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Passord del 1

« | del1savipa:
« Hvordan jeg kan lagre passord
« Hvor lagres passordene

* Gjgr en passordsjekk!

Passord ble sjekket for 149 nettsteder og
apper

& Ingen passord er utsatt for
sikkerhetsbrudd

91 gjenbrukte passord
& :
Lag unike passord

114 svake passord
Lag sterke passord




Passord del 2 - i dag

« En viktig melding
« Handtere glemt/bytte passord
« Sikker autentisering:
« Passord — ganske sikkert
 To trinns palogging — mye sikrere
« Passngkler — sikrest og enkelt a bruke



Viktig melding

 Sikre e-post kontoen din

« E-post adressen er din bruker-id hos tjenestene du benytter
« Mottar meldinger og info fra tjenestene
« Brukes til a gjenopprette glemt passord

(~ Sikre at du alltid har tilgang til e-posten din



Sikre at du kan gjenopprette e-post konto S

* Hvis du har:
* Ny telefon
* Nytt telefonnummer

» Er usikker pa om du husker passordet til e-
post kontoen din

« Da kan du bli stengt ute
« Det ma vi forebygge — ikke reparere

* Sjekk at du har:

» Registrert riktig telefonnummer

Oppdater kontaktinformasjon i e-post
kontoen din - for du far problemer




14:01 ¢+ 4 = =5 . B

seniornett.sandefjord@gmail.com X

Sikre Google konto S

I{: Administrer Google-kontoen din x\l

1. Start Google eller Chrome =
2. Trykk pa det lille bilde (eller bokstav) gverst il ®0 v
til hﬁyre Mer fra Google
3. Trykk pa «Administrer Google-kontoen din» & Ny inkognitofane | Chrome
YU Sekelogg Lagrer

[@ Slett de siste 30 minuttene
£83 Innstillinger

0 Personlig tilpasning av sek
%> Sikkert sk

@, Resultater om deg
[1] O < x
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X Google-konto @ Q
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Sikre Google konto | S
CS\ Seniornett Sande...
5 seniornett.sandefjord@g...

1. Trykk péol «Sikkerhet 0]0) pélogging» . Personopplysninger
[ﬁl | Navn, e-postadresse,
 telefonnummer, adresse

Sikkerhet og palogging
@ Nylige sikkerhetshendelser,
Passordlagring, Sikkerhetssjekk

Google-passord
Sist endret 22. juni 2022

LA g

Tredjepartsapper og -tjenester

o  Administrer tilknytninger mellom
Google-kontoen din og andre
kontoer

Data og personvern
C® Logginnstillinger, apper og
tjenester, datasletting
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¢ Google-konto @ aQ @

Sikre Google konto Sikkerhetogptiogging (S

Du har sikkerhetstips
Sikkerhetstips fra

1. Trykk pa «Sikkerhet og palogging» sikker hetssjekken

Nylig sikkerhetsaktivitet

Det finnes ingen sikkerhetsaktivitet eller
varsler fra de siste 28 dagene

Sann logger du pa Google

Serg for at du alltid har tilgang til
Google-kontoen din, ved a holde denne
informasjonen oppdatert

@ Totrinnsbekreftelse
Totrinnsbekreftelse er av

Sikkerhetskode
Fa en engangskode for a [t
bekrefte at det er deg

o Passnokler og sikkerhetsnokler
Begynn a bruke passnekler

Do e el

[ O



Sikre Google konto

1. Trykk pa «Sikkerhet og palogging»

— 1 ETmEl l-ﬂ'lT'If]"-'!l!"-'h'-'h!'-"H
e Sikkerhetstips fra
sikkerhetssjekken

Nylig sikkerhetsaktivitet

Det finnes ingen sikkerhetsaktivitet eller
varsler fra de siste 28 dagene

Sann logger du pa Google

Serg for at du alltid har tilgang til
Google-kontoen din, ved a holde denne
informasjonen oppdatert

'EJ Totrinnsbekreftelse
Totrinnsbekreftelse er av

Sikkerhetskode
I_[l_: Fa en engangskode for a 4

FalrafHa =t Aat ar Aao
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¢ Google-konto @ aQ @

Sikre Google konto Sikkerhetogptiogging (S

Du har sikkerhetstips
Sikkerhetstips fra

1. Trykk pa «Sikkerhet og palogging» sikker hetssjekken

Nylig sikkerhetsaktivitet

Det finnes ingen sikkerhetsaktivitet eller
varsler fra de siste 28 dagene

Sann logger du pa Google

Serg for at du alltid har tilgang til
Google-kontoen din, ved a holde denne
informasjonen oppdatert

@ Totrinnsbekreftelse
Totrinnsbekreftelse er av

Sikkerhetskode
Fa en engangskode for a [t
bekrefte at det er deg

o Passnokler og sikkerhetsnokler
Begynn a bruke passnekler

Do e el

[ O



Sikre Google konto

1. Trykk pa «Sikkerhet og palogging»
2. Scroll til «<Telefonnumre»

3. Kontroller
«  Telefonnummer for gjenoppretting
*  Gjenopprettingsadresse

15:26 !i ’ F S | c_'-:

¢ Sikkerhetogp.. @ Q @

lotrinnsbekrettelse er av f ;

Sikkerhetskode .
Fa en engangskode for a 4
bekrefte at det er deg
o. Passnokler og sikkerhetsnokler
" Begynn a bruke passnokler
«es Passord
~  Sistendret 3. apr. 2015
Hopp over passord nar det er
Ne mulig
@ Pa
D Forespeorsel fra Google
2 enheter
( Telefonnummer for \
E gjenoppretting
90935018
= Gjenopprettingsadresse
\ tor.moller@gmail.com )




Glemt passord - den sikre rekkefglgen

Sjekk at du kommer inn pa e-post
Sjekk telefonnummer
Bytt passord

Hvis mulig - test pa en annen enhet

vk~ W=

Kontroller at nytt passord lagres

 |kke hopp over punkt 1 og 2.

S



Glemt passord eller lag nytt passord @

 Velg «Glemt passord» nar du skal logge pa 0030
« Skriv inn din e-post adresse
« Du far en e-post med lenke til en side der O Vil du lagre passordet?
du kan registrere nytt passord
Brukernavn ter.moller@gmail.com
* Logg pa med det nye passordet
Passord | esssssssss ®

« Huvis nettleser ikke tilbyr a huske passordet

- oppdater i Passordlagring @ o
« Oppdater pa alle enheter

Du kan bruke lagrede passord pa alle enheter. De

lagres | Google Passordlagring for

seniormett.sandefjord@gmail.com.



Slik kan du lage et godt passord @

* En setning med minst tre ord + info om nettstedet der det brukes
 Lett a huske, vanskelig a gjette

« Bruk sammen setning over alt

* Legg til info om nettstedet

* Eksempel:
“SeniornettKanAlltidHjelpeSfjBlad#1”

* Hyvis det blir lekket:

« Bytt ut siste del i passordet eller
vurder a lage ny setning og bytt passord over alt



Sikker palogging @

» Passord — Sikkert? Nja....
« To trinns bekreftelse — Mye bedre

 Passngkler — Best

¢+ Hva er god nok sikkerhet for
tjenestene du bruker?
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On Passordsjekk

@
Passord kan veere utsatt a (S

« Passord kan bli:
> Stjalet

Fisket

Gjettet

Glemt

>
>
>
» ( Bedre (og enkle) Igsninger finnes

ca © €3
Kont Sjekk Innstilling

[] O { x



Totrinns bekreftelse — bedre sikkerhet @

* To trinns bekreftelse * Noe du vet: Passord, PIN-kode,
sikkerhetsspgrsmal

* Noe du har: Mobiltelefon (SMS-kode eller
app), kodebrikke (f.eks. BankID)

* Noe du er: Biometriske data som
fingeravtrykk, ansiktsgjenkjenning (Face ID)

* Flere bevis pa din identitet



Hvordan fungerer det @

1. Kode pa SMS eller e-post 2. Kode fra autentiserings-apper

« Du far en sekssifret kode pa tekstmelding « Apper som Google Authenticator, Microsoft

+  Fordel: Veldig enkelt Authenticator eller Apple Passord genererer
- en ny kode hvert 30. sekund. Fungerer uten

« Nb registrer riktig telefonnr. nett.

e BankID - ma ha netttforbindelse

» Fordel: Mye sikrere enn SMS




Hva ma du gjore

1. Aktivere totrinnsbekreftelse i innstillinger
for fjenesten eller appen

2. Velg en eller flere trinn:
PIN kode, telefon nr., fingeravtrykk, ansikt

3. Ha skjermlasen aktivert pa telefonen

M5 @ =l @

Innstillinger Q
9 Bakgrunn og stil
Bakgrunner - Fargepalett

Tema

Termaer « Bakgrunner = |koner

Startskjerm
Oppsett - Appikenmerker

Laseskjerm og AOD
Skjermlas og biometri < Always On
Display

© |© O

Sikkerhet og personvern
Automatisk blokkering « Tillatelsesbruk

Posisjon
Posisjonsforespersler

Sikkerhet og nedsituasjoner
Medisinsk informasjon + Nedvarsler

Kontoer og sikkerhetskopi
Administrer kontoer » Smart Switch

® 0 0 O

Il @) < %



Hvor kan du bruke to trinns bekreftelse @

« Apple

« Banker

* Facebook

« Google

* Microsoft

« Offentlige sider med dine data
« Telenor

e Qsv.



Passngkler - sikker logg in uten passord @

* Hva er det?
Teknologi for innlogging uten passord —
bruker skjermlasen - fingeravtrykk, ansikt eller
PIN

« Hvorfor er det bra?
« Sikrere enn passord

* Ingen passord a huske pa eller a stjele -
beskytter mot phishing

* Kort sagt:
- Enklere + tryggere innlogging



Hvordan fungerer det?

« Enheten lager to ngkler (privat + offentlig)

« Privat ngkkel lagres trygt pa din enhet - N -
« Offentlig ngkkel lagres hos tjenesten o |
. m Authentication
 Ingen passord sendes over internett O - O=r
App server User’s device
with public key with private key
o _/ o




Hva ma du gjere?

« Aktivere passngkler i innstillinger for
tienesten eller appen

« Bruke mobil eller PC med skjermlas




Apper og tjenester som stotter passngkler @

Apple ID
'~ Google
Facebook

Microsoft

- Samsung Pass

« Qg flere nettsider og apper



Min anbefaling @

Hva Hvordan
1. Sikre e-postadressen din * Legg til telefon nr. iinnstillinger for e-
postkontoen

2. For bedre sikkerhet: ta i bruk skjermlasog ¢ Seniornett kan hjelpe
passngkler pa telefonen

3. Veer obs pa passordfiske og sosial « Kurs hos Seniornett og nettkurs f.eks norsis.no

manipulasjon



Spgrsmal?

26



Bli medlem

(Seniornett

Sammen for digifa/ mestring

-eld deg inn, da vel!

S

« Datahjelp over telefon, mandag til fredag mellom
09:00 og 15:00

* Nyhetsbrev og magasin

Medlemsfordeler:
« Aktivitet i lokalforening

« Kurs, veiledning og foredrag

Kontingent kr. 450, -/ar

« En del av kontingenten gar til lokallagets drift
Bli frivillig

» Lokalforeningen er basert pa frivillig innsats

* Leer noe nytt og delta i et sosialt fellesskap!

27



Veiledere

@eniornett

=M DIE F OHLD)

Navn

Nye veiledere:

Anne Torill Gunnestad
Ellen Schjelderup
Turid Skogheim
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