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Velg betalingsmetode

Sikker betaling pa nett e R

@) . Klqrnq; Klarna

Vipps, Klarna og PayPal

Hvordan beskytte seg mot svindel og ta vare pa
personvernet?

Kristin Smedheim 12.mai 2026
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Hvorfor er digital sikkerhet viktig? @

Seniornett
ULLENSAKER



Il oVERFgRING

Fra konto: 1234 56 78901
Til konto: 9876 54 32109
Belgp: 25 000,00 NOK
Dato: 24.05.2024
Kortholder: OLE NORDMANN
Kortnummer: kkkk kkkk kxk 1934

Utlgpsdato: 12 [ 27
CVV:

INTERNETT

Fra konto: 1234 56 78901

Til konto: 9876 54 32109

Belgp: 25 000,00 NOK -
10011100000 pato: 24.05.2024 0101001001}0101}

Kortholder: OLE NORDMANN

Betaling online:
Sender bankopplysninger over internett
Sarbar for svindel
Krever gode sikkerhetstiltak
Identitetstyveri er mer vanlig

@eﬁiornettett

ULLENSAKERSAKER



Disse 3 appene er mest brukt i Norge @

' PayPal

vepps I, Klarna

* Norsk lgsning « Betal senere * Global lgsning

« BanklD-basert  Del opp « Mellomledd mellom deg og
selger

* 4+ millioner brukere « Direktebetaling . Kigperbeskyttelse

Sikkerhet: Sikkerhet: Sikkerhet:

iy BankID i Kryptering & Kryptering

© Kryptering = |dentitetskontroll 2FA

© Ingen kortdeling U Kjoperbeskyttelse U Kjoperbeskyttelse

'8 Varsler ved mistenkelig Q© Ingen kortdeling © Trygt ved utenlandsk

aktivitet handel-

Seniornett 4
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Hva kan de forskjellige tjeneste brukes til? @

Vo S Enkel betaling i Norge
PP Betale privat, i butikker og nett

Krever BankID

Klarna:
Handle na - Kan se varen
I( for betaling og
°
betale senere
Far oversikt over kjgp

PayPal :

Betale i nettbutikker

Nettbutikken far ikke kortnummeret ditt direkte
Kjgperbeskyttelse ved svindel

Seniornett 5

ULLENSAKER



Posten »

Tekstmelding
idag 11:23

Din pakke kunne ikke leveres.
Toll/mva ma betales.

Betal 23,00 kr her:
https://postennorge-levering.com

Hilsen Posten

FALSK SMS

Helena
har sendt deg en forespersel

KR 4 850

“Tilbakebetaling for jakke”

Ref.nr: 892193

Dette belepet blir trukket fra
din konto nar du godkjenner.

Godkjenn og betal

VIPPS-FORESP@RSEL

@eniornett

ULLENSAKER

va er de vanlige svindelmetodene?

11:38
< Innboks

DNB Kundesrvice
kundeservice@dnb-alert.com

Til: deg@dinmail.no

Viktig: Bekreft kontoinformasjonen din
Hei,

Vi har oppdaget uvanlig aktivitet pa kontoen din.
For & sikre kontoen mé du bekrefte informasjonen din.

Huvis du ikke bekrefter, kan kontoen bli sperret.
Hilsen DNB

© DNB Bank ASA
" Posten Norge

sporingssinfo@poste-norge.com
Til: deg@dinmail.no

Pakken din er pa vei!

Pakken din er klar for levering, men vi trenger at du
bekrefter leveringsdetaljer.

Spor pakken din

Takk for at du bruker Posten.

>
W/ posten

FALSKE E-POSTER




Personvern S

Hva er personvern?

Personvern betyr at du bestemmer over dine egne opplysninger — som navn, adresse, telefonnummer og
helseopplysninger.

Du har rett til a vite hva som lagres om deg, se hva som er lagret, og be om at det slettes. Bedrifter og
organisasjoner har plikt til @ passe godt pa opplysningene dine, slik at de ikke havner i feil hender.

Hvorfor er personvern viktig?

Hver dag deler vi opplysninger om oss selv pa nett — nar vi handler, bruker sosiale medier eller offentlige
tienester.

Dessverre finnes det folk som vil misbruke disse opplysningene, for eksempel ved a stjele dem eller bruke
dem uten lov.

Godt personvern sgrger for at opplysningene dine er trygge, og at de som samler inn informasjonen fglger
loven. Det handler rett og slett om at du skal kunne fale deg trygg nar du bruker nettet.

Seniornett

ULLENSAKER



Personvern

Hva lagres?

* Hva du kjgper

* Hvor du handler
* Nar du handler

Hva brukes data til?
 Statistikk

* Reklame

» Tilpassede tilbud

Del minst

mulig
informasjon

Seniornett

ULLENSAKER



Slik beskytter du deg

« Bruk sterke passord

* Bruk totrinnsbekreftelse

* Oppdater mobil og nettbrett

e |kke trykk pa lenker i SMS

* Ga direkte til appen/nettsiden

+ Sjekk belgp far godkjenning

* Bruk kredittkort ved usikre kjap

Seniornett
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Hvis uhellet skjer @

Gjor dette straks:

« Kontakt banken

« Sperr kort

« Endre passord

« Kontakt Vipps/Klarna/PayPal
e Meld fra til politiet

Viktig:
« Mange blir lurt. Det kan skje alle.

Seniornett 10
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Trygg betaling pa nett

Husk:

Ikke trykk pa lenker i SMS
Ga direkte til appen

Del aldri BankID-koder
Stopp hvis noe virker rart
Kontakt banken ved tvil

LLLLLLLLLL
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DIN SIKKERHET = DITT ANSVAR

Ta deg et gyeblikk — det kan spare deg for mye!

ORI Q SIEKK B0 131

Stopp opp og veer Sjekk informasjonen Tenk deg om fer du
pa vakt! ngye! handler!
Er det noe uventet (t S) Sjekk avsender, e-postadresse, Del aldri passord, BankID
eller mistenkelig? nettsted og telefonnummer. eller koder med noen.
Haster det eller skaper £) Hold musepekeren over lenker Dodhengaitiiie dliggct
det frykt? c — stemmer adressen? eller Vipps-foresparsier du
ikke venter pa.
Blir du bedt om a oppgi @ Kontakt virksomheten direkte Er du i tvil?
personlige opplysninger via kjente kanaler hvis du Ikke gjer noe — sper noen du
eller koder? er usikker. stoler pa.

VAR ALLTID KRITISK — DET ER BEDRE A SPORRE EN GANG FORMYE ¢ @ e
ENN A ANGRE EN GANG FOR LITE. G Tl

v

12
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Takk for meg!

@eﬁiornettatt

ULLENSAKERSAKER
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@eﬁiornettett
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Kjopsbeskyttelse - sammenligning S

Vipps Ingen egen. Avhenger av Via kortutsteders Kredittkort: chargeback via Via bank/kortutsteder
betalingsmetode (kort/Klarna) regler finansavtaleloven § 2-7

Klarna Egen kjgperbeskyttelse. Setter betaling 120 dager Vare ikke mottatt, vesentlig avvik fra Returstgtte med 21 dagers pause.
pa pause ved problemer beskrivelse Maks 2 krav per ordre

PayPal Sterkest egen kjgperbeskyttelse. 180 dager Vare ikke mottatt, vesentlig avvik, Full pris + fraktkostnader.
Fungerer som mellomledd uautoriserte kjgp Ankemulighet ved avslag

Seniornett 16

ULLENSAKER
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