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Digital svindel rammer millioner av mennesker verden over, og i Norge alene ble over 1,2
millioner mennesker svindlet pa nett i 2022. Denne utviklingen gjer at @kokrim omtaler
digital svindel som et alvorlig samfunnsproblem. Det har ikke bare store gkonomiske
konsekvenser for samfunnet, men ogsa for enkeltindividene som rammes, ofte pa et dypt og
personlig plan. Til tross for at digital svindel er et gkende problem, preges mye av
forskningen pa feltet av internasjonale studier og kvantitative undersgkelser. Vi vet derfor
fortsatt lite om hvordan norske ofre faktisk opplever a bli svindlet, og hvilke konsekvenser
dette far for livene deres. | denne masteroppgaven retter jeg derfor fokus mot norske ofre og
deres erfaringer: Hva skjer egentlig nar noen lures i et digitalt rom? Hva gjer det med dem?
For & utforske dette gjennomfarte jeg kvalitative dybdeintervjuer med elleve personer i ulike
aldersgrupper, i hap om a gi en stemme til dem som ofte forblir usynlige i statistikken.

Funnene viste et komplekst bilde. Eldre ble ofte rammet via e-post og telefon, gjerne
kombinert med identitetstyveri, mens yngre oftere ble svindlet gjennom sosiale medier og i
forbindelse med netthandel. Felles for begge grupper var imidlertid familiesvindel, der
svindleren utga seg for & vere noen de stolte pa. Sarbarhet for svindel handlet ikke bare om
digitale ferdigheter, men ogsa om livssituasjon, emosjonell tilstand, gkonomi, tillit og
tilfeldigheter, og ikke minst om svindlernes digitale kapital og evne til & manipulere.
Konsekvensene strakk seg langt utover gkonomiske tap, og mange opplevde skam,
selvbebreidelse og svekket tillit til seg selv og andre. Disse falelsene ble ofte forsterket av
negative mgter med hjelpetjenester som fremsto lite forstaelsesfulle. Samtidig fantes det ogsa
lyspunkter: stette fra familie og venner, og ikke minst en vilje til & ta kontroll tilbake ved &

endre egne digitale vaner i etterkant.

Oppgaven peker pa hvordan digital svindel skaper en annerledes offeropplevelse, som
utfordrer etablerte forstaelser av hva slike hendelser innebarer. Selv om digital svindel ofte

fremstilles som et fenomen med hovedsakelig gkonomiske konsekvenser, viser det seg



imidlertid ved narmere undersgkelse at den ogsa kan ha dype eksistensielle fglger for dem
som rammes. Videre viser oppgaven at ofre for digital svindel utfordrer tradisjonelle
forestillinger om hvem som regnes som et «ideelt offer», og det argumenteres derfor for at vi
ma tenke nytt, bade nar det gjelder teorier som Christies «ideelle offer» og hvordan
samfunnet mgter dem som rammes av digital kriminalitet. | en tid med stadig mer sofistikerte
svindelmetoder og gkt brukt av kunstig intelligens, understrekes behovet for et felles ansvar
mellom enkeltpersoner og institusjoner for & forebygge digital svindel best mulig.
Avslutningsvis oppfordres det til at videre forskning bar rette seg mot hjelpetjenesters rolle
og forstaelser, nye svindelmetoder, og hvordan ulike grupper opplever sin sarbarhet, for a

styrke forebygging og bedre ivareta dem som rammes av digital kriminalitet.
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1 Introduksjon
Overskrifter som «18-aring svindlet for 48.000: - Jeg ble livredd», «Lillian vart svindla for

over 300.000 — ma pantsette huset», og «Agnete (20) ble svindlet for neermere 170.000
kroner: - Svindlere opptrer stadig mer profesjonelt» (Bigset, 2023; Trgen & Strande, 2020:
Eliassen, 2023) har preget nyhetsbildet de siste arene. Samtidig oppfordrer banker folk til &
veere ekstra pa vakt, mens stadig flere mobiloperatarer tilbyr abonnementer med ekstra
beskyttelse mot digital kriminalitet. Det er kanskje ikke sa rart, da Norsk senter for
informasjonssikring i 2022 registrerte at over 1,2 millioner nordmenn hadde blitt svindlet pa
nettet (NorSIS, 2023). | tillegg gkte antall anmeldelser av svindel med nesten 60 prosent fra
2013 til 2022 (@kokrim, 2023). Pa grunn av det store omfanget omtaler @kokrim (2023;
2024) digital svindel som et samfunnsproblem, mens Politiet (2023; 2024) advarer om at
utviklingen utgjer en betydelig trussel. En lignende utvikling er ogsa tydelig globalt.
Millioner av mennesker verden over rammes av svindel begatt helt eller delvis pa nett
(Button mfl., 2014b). Dette skyldes at digital svindel i stor grad er et grenseoverskridende
fenomen, der svindlere ofte opererer fra utlandet og benytter seg av profesjonelle, organiserte
kriminelle nettverk som retter seg mot ofre i ulike land, inkludert Norge. Som NRK viser i sin
dokumentar Svindelsentralen, er det ofte ikke norske borgere som svindler andre nordmenn,
men snarere et globalt nettverk av aktgrer med tilgang til avanserte verktgy og teknikker
(Gundersen mfl., 2025). Denne globale dimensjonen gjer digital svindel til en serlig
kompleks og vanskelig kriminalitetsform & bekjempe (Gillespie & Magor, 2020; Cross,
2019).

Denne utviklingen ma sees i sammenheng med hvordan hverdagen var har blitt stadig mer
digitalisert. Norge har i lgpet av fa ar fatt en av verdens mest digitalt modne befolkninger, der
88 prosent av befolkningen mellom 16 og 79 ar bruker internett daglig (St.meld. nr. 27 (2015-
2016), s. 114), 96 prosent hadde tilgang pa smarttelefon i 2021, og ni av ti brukte sosiale
medier i 2022 (@kokrim, 2023). Pa verdensbasis er utviklingen lik. Nesten 4,7 milliarder
mennesker, omtrent 60 prosent av verdens befolkning, er i dag aktive internettbrukere
(Hawdon, 2021). Den teknologiske utviklingen har gjort det enklere 8 kommunisere, fa
informasjon og utfgre daglige gjgremal (Partin mfl., 2022). I tillegg har internett og sosiale
medier blitt viktige for & dekke sosiale og psykologiske behov, som a fa tilhgrighet, styrke

selvtilliten og unnga ensomhet (Mikkola mfl., 2020).



Men selv om digitaliseringen har gitt en rekke fordeler, har den ogsa skapt nye utfordringer.
Internett brukes ikke bare til legitime formal, men har ogsa blitt en plattform for svindel og
annen kriminalitet (Jewkes & Yar, 2010, s. 2). Teknologien har gjort det enklere a utfare
tradisjonell kriminalitet, samtidig som den har skapt en arena for fremveksten av nye former
for kriminalitet (Nasi mfl., 2023). | en stadig mer digital hverdag, der vi hele tiden er
palogget, blir vi ogsa mer synlige, lettere tilgjengelige, og dermed mer sarbare (Politiet, 2023;
@kokrim, 2023).

Selv om alle som bruker internett kan bli utsatt for svindel, er personer med svake digitale
ferdigheter saerlig utsatte. Svindlere utnytter ofte manglende teknologisk kunnskap, da dette
gir dem et stgrre handlingsrom for & manipulere og utnytte ofrene (Politiet, 2023, s. 6). |
Norge anslas det at rundt 660 000 personer har svake digitale ferdigheter (Digitaliserings- og
forvaltningsdepartementet, 2024, s. 86). Dette gjelder spesielt eldre over 65 ar og
farstegenerasjonsinnvandrere fra ikke-vestlige land (St.meld. nr. 27 (2015-2016), s. 114).
Her ser vi konturene av det «digitale skillet», nsermere bestemt det andre nivaet i det digitale
skillet («the second-level divide»), som handler om forskjeller i hvordan teknologi brukes.
Slike forskjeller i bruk kan over tid gi ulik digital kompetanse. Yngre brukere, ofte kalt
«digitale innfadte», har vokst opp med digitale verktay og har derfor ofte gode digitale
ferdigheter. Eldre, ofte omtalt som «digitale innvandrere», har derimot méttet leere seg
teknologien senere i livet og bruker ofte teknologi mindre. Dette kan gjgre at de har lavere
digitale ferdigheter (Prensky, 2001; Wang mfl., 2013). Disse forskjellene bekreftes ogsa i
flere studier, som viser at eldre generelt benytter feerre digitale tjenester enn yngre. Mens
unge ofte bruker sosiale nettverk, interaktive digitale plattformer og teknologi til
underholdning og sosiale formal, er eldre mindre aktive pa slike arenaer (Loges & Jung,
2001, s 556; Metallo & Agrifoglio, 2015, s. 869).

Utnyttelsen av slike sarbarheter har vist seg a fa store konsekvenser. Kriminelle tjener
milliarder ved a svindle enkeltpersoner, private selskaper og offentlige institusjoner. Det er
ikke bare direkte gkonomiske tap for ofrene, men ogsa store kostnader ved etterforskning og
rettshandhevelse. 1 tillegg kan svindel ha skadelige effekter for ofrenes mentale og fysiske
helse (Europol, 2023, s. 5-6). Blant nordmenn som rammes, er det mange som opplever store
gkonomiske tap, noe som ikke bare far betydelige konsekvenser for privatgkonomien og livet

deres, men ogsa livet til deres familier. Dette kan igjen fare til belastninger utover det



gkonomiske (Politiet, 2024, s. 37). Mange ofre for svindel sliter for eksempel med sterk

skamfglelse og depresjon (@dkokrim, 2023, s. 4).

Det er denne virkeligheten oppgaven tar utgangspunkt i. Digital svindel er et komplekst og
raskt voksende samfunnsproblem, med alvorlige konsekvenser for bade enkeltpersoner og
samfunnet. Det handler om teknologi, men ogsa om tillit og sarbarhet i en digital hverdag. |

denne oppgaven rettes derfor fokuset mot ofrene og deres opplevelser.

1.1 Forskningsspgrsmal

Pa bakgrunn av dette har jeg valgt & undersgke hvordan eldre og yngre innbyggere i Norge
opplever a bli utsatt for digital svindel, og om det finnes noen forskjeller mellom
aldersgruppene. Serlig gnsker jeg a utforske om det er det digitale skillet, med ulikheter i
digitale ferdigheter og bruksvaner, eller andre faktorer, som livssituasjon og gkonomi, som
pavirker hvordan svindelhendelser forstas, forklares og handteres.

Dette har ledet til fglgende forskningsspgrsmal:

«Hvilke typer digital svindel har eldre og yngre innbyggere i Norge opplevd, og
hvilke likheter og forskjeller finnes det i hvordan de forstar, forklarer og
reagerer pa slike hendelser?»

Malet med dette sparsmalet er & fa frem hvilke former for svindel ulike aldersgrupper har
opplevd, og hvordan alder kan prege bade opplevelsen av a bli svindlet og handteringen av
slike hendelser. Mens «forstar» og «forklarers viser til hvordan informantene oppfatter sin
egen sarbarhet og arsakene til at de ble utsatt, viser «reagerer» til hvordan de opplevde og
handterte selve svindelen, samt forholdt seg til de ulike konsekvensene de opplevde i ettertid.

Slik gir spgrsmalet rom for & utforske nyanser i opplevelsene deres.

1.2 Oppgavens struktur

Oppgaven bestar av atte kapitler. Kapittel 1 innleder oppgaven og presenterer oppgavens
problemstilling. Kapittel 2 skisserer bakgrunnen og konteksten for oppgaven. Det redegjares
for hvordan svindel har utviklet seg i takt med den teknologiske utviklingen, og hvordan dette
har bidratt til fremveksten av nye former for digital svindel som utgjer en gkende trussel i det
norske samfunnet. Videre presenteres de vanligste svindeltypene og teknikkene som benyttes
i Norge i dag. I tillegg blir det presentert tidligere forskning som er relevant for oppgavens

tematikk. Dette inkluderer forskning pa sarbarhet for svindel, konsekvenser for ofre, og



aldersforskjeller i opplevelser og reaksjoner pa svindel. Til slutt reflekteres det over hva

oppgavens bidrag til feltet vil veere.

| kapittel 3 redegjeres det for hvordan sosiotekniske perspektiver, som digital kriminologi,
digital kapital og digital habitus, samt offerteorier, som Christies teori om det «ideelle offer»

og mestringsteori, kan anvendes for a forsta fenomenet digital svindel.

| kapittel 4 redegjeres det for hvorfor kvalitative dybdeintervjuer ble valgt for & undersgke
informantenes erfaringer. Deretter beskrives prosessen fra rekruttering til det endelige
utvalget, utviklingen av intervjuguiden og gjennomfgringen av intervjuene. Videre
presenteres den analytiske fremgangsmaten, med serlig vekt pa transkribering og bruk av
tematisk analyse. Det gis 0gsa en vurdering av studiens datakvalitet, inkludert refleksjoner
rundt validitet, overfarbarhet og reliabilitet. Til slutt reflekteres det rundt sentrale
forskningsetiske hensyn som har vert relevante i planleggingen og gjennomfaringen av

prosjektet, herunder informert samtykke, anonymitet og potensiell skade ved deltakelse.

Kapittel 5 og kapittel 6 utgjer oppgavens analysekapitler. | disse kapitlene blir
informantenes erfaringer med digital svindel sett i lys den tidligere forskningen beskrevet i
kapittel 2 og det teoretiske rammeverket beskrevet i kapittel 3. Det farste analysekapittelet
handler om hvilke svindeltyper informantene har opplevd, samt hvordan de forklarer sin
sarbarhet for digital svindel. Det andre analysekapittelet fokuserer pa konsekvensene
informantene opplevde som falge av svindelen, bade gkonomisk og emosjonelt. Det blir vist
hvordan mgtet med politi, banker eller sosiale omgivelser resulterte i stgtte eller stigma, og

hvordan svindelen pavirket informantenes digitale vaner og teknologibruk i etterkant.

Kapittel 7 diskuterer implikasjonene av oppgavens funn i en bredere teoretisk og
samfunnsmessig kontekst. Det legges vekt pa hvordan ofre for digital svindel utfordrer synet
pa det «ideelle offeret», og at det kan vare et behov for bedre forebygging og handtering av

digital svindel, spesielt i mgte med utfordringer skapt av fremveksten av kunstig intelligens.

Kapittel 8 utgjer oppgavens konklusjon og avslutning, med en oppsummering av hovedfunn

og anbefalinger for videre forskning.

2 Bakgrunn og tidligere forskning
| dette kapittelet presenteres bakgrunnen og konteksten for oppgaven, med mal om a

tydeliggjere kunnskapsstatusen pa feltet og skape forstaelse for fenomenet digital svindel.



Det redegjares farst for hva som kjennetegner henholdsvis tradisjonell og digital svindel, med
seerlig vekt pa de mest utbredte svindeltypene og metodene brukt i en norsk kontekst.
Fremstillingen baseres pa rapporter fra Politiet («Cyberkriminalitet 2023» og
«Cyberkriminalitet 2024»), @kokrim («Arsrapport 2023» og «Bedrageri — et
samfunnsproblem»), og NorSIS («Nordmenn og digital sikkerhetskultur 2023»). Det inngar
ogsa data fra en spgrreundersgkelse gjennomfart i 2024 av analyseselskapet Cint, blant 3010
norske internettbrukere i alderen 18-74 ar. Undersgkelsen ble utfart pa vegne av NordVPN,
en kommersiell akter innen digital sikkerhet og personvern (Zieniite, 2024). | tillegg inngar
funn fra en rapport fra forskningsprosjektet SODI (Samfunnssikkerhet og digitale identiteter),
som bygger pa kvalitative data fra personer som har opplevd misbruk av elektronisk 1D
(Brataas, Stokke & Svensson, 2022). Deretter blir det belyst hvordan teknologisk utvikling
har pavirket sarbarhet for kriminalitet, og hvilke omstendigheter som kan forklare sarbarhet
for digital svindel. Det ses ogsa naermere pa hvilke konsekvenser slike hendelser kan ha for
ofrene, og hvordan de handterer dem. Dette er ikke ment som en uttgmmende redegjarelse av
all tidligere forskningslitteratur, men snarere litteratur som er relevant for oppgavens
problemstilling. Avslutningsvis reflekteres det over hva denne oppgaven kan tilfgre det

eksisterende forskningslandskapet.

2.1 Digital svindel: utvikling og seertrekk
211 Tradisjonell versus digital svindel

Svindel, ogsa kalt bedrageri, innebarer & lure et offer til & gi noe av verdi til en lovbryter, for
eksempel personlige detaljer eller tilgang til en persons bankkontoer (@kokrim, 2023, s. 10). |
straffeloven defineres det som a fremkalle seg en uberettiget vinning (Straffeloven, 2005,
8371 a-b). Den teknologiske utviklingen de siste arene har imidlertid endret matene svindel
begas pa. Internett, eller cyberspace, «the realm of computerized interactions and exchanges»
(Yar & Steinmetz, 2019, s. 4), har blitt en sentral arena for gjennomfaringen av svindel
(Cross mfl., 2016, s. 1). Dette skyldes blant at internett har gjort det enklere a bega svindel,
ved a fjerne geografiske barrierer og muliggjere kontakt med mange ofre samtidig, noe som
gjer at svindel na kan begas i mye starre skala (Cross, 2020a, s. 360-361).

Pa grunn av dette kan digital svindel ses pa som en form for cyberkriminalitet, som vil si at
det er et lovbrudd som enten skjer i eller er muliggjort av et nettbasert miljg og teknologi
(Nési mfl., 2023, s. 284). Mer spesifikt omtales gjerne digital svindel som en cyberaktivert

forbrytelse, altsa en tradisjonell forbrytelse som blir begatt pa nye mater ved hjelp av



teknologiske virkemidler. Dette skiller seg fra cyberavhengige forbrytelser, som kun kan
begas ved bruk av datamaskiner og datanettverk, for eksempel spredning av virus (Furnell &
Dowling, 2019, s. 14-15).

Selv om digital svindel skiller seg noe fra tradisjonell svindel, som historisk sett har veert en
«ansikt-til-ansikt»-hendelse, der offeret og lovbryteren var i umiddelbar narhet av hverandre
(Cross, 2020b, s. 359), er det viktig a understreke at digital svindel likevel har flere likheter
med tradisjonell svindel. Svindlere bruker for eksempel de samme teknikkene som i
tradisjonell svindel, bare at det nd blir benyttet nye verktay i utfaringen (Holt & Holt, 2025, s.
149-150). Eksempler pa slike verktay er digitale kommunikasjonsplattformer som e-post,
telefon, tekstmeldinger og chat-tjenester. Disse plattformene gjar det lettere a utfgre svindel
og vinne tillit, fordi svindleren kan operere anonymt og skjule identiteten sin (Yar &
Steinmetz, 2019, s. 14). | lys av dette har enkelte forskere beskrevet svindel som «old wine in
new bottles» (Grabosky, 2001), fordi kjernen i handlingene er den samme, men formen er

tilpasset nye teknologiske omgivelser.

Med dette som bakgrunn er det relevant a se naermere pa hvilke teknikker svindlere tar i bruk
i digitale kontekster for a lykkes med svindelen. Farst og fremst benytter de ofte sosial
manipulering, som i korte trekk handler om a forlede en person til a gjere noe vedkommende
i utgangspunktet ikke gnsker (Politiet, 2024, s. 37). Videre bruker svindlere ofte falske
identiteter, og utgir seg for eksempel ofte for a veere autoriteter som banker eller politi, fordi
slike foresparsler vekker mindre skepsis (Dove, 2021, s. 58). En annen vanlig teknikk er &
fremstille noe som at det haster og ma lgses umiddelbart (Cross, 2022, s. 222). Dette kan
utlgse sterke emosjonelle reaksjoner, som frykt og panikk, en sakalt «visceral reaksjon», som
reduserer evnen til kritisk tenkning og ferer til impulsive beslutninger (Cross, 2015; Dove,
2021, s. 55). I tillegg utnyttes sosiale normer og egenskaper som gjar oss til mennesker, som
gnsket om & vere snill, hjelpsom og lovlydig, samt vise medfglelse. Svindlere kan for
eksempel late som at de er et familiemedlem i ngd. Til slutt prever svindlere ogsa a virke

vennlige og heflige for & skape tillit og redusere ofrenes arvakenhet (Dove, 2021, s. 56-58).

2.1.2 Digital svindel i norsk kontekst

Utviklingen i Norge reflekterer de internasjonale trendene, men har ogsa saregne trekk. Farst
og fremst viser tall fra NorSIS (2023), som nevnt innledningsvis, at over 1,2 millioner
nordmenn ble utsatt for digital svindel i 2022. Videre blir det vist at svindel rammer bredt pa

tvers av alder og sosial status, og at bade privatpersoner og virksomheter rammes (@kokrim,
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2024; Politiet, 2024). Dette bekreftes ogsa i en undersgkelse gjennomfart pa vegne av
NordVPN i 2024, hvor det kommer frem at 70 prosent av norske internettbrukere i alderen
18-74 ar har blitt utsatt for en eller annen form for cyberkriminalitet de siste to arene. Dette
plasserer Norge pa andreplass blant de nordiske landene, hvor bare Danmark har en hgyere
andel med 78 prosent (Zienitte, 2024). Selv om svindel rammer alle aldersgrupper, finner
NorSIS (2023) at unge voksne i alderen 18-34 ar er serlig utsatt. Likevel finnes det
marketall, blant annet pa grunn av mangelfull rapportering og fa anmeldelser (Politiet, 2023,
s. 13)

Digital svindel forekommer i mange former i Norge. Farst og fremst er svindel i forbindelse
med phishing utbredt (Politiet, 2024). Phishing innebarer for eksempel forfalskede e-poster
eller meldinger som lurer brukere til & oppgi sensitiv informasjon (Politiet, 2023, s. 25). |
slike meldinger og e-poster etterligner svindlere ofte kjente aktarer eller noen man kjenner,
og bruker profesjonelt sprak eller logoer for a fremsta troverdige og vinne tillit (Jakobsson &
Myers, 2007, s. 16-17). Phishing kan ogsa skje via SMS (kalt smishing), eller telefon (kalt
vishing), hvor spoofing, bruk av falske nummer eller identiteter, ofte er en vanlig teknikk
(Politiet, 2023, s. 25).

En annen utbredt form for digital svindel er svindel i forbindelse med kjgp og salg pa nett
(Politiet, 2024), ogsa kalt forbrukersvindel eller online-shopping svindel. Dette er en form for
personlig svindel hvor forbrukere blant annet opplever a ikke fa varer de har bestilt pa nett
(Reep-van den Bergh & Jungher, 2018, s. 1-2) eller hvor selgeren ikke er & oppdrive i
etterkant av kjgpet (Politiet, 2023, s. 35). Dette bekreftes ogsa av NorSIS (2023) som

rapporterer at 11,3 prosent av deltakerne betalte for varer de aldri mottok.

Videre er ID-tyveri med pafglgende svindel utbredt (Politiet, 2024). Dette inneberer bevisst
bruk av andres identitet og personopplysninger, vanligvis for & oppna gkonomisk fordel i den
andre personens navn og til den andres ulempe eller tap (Reep-van den Bergh & Jungher,
2018, s. 2).

I tillegg til svindeltypene som allerede er nevnt, er ogsa BankID-svindel, kjarlighetssvindel,
svindel rettet mot eldre (ogsa kalt Olga-svindel), investeringssvindel, og kryptovalutasvindel
utbredt (Politiet, 2023; 2024). De senere arene har det ogsa veert en gkning i familiesvindel,
noen ganger kalt «hei mamma/pappa»-svindel, hvor svindleren utgir seg for a vere et

familiemedlem (Finans Norge, 2024). Felles for bade de tidligere nevnte og disse formene for



svindel, er bruken av sosial manipulering og villedning, der den kriminelle utgir seg for a
vaere en annen enn den de er, ofte via digitale kanaler (Politiet, 2024, s. 37). Selv om disse
svindeltypene er blant de mest vanlige, er det viktig a papeke at ikke alle ofre er klar over
hvordan svindelen har skjedd. I undersgkelsen til NorSIS (2023) oppga for eksempel 2,7

prosent av deltakerne at de ikke visste hvordan de hadde blitt svindlet.

Nar det gjelder hvilke typer svindel de ulike aldersgruppene utsettes for, og hvordan dette
skjer, viser en rapport om misbruk av elektronisk ID fra forskningsprosjektet SODI
(Samfunnssikkerhet og digitale identiteter), at yngre aldersgrupper (19-30 ar) er nesten
dobbelt sa utsatt for & oppleve identitetskrenkelse som eldre (61-67 ar) (Brataas, Stokke &
Svensson, 2022, s. 23). | tillegg blir det vist i undersgkelsen gjennomfart pa vegne av
NordVPN i 2024, at yngre i alderen 18-34 ar oftere blir utsatt i sosiale medier, noe som kan
skyldes at de er de mest aktive brukerne av sosiale medier, mens eldre personer i stgrre grad
ble utsatt for svindel via telefon, enten gjennom anrop eller SMS-er (Zienitte, 2024). | likhet
med dette finner Politiet (2023) at svindel mot eldre ofte starter med phishing, smishing eller

telefonoppringninger.

2.2 Sarbarhet i den digitale tidsalderen

| tidligere forskning har det blitt rettet mye oppmerksomhet mot hvorfor mennesker blir utsatt
for kriminalitet og hvilke faktorer som pavirker deres sarbarhet, en prosess som ofte omtales
som viktimisering («victimization») (Walklate, 2011, s. 180). Begrepet sarbarhet beskriver i
denne sammenhengen hvor stor risiko en person har for a bli utsatt for kriminalitet: jo mer
sarbar en person er, desto hgyere er risikoen for a bli et offer (Green, 2007, s. 92). | denne
oppgaven tar jeg utgangspunkt i Fineman (2008; 2010; 2019) og Mackenzie (2013) sine
perspektiver pa sarbarhet.

Fineman (2010, s. 253) argumenterer for at sarbarhet er en universell og iboende egenskap
ved mennesket, som ikke kan klassifiseres basert pa basert pa rase, kjenn eller etnisitet. Den
er ofte utenfor menneskelig kontroll (Fineman, 2019, s. 53; Fineman, 2008, s. 9). Mackenzie
(2013) videreutvikler perspektivet ved & understreke at sarbarhet ikke bare er en
grunnleggende del av det & vaere menneske, men ogsa kan vere kontekstavhengig og
situasjonsbetinget. Den kan forsterkes eller utlases av sosiale, politiske, gkonomiske og
miljgmessige forhold, og pavirkes av faktorer som alder, kjgnn og helsetilstand. I tillegg
trekker hun frem at sarbarheten kan veare kortvarig, midlertidig eller varig. For eksempel kan

livshendelser som & miste jobben eller oppleve dgdsfall i neer familie gjgre en person mer
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sarbar i en gitt periode. Disse kildene til sarbarhet eksisterer ikke isolert, men kan henge

sammen og forsterke eller utlgse hverandre (Mackenzie, 2013, s. 39-40).

| en digital kontekst innebaerer dette at alle borgere kan rammes av digitaliseringens negative
konsekvenser, og at sarbarhet for cybertrusler ikke er begrenset til bestemte
befolkningsgrupper (Ranchordas & Beck, 2025, s. 510). | forbindelse med dette trekker
Kaufmann & Lomell (2025, s. 8) frem at teknologisk utvikling har gjort at det dukker opp
nye former for sarbarhet og nye mater a bli utsatt for kriminalitet pa nettet. Viktimiseringen
som skjer i dag er preget av romlgshet, hvor kriminelle handlinger skjer pa tvers av tid og
rom, og dermed blir vanskelig 4 unnga (Walklate, 2025, s. 501-502). Sosiale medier bidrar
ytterligere til denne utviklingen med sin sosiotekniske struktur som fremmer interaktivitet,
deling og samhandling pa tvers av grenser, noe som skaper nye arenaer for svindel,
trakassering og forfalgelse (Twigt, 2025, s. 461-463; Walklate, 2025, s. 503)

Det er imidlertid viktig & understreke at selv om teknologien har endret maten kriminalitet
utfares pa, representerer mye av den digitale kriminaliteten en viderefaring av tradisjonelle
kriminalitetsformer, og opplevelsene av a vere et offer har fremdeles fellestrekk pa tvers av
tid (Walklate, 2025, s. 507). Samtidig skaper det digitale en kontekst der eksisterende lag av
sarbarhet forsterkes, og nye former for sarbarhet, som digital og algoritmisk analfabetisme,
dukker opp (Ranchordas & Beck, 2025, s. 515).

2.2.1  Sarbarhet for digital svindel

| tidligere forskning har det ogsa blitt identifisert en rekke faktorer som kan pavirke sarbarhet
for digital svindel. Pa individniva peker flere studier pa at faktorer som ensomhet, isolasjon,
godtroenhet og gradighet (Cross, 2016), samt hgy tillit til andre (Ross mfl., 2014), kan gke
risikoen for & bli lurt. For eksempel kan ensomhet svekke dgmmekraften, fordi man mister
muligheten til & diskutere situasjoner med andre (Dove, 2021, s. 77). Hay tillit alene er ikke
ngdvendigvis avgjerende (Carter & Weber, 2010; Judges mfl., 2017), men kombinert med lav
arvakenhet eller impulsivitet kan det gjare personer mer mottakelige for manipulasjon (Dove,
2021, s. 73-75). A ha hay tillit kan ogsa gjere at man blir godtroende og stoler «blindt pa
andre» (Greenspan, 2009), noe som gjer det lettere for svindlere & manipulere personer til &
handle mot sitt eget beste. Svindlere utnytter ogsa ofte slike trekk ved a fremsta som
troverdige aktarer, for eksempel autoriteter. Siden folk ofte har hgy ettergivenhet og lydighet
overfor autoriteter, kan dette svekke kritisk tenkning og fare til at man tar raske, lite
gjennomtenkte beslutninger (Dove, 2021, s. 69; Button mfl., 2014b; Fischer mfl., 2013).



Lignende funn har ogsa blitt gjort i norsk kontekst. I undersgkelsen gjennomfart pa vegne av
NordVPN i 2024 oppga 56 prosent av nordmenn at teknologiske og psykologiske ferdigheter
hos svindlerne, for eksempel i form av falske nettsider og etterligning av kjente merker og
selskaper, var den primare arsaken til at de falt for svindelforsgkene. Det var kun 25 prosent
av deltakerne i denne undersgkelsen som innrgmte at egen gradighet, overmot eller mangel

pa kunnskap om svindel og teknologi, var faktorer som spilte inn (Zieniiité, 2024).

Videre har det blitt vist at kognitive skjevheter kan gjere enkelte mer sarbare for svindel. En
vanlig feiloppfatning er at svindel bare skjer med visse mennesker, gjerne de som «fortjener
det» eller som oppfattes som mindre smarte, og at det derfor aldri ville skjedd med en selv
(Cross, 2015). Dette henger sammen med det som kalles en rettferdig verdenstro, der man har
en oppfatning om at verden er et rettferdig sted der folk far som fortjent (Lerner & Miller,
1978). Slike tankemgnstre kan fgre til at man blir mindre forsiktig, overser faresignaler, og

overvurderer sin egen evne til & oppdage og avslgre svindel (Dove, 2021, s. 78).

Noe annet som kan svekke demmekraften og gke mottakeligheten for svindel er negative
livshendelser og omstendigheter vi befinner oss i, som skilsmisse, dgdsfall, sykdom i
familien, eller tap av jobb (Voce & Morgan, 2023; Emami mfl., 2019, s. 8). Dette er i trad
med Mackenzies (2013) forstaelse av sarbarhet som midlertidig og situasjonsbetinget.
Samtidig viser Sur mfl. (2021) at det ikke alltid er en direkte sammenheng mellom & ha
opplevd noe vanskelig i livet og & rapportere at man har blitt svindlet. I studien deres sa det
farst ut som at personer som hadde opplevd slike hendelser oftere ble svindlet, men nar de
tok hensyn til andre faktorer, som utdanningsniva og skonomisk situasjon, forsvant denne
sammenhengen. Dette understreker kompleksiteten i hvordan sarbarhet virker, og at mange

faktorer spiller inn.

Demografiske faktorer, som alder, er ogsa relevante sarbarhetsfaktorer. Forskningen pa dette
er imidlertid delt: Noen studier viser at yngre er mer utsatt (Whitty, 2019), mens andre finner
at eldre voksne er sarlig sarbare (James mfl., 2014; van Wilsem, 2013), eller at det ikke er
noen tydelig sammenheng (Leukfeldt & Yar, 2016; Pratt mfl., 2010). Aldring kan for
eksempel gjare eldre mer sarbare pa grunn av svekkede kognitive funksjoner, noe svindlere
kan utnytte ved at det blir vanskeligere a skille ekte henvendelser fra svindelforsgk (Dove,
2021, s. 76-77). Sarbarheten kan ogsa forsterkes av sosial isolasjon, helseproblemer eller
begrensede digitale ferdigheter (Burton mfl., 2022). 1 tillegg kan gkonomiske faktorer spille

inn. Eldre med oppsparte midler, som pensjon, fremstar ofte som attraktive mal (Cross,
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2015), mens eldre uten slike ressurser ofte ikke blir svindlet (Kerley & Coopes, 2002, s. 31).
Dette betyr imidlertid ikke at alle eldre er sarbare, men at risikoen for & bli utsatt kan vare

hayere i denne gruppen pa grunn av aldringsrelaterte faktorer (Dove, 2021, s. 76-77).

Videre har det blitt vist at digitale vaner kan pavirke sarbarheten for svindel bade hos yngre
og eldre (Parti, 2023). Hyppig bruk av internett, spesielt til netthandel og nettbank, kan gi gkt
risiko for svindel og identitetstyveri, fordi man blir mer synlig og tilgjengelig for potensielle
lovbrytere (Pratt mfl., 2010; Van Wilsem, 2013; Voce & Morgan, 2023). Yngre brukere, som
ofte er mer aktive pa nett, fremstar derfor som mer sarbare enn eldre (Oksanen & Keipi,
2013), mens de som bruker nettet sjeldnere ser ut til & ha lavere risiko (Kemp & Perez, 2023).
Denne risikoen forsterkes ytterligere nar hgy digital aktivitet kombineres med risikofylt
atferd, slik som a dele personopplysninger, bruke offentlige nettverk eller apne e-poster fra
ukjente avsendere (Mesch & Dodel, 2018; Akdemir & Lawless, 2020). I tillegg kan
informasjon delt pa sosiale medier, som fadselsdatoer og bilder, misbrukes av svindlere for a
skreddersy troverdige svindelforsgk. Bruk av smarttelefoner utgjgr ogsa en serskilt risiko,
ettersom disse enhetene ofte inneholder sensitiv informasjon, blant annet i bank- og
kommunikasjonsapper, samtidig som de er mer utsatt for sikkerhetsbrudd (Dove, 2021, s. 78-
79).

| forlengelse av dette har det blitt vist at manglende digitale ferdigheter og lite kunnskap om
sikkerhet og digitale trusler kan forsterke sarbarheten pa tvers av aldersgrupper (Dove, 2021,
s. 78-79). Dette gjelder spesielt eldre, som ofte har lite digital erfaring fordi de tar i bruk ny
teknologi senere i livet (Parti & Tahir, 2023). Samtidig papeker Ranchordas & Beck (2025, s.
509-510) at ogsa unge personer med gode digitale ferdigheter kan vare sarbare, spesielt nar
de star i krevende livssituasjoner som midlertidig reduserer evnen til a kritisk vurdering. Holt,
Bossler & Seigfried-Spellar (2022, s. 508) understreker dessuten at digitale ferdigheter i seg
selv ikke alltid beskytter mot cyberkriminalitet. Leukfeldt (2014) finner heller ingen
sammenheng mellom digitale ferdigheter og risikoen for a bli utsatt for ulike former for
cyberkriminalitet. Andre studier viser derimot at personer med hgy digital kompetanse kan
veere mer utsatt, fordi de deltar i digitale aktiviteter der risikoen er stgrre (Van Wilsem,
2013). Pa den annen side finner Graham & Triplett (2017) at hgy digital kompetanse kan
redusere sannsynligheten for a bli offer for phishing-svindel, fordi man lettere registrerer

hvilke e-poster som er ekte og hvilke som er svindelforsgk.
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Til tross for at personlige faktorer og atferd har betydning, papeker Fonseca mfl. (2022, s.
760) at de fleste studier har blandede resultater, noe som ogsa gjenspeiles i funnene ovenfor. |
forbindelse med dette understreker Emami mfl. (2019) at personlige trekk alene ikke gir en
tilstrekkelig forklaring pa hvem som blir utsatt. I mange tilfeller er ikke ofrene spesifikt valgt
ut, men rammes tilfeldig gjennom massemalretting, hvor svindlere sender svindelforesparsler
til en stor mengde mennesker (Button mfl., 2014b; van’t Hoff-de Goede mfl., 2021, s. 22;
Leukfeldt, 2014). Dette stgtter Finemans tanke om at sarbarhet er iboende i alle mennesker,
og Walklates (2025) forstaelse av viktimisering som «romlgs», der svindel kan ramme hvem

som helst fordi vi alltid er tilgjengelige via e-post, sosiale medier og netthandel.

Samlet viser dette at sarbarhet for digital svindel er kompleks, og formes av en kombinasjon
av personlige egenskaper, demografiske forhold, livshendelser, omstendigheter, atferd,
overbevisninger og lignende, og derfor kan skje med hvem som helst (Dove, 2021, s. 67).
Sarbarheten for svindel vil derfor sannsynligvis variere fra person til person. Dette
understreker Mackenzies (2013) beskrivelse av sarbarhet som et sammensatt fenomen, hvor

flere faktorer virker sammen og forsterker hverandre.

2.3 Konsekvenser av digital svindel
I tillegg til at det har blitt forsket pa hva som gjar eldre og yngre individer sarbare for digital
svindel, har mye av den tidligere forskningen ogsa undersgkt hvilke konsekvenser det &

oppleve digital svindel kan ha for ofrene.

Forst og fremst har det blitt vist at hendelsen kan ha gkonomiske konsekvenser. | Norge
rapporterte 30 prosent av deltakerne i undersgkelsen gjennomfart pa vegne av NordVPN i
2024 at de opplevde gkonomiske konsekvenser (Zieniiite, 2024). @konomiske konsekvenser
blir ofte delt opp i direkte og indirekte skonomiske konsekvenser. Et eksempel pa en
indirekte kostnad er tid og ressurser brukt for a lgse problemet, mens et eksempel pa en
direkte kostnad er pengene man mister (Barton mfl., 2013, s. 270-272). Flere studier viser at
de gkonomiske konsekvensene varierer avhengig av den enkeltes gkonomiske situasjon,
mengden tapte penger, og hvilke ressurser de har for a fa tilbake penger (Notté mfl., 2021;
Cross mfl., 2016). For noen har tapet liten eller ingen innvirkning, for eksempel fordi
bankene klarte a stoppe svindelen (Jansen & Leukfeldt, 2018), mens andre kan oppleve

alvorlige konsekvenser som stor gjeld, og tap av livsparing og hjem (Notté mfl., 2021).
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Flere studier viser ogsa at ofre for svindel rammes emosjonelt og psykisk. Vanlige reaksjoner
er skyld, skam, tristhet og sinne, men fglelser som frustrasjon, bekymring, ensomhet og
flauhet forekommer ogsa (Cross mfl., 2016; Jansen & Leukfeldt, 2018). Noen opplever ogsa
angst, utrygghet online og offline, makteslashet og svekket tillit bade til seg selv, andre og
samfunnet generelt (Notté mfl., 2021). Det samme har blitt vist i Norge, hvor 25 prosent av
deltakerne i undersgkelsen gjennomfart pa vegne av NordVVPN i 2024 opplevde langvarige
psykiske konsekvenser som angst og redusert tillit til digitale tjenester (Zieniiité, 2024). |
alvorlige tilfeller kan svindel ogsa fare til depresjon og selvmordstanker (Notté mfl., 2021;
Cross mfl., 2016). Frykt for & bli utsatt igjen er ogsa en vanlig felge (Borwell mfl., 2022, s.
946). Disse funnene understreker hvordan den psykiske belastningen kan variere fra kortvarig
irritasjon til langvarig angst og lav tillit til andre (Jansen & Leukfeldt, 2018). Videre er
fysiske symptomer som sgvnmangel, hodepine, kvalme, hudproblemer og vekttap ogsa
rapportert, og regnes ofte som en del av den psykiske pavirkningen (Cross mfl., 2016; Jansen
& Leukfeldt, 2018; Borwell mfl., 2022). Eldre ser ut til & veere mindre utsatt for gkonomiske
tap, men opplever oftere sterke ikke-gkonomiske konsekvenser, som sinne, forlegenhet og
fysiske helseplager etter svindelen (Kemp & Perez, 2023). Ifglge Parti & Tahir (2023)
oppleves den emosjonelle og psykiske belastningen ofte som tyngre enn det gkonomiske
tapet i seg selv. For mange oppleves det som mer belastende & erkjenne at de har blitt lurt, og

at noen bevisst har utnyttet dem for egen vinning (Dove, 2021, s. 40-41).

Tidligere forskning har ogsa belyst ofres erfaringer med a rapportere og sgke stgtte. Svindel
har generelt lavere anmeldelsesrate enn tradisjonell kriminalitet (Cross, 2018b). Avgjerelsen
om & rapportere pavirkes av individuelle, kontekstuelle og gkonomiske vurderinger (Kemp,
2020). Vanlige barrierer er manglende tillit til politiets kompetanse (Cross mfl., 2016, s. 7-8),
frykt for & ikke bli tatt pa alvor (Kemp, 2020), tidligere negative erfaringer med henleggelser
og manglende oppfalging (Reisig & Holtfreter, 2007), og forvirring om hvor man skal
rapportere (Button mfl., 2012). Noen ofre opplever for eksempel & bli sendt mellom ulike
aktgrer uten a fa hjelp, kjent som «the merry-go-round effect» (Button mfl., 2009a; 2009b;
Cross, 2018b). Andre grunner til & ikke rapportere inkluderer sma gkonomiske tap (Kemp,
2020), lav tro pa at saken vil bli oppklart og tiden og innsatsen som er involvert i
rapporteringen (Cross mfl., 2016, s. 7-8), eller at man ikke ser pa seg selv som et offer (De
Kimpe, 2020). Falelser som skam, skyld og flauhet, samt en frykt for a bli sett pa som naiv
eller godtroende er ogsa vanlige grunner til at mange unnlater a dele eller rapportere (Parti &
Tahir, 2023; Cross mfl., 2016; Dove, 2021, s. 41). Selv om mange ikke rapporterer, er det
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likevel enkelte som gjar det for a oppna rettferdighet, for eksempel at lovbryteren far en
strafferettslig sanksjon, og for & forhindre at andre blir lurt (Cross, 2018b), eller fordi de

haper pa a fa gkonomisk erstatning (Cross mfl., 2016; Fonseca mfl., 2022).

Videre har det blitt forsket pa hvilke reaksjoner ofre har fatt fra hjelpetjenester og neaere
relasjoner. Mange opplever negative reaksjoner, ofte omtalt i litteraturen som «victim
blaming», bade fra politi, familie og venner, der de holdes ansvarlige for det de har blitt utsatt
for (Notté mfl., 2021; Cross, 2016). Dette kan fare til isolasjon, felelser av skam, og en lavere
tilbgyelighet til & sgke statte (Cross, 2015; Parti & Tahir, 2023, s. 14). Slik
«sekundeerviktimisering» i form av negativ respons fra samfunnet eller hjelpeapparatet
(Jansen & Leukfeldt, 2018), kan ogsa forverre den opprinnelige belastningen ofre allerede
foler pa (Cross mfl., 2016). Dersom offerets opplevelse ikke anerkjennes, kan det fare til
falelser av makteslgshet, tvil, skam og at man stiller sparsmal ved sin egen fortelling
(Pemberton mfl., 2019b, s. 406). Flere av informantene i Jansen & Leukfeldt (2018) opplevde
for eksempel darlig kommunikasjon og lite forstaelse hos bankansatte, og a bli mgtt med at
det var deres skyld. Politiet ble ofte opplevd som lite tilgjengelige, med manglende tid og
kompetanse, samt liten vilje til a falge opp. Flere av informantene ble heller ikke informert
om fremdriften i saken, noe som skapte frustrasjon og usikkerhet. Samtidig rapporterte noen
a bli mgtt empati, forstaelse og ekspertise, noe som bidro positivt til bearbeidingen av
opplevelsen. Det samme gjaldt informantene i Cross (2018b), som hadde blandede
opplevelser med hjelpetjenestene. Videre viser forskning at det er vanlig a oppleve skuffelse
over at ingen ble straffet, selv nar svindleren fortsatt var aktiv pa nett (Notté mfl., 2021, s.
287). Pa grunn av slike opplevelser etterlyser flere ofre bedre stgtteordninger og mer apenhet
rundt hvordan sakene deres handteres, for & unnga gjentatt viktimisering (Cross, 2018c, s. 10-
11).

Til slutt viser tidligere forskning at mange endrer atferden sin etter & ha blitt svindlet. Flere
blir for eksempel mer forsiktige og tar flere forholdsregler i maten de bruker nettet pa (Ngo
mfl., 2020; Reyns mfl., 2016), spesielt fordi man har endret sitt syn pa verden og mistet
tilliten til andre (Dove, 2021, s. 40-41; Button & Brooks, 2009). Jansen & Leukfeldt (2018)
fant for eksempel at ofre installerte eller oppdaterte antivirusprogrammer, unngikk a bruke
enheten som ble brukt nar hendelsen skjedde, og var mer oppmerksomme ved netthandel og
bruk av nettbank. De sjekket ogsa oftere kontosaldo, nettadresser og e-poster, og reduserte
bruken av digital bank. Andre tiltak inkluderte a fjerne kredittgrenser, blokkere bruk av kort i
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utlandet, apne flere bankkontoer, ha lavere belgp pa brukskonto, og veere mer varsomme ved
ukjente telefonsamtaler. For noen var disse endringene midlertidige og ble gradvis avviklet

etter hvert.

2.4 Oppgavens bidrag
Selv om det, som vist ovenfor, finnes en gkende mengde kvalitativ forskning pa ofre for

digital svindel internasjonalt, er dette fortsatt lite utforsket i en norsk kontekst. I Norge har
forskningen hovedsakelig veert kvantitativ, med fokus pa offerundersgkelser, med unntak av
undersgkelsen til SoDI og undersgkelsen gjennomfart pa vegne av NordVPN. Slike
kvantitative data kan gi begrenset innsikt i hvilke opplevelser ofre har. Det finnes ogsa en
norsk masteroppgave som undersgker hvordan politiet og andre aktgrer handterer bedrageri
rettet mot eldre, og hvilke konsekvenser disse aktarene oppfatter at ofrene opplever
(Fjellengen, 2024). Denne studien tar imidlertid utgangspunkt i aktarenes perspektiv, ikke

ofrenes egne erfaringer.

Min oppgave retter i stedet oppmerksomheten mot ofrenes egne erfaringer, og tilferer derfor
ny kvalitativ empiri fra et offerperspektiv i norsk kontekst. Kvalitative metoder, som
dybdeintervjuer, gjer det mulig a fange opp nyanser og erfaringsbasert innsikt som ofte
forblir usynlige i kvantitativ forskning (Walklate mfl., 2019, s. 210-212). Selv om personlige
fortellinger er subjektive og krever validering, samt at man ikke kan vere sikre pa at de er
sanne eller ikke, er de likevel nyttige. De gir verdifull innsikt i hvordan ofre skaper mening
rundt sine opplevelser, og hvordan kriminalitet oppleves i en sosial og kulturell kontekst
(Pemberton mfl., 2019a, s. 392-395; Sandberg, 2010).

Et annet originalt bidrag er at jeg trekker inn det digitale skillet i analysen og diskusjonen.
Powell, Stratton & Cameron (2018) mener at det er betydelige hull i dagens forskning pa
cyberkriminalitet. Blant annet trekker de frem at det er lite forsking som tar for seg hvordan
sosiale ulikheter, eller det digitale skillet pavirker kriminalitet og sarbarhet (Powell, Stratton
& Cameron, 2018, s. 21-22). Ved a bruke begreper som digital kapital og digital habitus,
rammeverk som sjelden er brukt i denne konteksten, belyser oppgaven hvordan blant annet
ulik digital kompetanse og bruk av digitale enheter kan gke eller redusere sarbarheten hos

ulike grupper.

Til slutt er temaet ogsa dagsaktuelt, da vi lever i et stadig mer digitalt samfunn hvor mange

hverdagsaktiviteter skjer pa nett og i det digitale rom. I tillegg er det der folk vil samhandle,
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markedsplassen der folk vil kjgpe varer, der vi vil gjere vare banktjenester, og hvor en stadig
gkende mengde forbrytelser vil bli begatt i fremtiden (Butler, 2013, s. 449-450). Ved a belyse
hva som pavirker sarbarhet for svindel, hvilke konsekvenser det har for ofre, samt hvordan
cyberkriminalitet med sin teknologiske natur tilfarer nye dimensjoner til offerets opplevelser,
kan oppgaven bidra til utvikling av mer effektive forebyggende tiltak (Daigle & Mulftic,
2016, s. 15), og danne grunnlag for bedre stgtteordninger for ofre og politiske prioriteringer
(Borwell mfl., 2021, s. 88-89). Oppgaven er ogsa relevant for enkeltindivider, som ved a vite
mer om hvordan svindel foregar, kan bli mer bevisst pa sin atferd pa internett og redusere
risikoen for a bli utsatt (Daigle & Muftic, 2016, s. 14).

3 Teoretisk rammeverk

Med bakgrunn i forskningsspgrsmalene presentert innledningsvis, som fokuserer pa hvilke
svindeltyper eldre og yngre har opplevd, og hvordan de forstar, forklarer og reagerer pa slike
hendelser, vil jeg i falgende kapittel redegjare for de teoretiske perspektivene og konseptene
som vil bli tatt i bruk i de kommende analyse- og diskusjonskapitlene. Jeg vil beskrive
hvorfor de ulike teoretiske tilneermingene egner seg godt til a belyse oppgavens
forskningsspgrsmal, og vise til begrensninger ved enkelte av dem der dette har betydning for
hvordan de anvendes i oppgaven. Farst presenteres digital kriminologi, digital kapital og
digital habitus, som er perspektiver og konsepter som er nyttige for a belyse hvordan digital
svindel oppstar i et samspill mellom teknologiske, sosiale og mellommenneskelige faktorer
(Powell, Stratton & Cameron, 2018, s. 190). Deretter vil jeg presentere et utvalg offerteorier,
naermere bestemt Christies «ideelle offer» og mestringsteori. Disse er nyttige for & gi innsikt i
ofrenes reaksjoner og forstaelser, samt mgtet med hjelpetjenester (Daigle & Muftic, 2016, s.
1; Halder, 2022, s. 2). Bakgrunnen for & kombinere et sosioteknisk perspektiv med et
offerperspektiv, er for a fa et helhetlig rammeverk som fanger bade strukturelle og
individuelle sider ved digital svindel. I tillegg utfyller perspektivene hverandre, og bidrar

samlet til & belyse kompleksiteten i fenomenet.

3.1 Et sosioteknisk perspektiv

3.1.1 Digital kriminologi

Digital kriminologi referer til det raskt utviklende vitenskapsfeltet som anvender
kriminologiske, sosiale, kulturelle og tekniske teorier og metoder for studiet av kriminalitet,
avvik og rettferdighet i et digitalt samfunn (Stratton mfl., 2017, s. 27). Feltet ble blant annet

utviklet som en kritikk mot en manglende forstaelse av sammenhengen mellom teknologi og
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samfunn blant tidligere perspektiver. Dette gjelder for eksempel kriminologer som forsket pa
cyberkriminalitet og oversa rollen teknologi spiller i utsatthet for kriminalitet, samt de
bredere sosiale og digitale ulikhetene knyttet til kriminalitet (Stratton mfl., 2017, s. 23). Et
tydelig uttrykk for denne kritikken finnes hos kriminologen Sheila Brown, som understreker
at “there is quite simply no such thing as a ‘technological’ crime (such as a ‘cybercrime’) as
distinct from an ‘embodied’ crime” (Brown, 2006, s. 236). Hun argumenter for at kriminalitet
alltid oppstar som et resultat av samspill mellom mennesker, teknologi og samfunn, der
grensene mellom det biologiske og teknologiske, det naturlige og sosiale, og det

menneskelige og kunstige ofte er uklare (Brown, 2006).

En sentral del av digital kriminologi er derfor a forsta hvordan digital teknologi og
digitalisering pavirker kriminalitet og kontroll, bade nar det gjelder lovbrudd, lovbrytere og
ofre (Kaufmann, 2024, s. 252). Dette gjer at begrepet sosio-teknisk («technosocial») er
sentralt i digital kriminologi. Begrepet handler om at kriminalitet i det digitale samfunnet
oppstar i et samspill mellom teknologiske, sosiale og mellommenneskelige faktorer (Powell,
Stratton & Cameron, 2018, s. 190). Denne tilnaermingen apner for analyser som ikke kun
fokuserer pa teknologiens rolle, men ogsa pa hvordan menneskelig atferd, sosiale relasjoner
og analoge faktorer pavirker kriminaliteten som skjer online (Kaufmann, 2024, s. 257-258;
Stratton mfl., 2017, s. 24). Digital kriminologi gir dermed verdifull innsikt i teknologiens
rolle i ulike former for kriminalitet og viktimisering (Powell, Stratton & Cameron, 2018, s.
190).

| denne oppgaven vil digital kriminologi bli brukt for & belyse hvordan teknologiske og
menneskelige faktorer virker sammen i svindelhendelser, og hvordan dette samspillet former
hvordan slike lovbrudd skjer. Perspektivet legger et viktig grunnlag for a forsta digital svindel
som et sosioteknisk fenomen, og vil gjenspeiles gjennom hele oppgaven.

3.1.2 Digital kapital og digital habitus

Begrepene «digital kapital» og «digital habitus» bygger pa Pierre Bourdieus (1986) konsept
om kapital, der kapital forstas som ressurser som gir fordeler og kan akkumuleres over tid
(Rughinis mfl., 2024, s. 52). Bourdieu (1986) beskriver tre grunnleggende kapitalformer:
gkonomisk, sosial og kulturell, som er essensielle for & forsta sosiale ulikheter. Et
nokkelbegrep hos Bourdieu er ogsa habitus, som beskriver hvordan vaner og handlinger
formes gjennom livserfaring og sosialisering (Ragnedda & Ruiu, 2020, s. 10-12).
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Som falge av den teknologiske utviklingen vurderte Bourdieu allerede i sitt senere arbeid a
inkludere teknisk kapital som en fjerde kapitalform (Bourdieu, 2005, s. 80; Verwiebe &
Hagemann, 2024, s. 2). «Digital kapital» kan sees pa som en slik videreutvikling. Park (2017,
s. 27) definerer digital kapital som «a predetermined set of dispositions that influences how
people engage with digital technology”, mens Ragnedda (2018, s. 2367) beskriver det som
“the accumulation of digital competencies (information, communication, safety, content-
creation and problem-solving), and digital technology”. Digital kapital omfatter dermed bade
ferdigheter og tilgang til digitale ressurser, samt bruksmgnstre pa internett (Park, 2017, s. 6).
Denne kapitalformen bidrar ikke bare til & forklare ulikheter i digital deltakelse, men ogsa
hvorfor noen er flinkere til & bruke teknologi enn andre (Park, 2017, s. 63-64). Begrepet
belyser ogsa hvordan motivasjon, ferdigheter og sosial kontekst pavirker teknologibruk (Park,
2017, s. 17). Som andre kapitalformer kan ogsa digital kapital akkumuleres og transformeres
til andre kapitalformer (Ragnedda & Ruiu, 2020, s. 14).

For & forsta digital kapital ma man ogsa vurdere «digital habitus», individers vaner og
oppfatninger om den digitale verden, formet av deres erfaringer pa nettet. Digital habitus
utvikles over tid og pavirker hvordan individer bruker teknologi, vurderer risiko og
responderer pa trusler (Rughnis mfl., 2024; Romele, 2021, s. 497). Etter hvert som samfunnet
blir mer digitalt, samvirker digital habitus og digital kapital, og pavirker hvordan individer

navigerer digitale situasjoner (Rughinis mfl., 2024).

Begrepene er s&rlig relevante for studier av digital svindel. Rughinis mfl. (2024) viser
hvordan digital kapital kan pavirke oppfatning av risiko og sarbarhet for trusler. | forbindelse
med dette fant Graham & Triplett (2017) at personer med hgy digital kompetanse var mindre
utsatt for phishing, fordi de i sterre grad klarte a skille mellom falske og ekte e-poster.
Begrepene er ogsa sentrale for & forsta det andre nivaet i det digitale skillet, som handler om
ulikheter i hvordan internett brukes (Ragnedda & Ruiu, 2020, s. 34-35). Dette skillet er, som
nevnt innledningsvis, et av utgangspunktene for problemstillingen min, og jeg vil derfor
bruke det senere for a diskutere om ulik digital kapital kan fare til ulik sarbarhet for svindel.
Videre kan begrepet brukes til & belyse teknologiens rolle i ulovlige aktiviteter. Bakken mfl.
(2022) viser for eksempel hvordan bade selgere og kjepere i ulovlige narkotikamarkeder pa
nett ma ha digitale ferdigheter, for eksempel ma de mestre digitale verktgy, og ha riktig atferd

og mate & kommunisere pa, for & navigere markedene. Tilsvarende kan svindlere ha hgy
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digital kapital, som de bruker for a manipulere ofre, mens ofrenes digitale kapital kan

utnyttes. Dette vil jeg komme narmere inn pa senere i oppgaven.

Selv om disse konseptene kan veere nyttige i denne oppgaven, eksisterer det imidlertid kritikk
mot & etablere digital kapital som en egen kapitalform. Noen forskere mener at det digitale
aspektet ved kriminalitet allerede dekkes av Bourdieus eksisterende kulturelle og sosiale
kapital. Andre argumenterer derimot for at det digitale utgjer en ny dimensjon som skaper
egne former for ulikheter, som ikke fullt ut fanges opp av de eksisterende kapitalformene. De
mener derfor at digital kapital bar anerkjennes som en selvstendig kapitalform, og at den kan
akkumuleres, gi fordeler, og konverteres til andre kapitalformer, pa samme mate som de
tradisjonelle kapitalformene (Ragnedda & Ruiu, 2020, s. 15-19). Til tross for kritikken
vurderer jeg at begrepene er nyttige analytiske verktgy for a belyse hvordan digital
kompetanse pavirker bade svindlernes muligheter og ofres sarbarhet i en digital kontekst.

3.2 Et offerperspektiv
3.2.1 Christies «ideelle offer»

Den neste teorien jeg har valgt er teorien til kriminologen Nils Christie (1986) om det
«ideelle offeret». Han deler inn i fem karakteristikker som pavirker om et offer kan anses som
ideelt eller ikke: 1) offeret er svakt, 2) offeret gjorde handlinger som kan anses som rimelige
nar hendelsen skjedde, 3) offeret var et sted vedkommende ikke kan klandres for & vere, 4)
gjerningspersonen var «stor og slem», og 5) gjerningspersonen var ukjent, og hadde ikke noe
personlig forhold til offeret (Christie, 1986, s. 19). Hva som utgjar et ideelt offer varierer
imidlertid mellom kulturer, som hver skaper sine egne stereotyper om forbrytere og ofre
(Nielsen & Snare, 1998, s. 30-31). Teorien ble for eksempel opprinnelig opprettet for &
forklare ideelle ofre i en norsk kontekst, og da ble det ideelle offeret beskrevet som
sannsynligvis kvinne, syk, veldig ung, veldig gammel, eller funksjonshemmet, eller en
kombinasjon av disse egenskapene (Christie, 1986, s. 18-19). Hvis et offer oppfyller disse
kjennetegnene, blir det gjerne sett pa som et ideelt offer, og far stette og sympati fra
samfunnet. Motsatt kan fravaer av slike kjennetegn, og en status som «ikke-ideelt offer», fare

til at offeret opplever manglende anerkjennelse (Cross, 20183, s. 243-244).

| tidligere forskning har det blitt vist at dette serlig gjelder ofre for digital svindel, som ofte
blir ansett som ikke-ideelle ofre (se for eksempel Cross mfl., 2016). For a belyse hvorfor
dette skjer har Cross (2018a) avendt Christies fem karakteristikker pa ofre for digital svindel.

Hun finner at den farste karakteristikken, at offeret ofte er svakt, er tydelig. EIdre mennesker
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blir ofte blir sett pa som attraktive mal pa grunn av deres skonomi og sarbarhet. Den andre
karakteristikken, at offerets handlinger er rimelige, er mindre tydelig. Ofre for digital svindel
holdes ofte ansvarlige for sine egne handlinger, selv om de ble manipulert. Den tredje
karakteristikken, stedet der hendelsen skijer, byr pa utfordringer. Internettbruk anses ofte som
en risikabel aktivitet, noe som kan fa offerets handlinger til & fremsta som mindre rimelig, og
at de dermed bryter med Christies (1986) tanke om at offeret burde ha tatt ngdvendige
forholdsregler for & beskytte seg selv. Den fjerde karakteristikken, at lovbryteren er «stor og
slem», passer godt: svindlere identifiserer aktivt sarbarheter hos offeret for a utnytte dette til
egen gkonomisk fordel. Den femte karakteristikken, ukjent lovbryter, er delvis oppfylt:
svindlere bruker ofte falske identiteter. Imidlertid skapes ofte en opplevd personlig relasjon,

som ved kjaerlighetssvindel, noe som kompliserer vurderingen (Cross, 2018a, s. 249-256).

Selv om ofre for digital svindel oppfyller noen av Christies kriterier, bryter de med bildet av
det ideelle offeret gjennom egne handlinger og den digitale konteksten. De blir ofte sett pa
som ansvarlige, til tross for at de i mange tilfeller har blitt manipulert. Som Jansen &
Leukfeldt (2018) understreker, er det lettere a bli anerkjent som et «ekte» offer dersom
handlingene fremstar som uunngaelige, eller dersom det antas at vedkommende trodde de
handlet pa riktig mate. Nar denne typen forstaelse mangler, og offeret blir ansett som et
«ikke-ideelt» offer, kan det fa alvorlige konsekvenser. Det kan blant annet fare til at man
mister tilgang til statte og rettslig hjelp (Cross, 2018a, s. 256-257), eller at man opplever
sekundaerviktimisering og ytterligere belastninger, for eksempel nar egne erfaringer blir
bagatellisert, eller nar hjelpetjenestene ikke anerkjenner og tar ofrenes behov pa alvor (Cross
mfl., 2016; Button mfl., 2009a; 2009b). Slike konsekvenser tyder pa at det er viktig & sikre at
ofre har tilgang til ngdvendig formell og uformell stette og hjelp for & komme seg videre
(Cross, 20184, s. 259).

Med bakgrunn i dette vil jeg i denne oppgaven bruker Christies teori for & vurdere om mine
informanter blir sett pa som ideelle eller ikke-ideelle ofre, og hvilke konsekvenser dette har
for dem. Som Green (2007, s. 96) papeker, er Christies teori nyttig for a forsta hvordan bade
yngre og eldre kan bli sett pa som mer eller mindre ansvarlige, og hvordan dette igjen
pavirker om de blir oppfattet som «ekte» ofre. | tillegg er det ngdvendig a reflektere over
hvorvidt Christies karakteristikker fortsatt er like relevante i dag. Digital kriminalitet
utfordrer eksisterende antakelser om hva som bar regnes som viktimisering, og hvem som

passer inn i rollen som «typisk offer» (Goodey, 2005, s. 218-220). Dette gjelder kanskje
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spesielt kriteriene om offerets handlinger og stedet der hendelsen skjer. Tidligere ble
internettbruk ofte sett pa som en risikofylt atferd, men i dag er digital tilstedeveerelse en
ngdvendig del av hverdagen, for alt fra banktjenester til kommunikasjon. Det kan dermed
veere problematisk a tolke internettbruk som et uttrykk for uansvarlighet. Pa grunn av dette
vil jeg i diskusjonskapittelet se naermere pa om Christies teori ber tilpasses en digital
kontekst.

3.2.2 Mestringsteori

Mens Christies teori fokuserer mer pa synet pa offeret, er det ogsa viktig & inkludere et
perspektiv som ser pa hvordan ofre reagerer pa og handterer konsekvensene av det de har

opplevd, bade far, under og etter hendelsen.

A bli utsatt for en kriminell handling kan fare til et brudd i livshistorien, en «narrative
rupture», som skaper en narrativ krise der offeret ma finne nye mater a forsta seg selv pa
(Pemberton mfl., 2019b, s. 411). Etter en slik hendelse kan det a bli sett pa som et offer
oppleves som en ugnsket tilstand, fordi det ofte forbindes med svakhet (Rock, 2002, s. 13-
14). Mange sgker derfor a forbedre og handtere situasjonen gjennom ulike mestringsstrategier
(Strobl, 2010, s. 13-14). Dette gjgr mestringsteorien («coping theory») til Lazarus & Folkman
(1984) relevant. Ifglge Lazarus & Folkman (1984, s. 131) handler mestring om hvordan
mennesker kognitivt og atferdsmessig forsgker a handtere situasjoner som oppleves som
overveldende, for eksempel en kriminell handling. Mestring er en dynamisk prosess, som
starter med en primervurdering av hvor truende, stressende og utfordrende situasjonen er, og
en sekundzrvurdering av hvilke ressurser man har for & handtere dem. Mestringsstrategier
deles ofte inn i problemfokusert mestring, der man forsgker a gjgre noe med selve problemet,
og emosjonsfokusert mestring, der man forsgker & handtere falelsene som oppstar, for
eksempel gjennom & ta avstand, meditere eller sgke stgtte fra andre (Lazarus & Folkman,
1984). Emosjonsfokusert mestring endrer ikke den objektive virkeligheten, men hjelper
individer til & handtere og kontrollere falelsene sine (Green mfl., 2010). Disse strategiene
utfyller hverandre, og valg av strategi avhenger av om situasjonen oppleves som mulig a
kontrollere og forandre eller ikke (Lazarus & Folkman, 1984). Malet med mestringsstrategier
er a gjenvinne kontroll over hverdagen, helsen og livskvaliteten (Lazarus & Folkman, 1984;
Strobl, 2010, s. 13-14).

For ofre for digital svindel er de emosjonsfokuserte mestringsstrategiene spesielt viktige.

Forskning viser at sosial stgtte fra familie, venner eller profesjonelle kan hjelpe med a
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bearbeide hendelsen gjennom a fa forstaelse, rad og veiledning (Jansen & Leukfeldt, 2018;
Cross mfl., 2016). A fortelle om det man har opplevd kan hjelpe med & bearbeide traumer og
gi mening til det man har opplevd. Reaksjonene etter svindel kan likevel veere sammensatte
og til dels motstridende. Mange ofre faler for eksempel skyld selv om de rasjonelt sett vet at
de ikke har gjort noe galt. I slike tilfeller blir statte fra omgivelsene serlig viktig. En
stattende respons kan bidra til bedre mestring og hjelpe offeret med a gjenoppbygge sitt
selvbilde. Motsatt kan negative reaksjoner fra omgivelsene, for eksempel at man blir tillagt
skyld, fare til sekundaerviktimisering, som forverrer offerets opplevelse. Dette illustrerer
hvordan mestring ikke skjer i et vakuum, og ikke kun er avhengig av subjektiv oppfatning og
tolkning av hendelsen, men ogsa om hvordan omgivelsene tolker situasjonen (Christie, 1986,
s. 17-18; Rock, 2002, s. 13-15). | tillegg viser dette at viktimisering ma oppfattes som en
prosess snarere enn en isolert hendelse (Strobl, 2010, s. 13-15).

En annen viktig emosjonsfokusert mestringsstrategi, som ofte fungerer for a handtere og
kontrollere vanskelige felelser som skyld og skam, er & benytte «accounts», spraklige
forklaringer som gis for a rettferdiggjere, forsvare eller forklare en uventet eller uheldig
atferd. Accounts deles ofte inn i unnskyldninger («excuses») og rettferdiggjeringer
(«justifications»). Unnskyldninger innebarer at man erkjenner at noe var galt, men fraskriver
seg ansvar. Rettferdiggjaringer, derimot, innebarer at man tar ansvar, men hevder at
handlingen likevel var riktig eller ngdvendig i situasjonen (Scott & Lyman, 1968, s. 46-47).
Bruken av accounts er spesielt relevant nar svindelofre handterer skam eller sosial
fordemmelse. Mange forsgker i slike tilfeller & forklare hvorfor de ble lurt pa en mate som
gjer handlingene forstaelige (Scott & Lyman, 1968, s. 51). Dette kan igjen bidra til & beskytte
selvbildet.

| forlengelse av dette kan en annen viktig emosjonsfokusert mestringsstrategi vaere a tolke
hendelsen som en transformativ leringsopplevelse fremfor nederlag. Som Pemberton &
Mulder (2025) papeker, kan visse livshendelser fungere som transformative erfaringer, fordi
de gir innsikt som ikke kunne vaert oppnadd uten selve opplevelsen. Dette stattes ogsa av
Jansen & Leukfeldt (2018), som fant at flere svindelofre beskrev erfaringen som en verdifull
leringsopplevelse. Pa lignende mate viser Pemberton mfl. (2019a, s. 396-398) hvordan
mennesker som har blitt utsatt for kriminelle handlinger ofte bearbeider og reflekterer over

det de har opplevd, for & gjenvinne kontroll og utvikle en ny selvforstaelse.
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Som en problemfokusert mestringsstrategi velger mange a endre atferden sin etter a ha blitt
utsatt for svindel. Dette innebeerer for eksempel gkt forsiktighet pa nett, mer oppmerksomhet
rundt hvordan svindel foregar (se for eksempel Button mfl., 2014a; Ngo mfl., 2020; Reyns
mfl., 2016), eller mer konkrete tiltak som & installere eller oppdatere antivirusprogramvare og
sjekke kontosaldo for avvik (Lai, Li & Hsieh, 2012). | trdd med dette viser Jansen &
Leukfeldt (2018) at ofre ofte iverksetter en rekke sikkerhetstiltak for a redusere risikoen for

gjentatt svindel, bade i form av tekniske lgsninger og endret brukeratferd.

4 Metode
| dette kapittelet redegjar jeg for alle de metodiske valgene som ligger til grunn for studien.

Farst blir det beskrevet hvorfor jeg valgte a bruke kvalitative dybdeintervjuer for & besvare
forskningsspgrsmalene. Deretter beskriver jeg prosessen fra rekruttering av informantene til
det endelige utvalget, utviklingen av intervjuguiden, og gjennomfgringen av intervjuene.
Videre presenterer jeg den analytiske fremgangsmaten, med szrlig vekt pa transkribering og
bruk av tematisk analyse. Jeg gir ogsa en vurdering av studiens datakvalitet, inkludert
refleksjoner rundt validitet, reliabilitet og overfgrbarhet. Til slutt reflekterer jeg rundt sentrale
forskningsetiske hensyn som har veert relevante i planleggingen og gjennomfgringen av

prosjektet, herunder informert samtykke, anonymitet og potensiell skade ved deltakelse.

4.1 Kvalitativ metode og dybdeintervjuer
Jeg bestemte meg tidlig i prosessen for & benytte kvalitative dybdeintervjuer for & besvare

studiens forskningssparsmal. Semistrukturerte dybdeintervjuer muliggjer en kontekstualisert
og detaljert forstaelse av intervjudeltakeres falelser, personlige historier og erfaringer
(Hennink, Hutter & Bailey, 2020, s. 116-117), samt innsikt i hvordan enkeltindivider
opplever og fortolker hendelser de selv har veert involvert i (Skilbrei, 2019, s. 65-66). Denne
tilneermingen vurderte jeg som serlig egnet for & undersgke hvordan eldre og yngre opplever

a bli utsatt for svindel pa internett og via telefon.

Selv om valget falt pa denne metoden, reflekterte jeg ogsa over hvilke andre metodiske
tilnserminger som kunne veere godt egnet for studien. Jeg vurderte blant annet a gjennomfare
en digital sperreundersgkelse med apne spgrsmal, supplert med kvalitative dybdeintervjuer,
eller a analysere dokumenter som politirapporter eller lover. Likevel konkluderte jeg med at
kvalitative dybdeintervjuer var best egnet, ettersom de gir direkte tilgang til informantenes
erfaringer, noe som var hovedmalet med mine forskningsspgrsmal. I tillegg gnsket jeg, som

nevnt tidligere, a bidra med kvalitative data fra en norsk kontekst, ettersom mye av den

23



eksisterende forskningen pa feltet, spesielt nasjonalt, i stor grad bygger pa kvantitative data.

Utvalget og maten jeg rekrutterte dem pa presenteres i det fglgende.

4.2 Datainnsamling
4.2.1 Rekruttering av informanter

For a rekruttere informantene valgte jeg a gjennomfare en strategisk datainnsamling, som
innebaerer malrettet utvelgelse av deltakere med visse egenskaper som var viktige for studien
(Hennink, Hutter & Bailey, 2020, s. 92-93). Siden malet med studien var & undersgke
erfaringer med digital svindel, var det grunnleggende kriteriet for utvalget at de hadde direkte
erfaring med & bli utsatt for svindel. Arsaken til at jeg gnsket & intervjue dem med direkte
erfaring var at jeg ansa det som best med tanke pa studiens forskningsspgrsmal, samt at det
kunne veert vanskelig a fa en fullstendig forstaelse av ofrenes personlige opplevelser dersom

man for eksempel hadde intervjuet noen som jobber med problematikken.

Videre reflekterte jeg en del rundt hvem informantene skulle vare, og hvem som skulle
utgjere utvalget. Jeg gikk inn med en tanke om & ha et utvalg eldre ofre (65 ar og eldre) og et
utvalg yngre ofre (18-35 ar). Allerede i begynnelsen av rekrutteringsprosessen ble det tydelig
at jeg hadde veert litt «streng» med avgrensningene av de to aldersgruppene, da jeg fikk tak i
flere i aldersgruppen i midten. Selv om jeg ansa det som nyttig med de to innledende
gruppene for & gi et godt sammenligningsgrunnlag for & undersgke forskjeller og likheter
mellom eldre og yngre ofre for digital svindel, ble det ogsa tydelig at jeg ville miste innsikten
fra aldersgruppen mellom 35-65 ar. Jeg valgte derfor & utvide kriteriene og endre gruppene,
slik at den yngre gruppen ble i aldersgruppen 18-55 ar, mens den eldre gruppen ble i

aldersgruppen 55 ar og eldre.

For & fa tak i informantene startet jeg farst med a kontakte familie og venner, som deretter
fortalte om studien min til sine bekjente. Disse kunne deretter kontakte meg hvis de gnsket &
veere en del av studien. Dette resulterte i at jeg fikk tak i fem informanter. Etter dette la jeg ut
et innlegg pa min personlige Facebook-profil, hvor jeg beskrev hva jeg forsket pa, hvilke
svindeltyper jeg fokuserte pa, og at jeg gnsket @ komme i kontakt med personer som har
opplevd dette. Dette innlegget ble ogsa delt av mine venner og bekjente, men resulterte
dessverre ikke i noen informanter. Jeg valgte derfor a legge ut et tilsvarende innlegg, med
visse endringer, i ulike grupper pa Facebook. Dette kan ses pa som en slags rekruttering
gjennom annonsering i sosiale medier, det Hennink, Hutter & Bailey (2020, s. 105) beskriver

som rekruttering via «advertisements». Jeg la ut innlegg i til sammen seks grupper. Fire av
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disse var grupper hvor svindel ble diskutert, og hvor innleggene i stor grad handlet om
advarsler om pagaende svindel, men ogsa hvor folk fortalte om sine svindelopplevelser. De to
siste gruppene var grupper med mange medlemmer (omtrent 50 000), og grupper jeg ble
anbefalt av venner a legge ut innlegg i. Grunnen til at jeg la ut innlegg i gruppene som
diskuterte svindel, var at jeg ansa det som sannsynlig at minst en eller flere i disse gruppene
hadde opplevd svindel. Videre var grunnen til at jeg la ut innlegg i de to andre gruppene at de
hadde mange medlemmer, men ogsa fordi folk kan legge ut innlegg bade anonymt og med
navn, hvor de sper om tips pa ulike problemstillinger, blant annet rundt sine opplevelser med
digital svindel. P& forhand var dette en av metodene for rekruttering jeg trodde ville gi flest

deltakere, men det resulterte ikke i noen informanter.

Bakgrunnen for & velge Facebook som plattform for rekruttering var at jeg tenkte at det ville
veere nyttig for a fa tak i de yngre informantene, da de ofte bruker sosiale medier mer enn
eldre. For & fa tak i de eldre informantene ansa jeg at rekruttering gjennom familie og venner
var mest nyttig, da ikke alle eldre bruker Facebook. Det viste seg likevel at rekruttering
gjennom familie og venner var mest nyttig for a fa tak i begge aldersgruppene. Det var
generelt mye vanskeligere a fa tak i yngre enn eldre, noe som ogsa pavirket at jeg utvidet
aldersspennet for den yngre gruppen. Det er vanskelig & si noe konkret om hvorfor de yngre
var vanskeligere a fa tak i, men det kan kanskje skyldes at eldre oftere opplever reelle
svindelforsgk, og derfor i starre grad identifiserer seg som ofre. Yngre kan pa sin side ha
hayere terskel for & fortelle om slike opplevelser fordi de er flaue eller ikke ser pa

opplevelsen som en betydningsfull hendelse.

Pa grunn av disse vanskelighetene med & fa tak i informanter i starten, begynte jeg & forsgke a
rekruttere pa andre mater. Jeg tok kontakt med Seniornett, som er en organisasjon som jobber
med a sikre digital inkludering av seniorer (Seniornett, 2024). Jeg ansa dette som en relevant
organisasjon, og at det var mulig at noen av de eldre de hjelper kanskje hadde opplevd
svindel for de deltok pa kursene deres og fikk hjelp. Jeg fikk et positivt svar fra dem, og de
delte informasjon om prosjektet mitt bade pa nettsiden sin og i nyhetsbrevet sitt som de
sender til sine 9000 medlemmer (se vedlegg 4). Denne maten a rekruttere pa kan ses pa som
en form for rekruttering via formelle nettverk og tjenester (Hennink, Hutter & Bailey, 2020,

s. 102), og resulterte i at jeg fikk tak i fire informanter.

Etter dette hadde jeg fatt tak i tre yngre og seks eldre informanter. Jeg gnsket derfor a fa tak i
flere yngre for a fa jevnere balanse. Etter a ha blitt tipset av to familiemedlemmer om to
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personer som hadde statt frem med svindelhistoriene sine i aviser, valgte jeg a kontakte disse
og hgrte om de kunne tenke seg a delta i studien. Jeg var heldig, og begge gnsket a vaere med.
To personer ble derfor rekruttert fra aviser. Grunnen til at jeg tenkte at det var passende a
sparre dem om dette direkte, var blant annet fordi de allerede hadde valgt & sta frem med
historiene sine i offentligheten, noe som tydet pa at de var dpne om opplevelsene sine, men
ogsa fordi jeg ville gi dem muligheten til & fortelle enda mer om sine erfaringer. I motsetning
til medias ofte korte, og noen ganger overfladiske og «sensasjonelle» fremstillinger, gir
forskning mulighet til fa frem dypere og mer nyanserte forstaelser av folks erfaringer. Videre
fikk jeg tak i ytterligere to informanter gjennom den ene informanten rekruttert fra aviser.
Den ene var en person som hadde kontaktet henne fordi de hadde opplevd noe lignende, mens
den andre var en yngre person (sgnnen til en kollega) som ogsa gnsket a delta. Dette kan ses
pa som en form for sngballutvalg, der nye informanter ble rekruttert via eksisterende
deltakere (Hennink, Hutter & Bailey, 2020, s. 104-105).

Totalt endte jeg derfor opp med tretten informanter, hvorav fem var yngre og atte var eldre.
Jeg opplevde dette som et godt antall informanter, da jeg etter de siste par intervjuene fikk en
folelse av at jeg hadde oppnadd sakalt metning, som vil si stadiet der det ikke lenger dukker
opp ny informasjon om forskningsspgrsmalet (Hennink, Hutter & Bailey, 2020, s. 106-108).
Jeg opplevde for eksempel at lignende svindelteknikker, svindeltyper og konsekvenser hadde
blitt diskutert av flere, samtidig som det var forskjeller i hvordan svindelen ble opplevd og
handtert. Jeg ansa derfor at jeg hadde fatt et variert og nyansert datamateriale.

4.2.2 Det endelige utvalget

Selv om jeg gjennomfarte tretten intervjuer, besto det endelige utvalget av elleve informanter.
Dette var fordi det kom frem i intervjuene med to av informantene at de hadde blitt forsgkt
svindlet, og hadde klart & stoppe svindelen. De dekket derfor ikke mitt inkluderingskriterium
om at man matte ha blitt svindlet. Det er ogsa en grense mellom & oppgi sensitiv informasjon
som kontonummer og bankID-informasjon og fa dette misbrukt versus a hindre at det blir
misbrukt. Selv om disse to informantene hadde informasjon om svindlernes teknikker, ble de
samme teknikkene beskrevet av gvrige informanter. Jeg vurderte derfor at datagrunnlaget

fortsatt var tilstrekkelig, og at ingen vesentlig informasjon gikk tapt.

Med disse to informantene utelatt, fikk jeg ogsa en jevnere balanse mellom antall yngre og
antall eldre informanter. Det yngre utvalget besto av gutt 18 ar, kvinne 29 ar, mann 37 ar,

kvinne 41 ar og mann 55 ar, og det eldre utvalget besto av kvinne 61 ar, mann 68 ar, kvinne
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73 ar, kvinne 76 ar, kvinne 82 ar og kvinne 85 ar. Aldersspennet i utvalget var derfor fra 18-
85 ar, og syv var kvinner, mens fire var menn. De fleste informantene var fra Oslo og
narliggende byomrader, bortsett fra en informant som var fra Mgre og Romsdal. Blant det
eldre utvalget var fem av informantene pensjonister, mens en fremdeles var i arbeid. Blant det
yngre utvalget var en elev pa videregaende skole, mens de andre var i arbeid. De var alt fra
leerere og friserer til eiere av restaurant- og takewaybedrifter. Det var derfor noen ulikheter

mellom informantene nar det gjaldt alder og yrke.

Det var likevel viktige fellestrekk mellom alle deltakerne i utvalget, nemlig at de alle hadde
blitt utsatt for svindel i lgpet av de to siste arene, med unntak av en som opplevde det for 6 ar
siden. Alle informantene deltok direkte i intervjuene, med unntak av kvinne 41 ar. P4 grunn
av helsemessige utfordringer hadde hun ikke anledning til a delta selv. | stedet intervjuet jeg
hennes ektemann, som formidlet informasjonen om hendelsen pa deres vegne. Han hadde
veert tett involvert i situasjonen, bade som stgtteperson og som en ogsa ble bergrt av
hendelsen, og opplevde derfor svindelen som en felles belastning. Selv om ektemannen
kunne gi inngaende beskrivelser av hendelsen, er det viktig a presisere at opplysningene ble
formidlet gjennom han, og ikke direkte fra kvinnen selv. Det kan derfor ikke utelukkes at
fremstillingene beerer preg av hans egne tolkninger, eller at han vektla aspekter som han selv
opplevde som viktige. Jeg vurderte likevel at informasjonen var relevant for studiens formal,
men tar forbehold om at dataene i dette tilfellet er indirekte og kommer fra en tredjepart. |
analysen omtales opplevelsen likevel som «kvinne 41 ar» sin, ettersom det er hennes erfaring
som beskrives. | tillegg er enkelte sitater lett spraklig bearbeidet, slik at det fremstar som at
kvinne 41 ar selv forteller. Innholdet er ikke endret, men enkelte formuleringer er justert, for
eksempel ved a bytte ut ord som «hun» med «jeg». Dette er gjort for & ivareta informantens
perspektiv, og samtidig sikre en sammenhengende og leservennlig fremstilling. Slike
tilpasninger er i trad med faglige anbefalinger om a gjare sitater mer forstaelige, uten a endre

innholdet eller informantenes uttrykksmate (Kvale & Flick, 2007).

Et annet inkluderingskriterium var at informantene skulle veere digitale i en eller annen grad,
for eksempel eie en digital enhet, siden de ble utsatt for svindel via internett og telefon.
Informantene varierte i sin digitale tilstedeveerelse, bade nar det gjaldt hvor mye de brukte
digitale enheter, hva de brukte dem til, og hvor ofte. De eldre informantene eide stort sett TV,
mobiltelefon, PC og i noen tilfeller nettbrett, men bruken var begrenset. De fleste eldre brukte
digitale enheter en time daglig eller mindre, i hovedsak til a sende meldinger, ringe, lese
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nyheter, bruke nettbank, og til lett underholdning som & spille kabal. Enkelte, som mann 68 ar
og kvinne 61 ar, hadde en mer aktiv digital hverdag med 6-7 timer daglig skjermtid, mens
kvinne 85 ar kun brukte én time per uke. Facebook var den mest brukte sosiale plattformen
blant de eldre, men bruken var begrenset sasmmenlignet med de yngre informantene. De
yngre informantene hadde en mer omfattende digital hverdag, med hgyere skjermtid og flere
enheter i bruk. De fleste eide mobil, PC og nettbrett, og en hadde ogsa spillkonsoller. Bruken
varierte fra tre til ti timer daglig, noe som kan henge sammen med at mange fortsatt er i jobb
eller tar utdanning. Mange benyttet digitale enheter til bade arbeid og fritid, med utstrakt bruk
av sosiale medier som Facebook, Instagram og Snapchat, samt bank- og
kommunikasjonsapper som Vipps, e-post og Teams. Det var ogsa noen unntak. Kvinne 41 ar
var for eksempel mer passiv i sin digitale tilstedeveerelse, selv om hun hadde flere av de
andre plattformene. I tillegg brukte mann 37 ar sjelden PC. Denne variasjonen i digital
tilstedevarelse er relevant for den senere diskusjonen, bade for a undersgke sammenhengen
mellom digital tilstedevaerelse og utsatthet, men ogsa hvilke endringer informantene gjorde i

etterkant av hendelsen.

4.2.3 Intervjuguide

| forkant av intervjuene utarbeidet jeg en intervjuguide (se vedlegg 3) for utvalget mitt, som
skulle brukes som et hjelpemiddel underveis i intervjuene for a veilede samtalen i riktig
retning (Hennink, Hutter & Bailey, 2020, s. 118-119). Jeg gnsket en naturlig samtale mellom
meg og informantene, og & ikke veere for I3st til intervjuguiden og de planlagte sparsmalene.
Intervjuguiden ble derfor brukt mer som en slags struktur for selve intervjuet, og en
huskeliste for meg selv, som jeg kunne sjekke underveis i intervjuene, fremfor noe jeg fulgte
slavisk (Skilbrei, 2019, s. 127). Det er flere fordeler med a lage en intervjuguide i forkant.
Thagaard (2019, s. 97) trekker for eksempel frem at det hjelper med a holde sparsmalene
apne, fremfor ledende. Dette gjer at informantenes svar ikke blir begrenset, og at sparsmalene
er konsentrert rundt tematikken og problemstillingen. I tillegg var det positivt & ha
intervjuguiden dersom samtalen stoppet opp eller informantene gikk for langt vekk fra temaet
(Skilbrei, 2019, s. 126).

Nar det gjelder utformingen av intervjuguiden, tok jeg utgangspunkt i den tematiske
strukturen som beskrives hos Tjora (2021, s. 169-172) og Thagaard (2019, s. 95).
Intervjuguiden ble derfor delt inn i ulike hovedtemaer, der hvert tema hadde tilhgrende

underspgrsmal for a utdype informantenes erfaringer. Spagrsmalene og intervjuguiden for de
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yngre og eldre informantene var like, da jeg gnsket a fa et godt sammenligningsgrunnlag til
den senere analysen (Skilbrei, 2019, s. 126). Videre ble noen spgrsmal utarbeidet etter
inspirasjon fra det teoretiske rammeverket jeg hadde tidlig i prosjektet, fordi jeg ensket a se
pa tematikken fra ulike teoretiske synspunkter (Hennink, Hutter & Bailey, 2020, s. 123).
Rutineaktivitetsteori ble for eksempel brukt som inspirasjon til temaet «digitale vaner - bruk
og rutiner pa nett» i intervjuguiden. Selv om teorien ikke inngdr i det endelige teoretiske
rammeverket, ettersom dette utviklet seg underveis i mgte med nye funn og observasjoner,
viser dette likevel hvordan teori kan fungere som et nyttig verktey i utviklingen av
intervjuguider. I tillegg til & formulere sparsmal pa denne maten, var andre spgrsmal inspirert
av tidligere forskning, for eksempel spgrsmalene om sarbarhet og konsekvenser av
hendelsen. Til slutt ble noen spgrsmal formulert pa grunn av min faglige nysgjerrighet. Ut
ifra dette ble fglgende temaer inkludert i intervjuguiden: (1) digitale vaner — bruk og rutiner
pa nett, (2) erfaringer og opplevelser, (3) risikofaktorer og arsaker til viktimisering, og (4)

konsekvenser av hendelsen og tiden etter hendelsen.

Selv om jeg hovedsakelig utformet intervjuguiden for a optimalisere intervjuene, var dette
ogsa ngdvendig for a fa prosjektet godkjent av SIKT, nettopp fordi eldre innbyggere, men
ogsa ofre generelt, kan anses som sarbare grupper. Det var derfor viktig & utforme

spgrsmalene pa en slik mate at det ivaretok de etiske aspektene overfor informantene.

4.2.4 Gjennomfgring av intervjuene

Etter at jeg hadde veert i kontakt med informantene og de hadde sagt seg villige til & delta i
prosjektet, begynte prosessen med a planlegge og gjennomfare intervjuene. Jeg begynte alltid
med 4 sparre alle informantene om hvor de ville gjennomfare intervjuene, da jeg ensket at de
skulle fgle seg komfortable. Det var viktig at de skulle fgle at de var i et trygt rom hvor de
kunne si alt de gnsket & komme inn pa (Hennink, Hutter & Bailey, 2020, s. 125). Etter hva de
foretrekk endte det opp med at intervjuene ble gjennomfgrt hjemme hos dem (kvinne 82 ar og
kvinne 85 ar), pa kafe (kvinne 41 ar og mann 37 ar), via plattformene Zoom og Teams pa
grunn av avstand (mann 55 ar, gutt 18 ar, kvinne 61 ar og mann 68 ar), og over telefon
(kvinne 73 ar). Jeg opplevde det som trygt a gjennomfgre intervjuene hjemme hos kvinne 85
ar og kvinne 82 ar, da dette var to av informantene som ble rekruttert via familie og venner

som kjenner dem.

Jeg opplevde at det var best & ha intervjuene hjemme hos informantene og via telefon, Zoom

og Teams, da det ikke var noen andre til stede, og dermed lite stgy og distraksjoner. |
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motsetning til dette var det mer stay pa kafeene, samt flere mennesker til stede. Dette var noe
som pavirket lydopptaket, og dermed transkriberingen min. Selv om det var andre mennesker
til stede pa kafeene, opplevde jeg at dette ikke pavirket intervjudeltakerne i vesentlig grad. De
fortalte apent og erlig om det de hadde opplevd, og det virket ikke som at de holdt noe
tilbake. | tillegg kan dette skyldes at vi fant plasseringer pa kafeene hvor det var mer stille og
feerre til stede. Telefonintervjuene fungerte ogsa godt. Selv om jeg ikke kunne se
kroppsspraket, opplevde jeg at samtalene flgt naturlig og at informantene snakket apent. |
forlengelse av dette syntes jeg ogsa at intervjuet som ble gjennomfgrt med mann 55 ar over
Zoom fungerte bra. Det eneste som var litt uheldig var at det var noe feil med kameraet hans,
som forte til at dette ikke var pa underveis i intervjuet. Dette kan ha pavirket dynamikken og
gjort at jeg ikke fikk sett kroppsspraket hans. | tillegg var det et lite gyeblikk, cirka 30
sekunder, hvor internettilkoblingen var darlig og lyden stoppet. Dette er kjente ulemper ved
digitale intervjuer (Thunberg & Arnell, 2022, s. 761-762). Dette informerte han likevel om
med en gang, og ventet med & svare pa spgrsmalet og fortelle videre frem til
internettilkoblingen var bra igjen. Jeg opplevde derfor at dette ikke pavirket dynamikken og
intervjuet noe bemerkelsesverdig, men valgte likevel i de neste digitale intervjuene a benytte
Teams istedenfor Zoom, for & unnga samme problemer igjen. Pa disse intervjuene fungerte
alt bra, og jeg fikk muligheten til & studere bade verbale og ikke-verbale signaler, noe

Thunberg & Arnell (2022, s. 757-758) mener er en fordel ved digitale intervjuer.

Intervjuene ble gjennomfart i lgpet av en periode pa fem uker i september og oktober. Som
tidsrommet viser, ble noen intervjuer gjennomfart tett etter hverandre. Dette ble blant gjort pa
bakgrunn av nar det passet for informantene & mgtes, og pa grunn av reisevei, da noen
intervjuer ble gjennomfart i hjembyen min, og jeg ansa at det var best a ha flere intervjuer
samtidig nar jeg ferst var der. Dette opplevde jeg likevel ikke som problematisk, da jeg alltid
fikk gjort forberedelsene jeg skulle mellom hvert intervju. Jeg sarget for eksempel for at jeg
hadde tid til & transkribere intervjuene enten samme dag de ble gjennomfart, og maks en til to
dager etter. | tillegg syntes jeg det var nyttig & ha intervjuene litt tett etter hverandre da dette
gjorde at «hodet mitt var pa riktig plass», og jeg kunne huske ting fra det forrige intervjuet
som jeg kunne ta med meg videre til det neste. Jeg @nsket ogsa a fa tak i datamaterialet tidlig

i prosessen, for & kunne ha nok tid til den pafalgende analysedelen.

Alle intervjuene ble tatt opp med diktafon, bade fysisk og via app pa mobilen. Det gjorde at
det ble mulig for meg & fa med meg alt som ble sagt, samtidig som jeg kunne lytte fokusert til
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det informantene fortalte (Tjora, 2021, s. 180). Det ga meg ogsa bedre forutsetninger til &
kunne stille gode oppfalgingsspgrsmal og a konkretisere utydelige sparsmal dersom det var
noen. Jeg skrev ut informasjonsskrivet og samtykkeskjemaet pa forhand og tok det med til
alle intervjuene. | tillegg sendte jeg disse pa e-post til alle informantene i forkant av
intervjuene. Far intervjuet gikk jeg alltid gjennom informasjonsskrivet og alle formalitetene,
blant annet formalet med prosjektet, hva deltakelse ville innebzare for dem, hvordan jeg ville
sikre anonymitet, hvilke rettigheter de hadde, og at intervjuet ville bli tatt opp. Deretter ba jeg
dem om a signere samtykkeskjemaet. Pa de digitale intervjuene ble samtykke gitt digitalt for
intervjuet begynte, og i noen tilfeller fikk jeg ogsa tilsendt bilde av printet versjon av
samtykkeerklaringen med underskrift. | informasjonsskrivet hadde jeg anslatt for
informantene at intervjuet ville vare i 45 minutter til en time. Intervjuene hadde varierende
lengde, og varte alt fra 35 til 60 minutter, avhengig av hvor konkrete informantene var og
hvor mye de fortalte. Jeg opplevde at noen var korte og konsise i sine svar, mens andre kom

med lengre og mer detaljerte svar.

Nar det gjelder selve intervjuene mer konkret, begynte jeg alltid de fysiske intervjuene med a
handhilse og ha litt smasnakk, enten om prosjektet eller andre ting, for & skape trygghet og
gjere informantene komfortable. Videre stilte jeg noen fa dpningsspgrsmal, generelle
spgrsmal som stilles for & forbedre informantene pa spgrsmalene som kommer senere og for &
gjere dem mer komfortable med intervjusettingen (Hennink, Hutter & Bailey, 2020, s. 119).
Disse spgrsmalene gikk ut pa om de kunne fortelle litt om seg selv og hvilke digitale enheter
de eier. Deretter gikk vi over til & snakke om selve svindelopplevelsen. Her hadde jeg flere
sparsmal, men ofte ble mye besvart mens de snakket om hendelsen, altsa at de kom inn pa
mange av tingene jeg hadde tenkt til & sparre om. Jeg valgte derfor a bare stille
oppfelgingsspersmal der det trengtes og var naturlig. Noen informanter fortalte mye, og det
trengtes derfor feerre oppfalgingsspersmal. | intervjuer med andre informanter trengtes det
flere oppfalgingsspersmal. Jeg brukte ogsa flere prober og ord som «mhm», «ja» og «aha»,
samt blikkontakt underveis for a vise informanten at jeg fulgte med mens de snakket og var
interessert i det de snakket om (Thagaard, 2019, s. 96). Alle kom likevel inn pa alt jeg hadde
med i intervjuguiden, noe som ga gode sammenlignbare data til den senere analysen og
diskusjonen (Skilbrei, 2019, s. 126-127). Mot slutten av intervjuene stilte jeg ogsa alltid noen
fa avslutningssparsmal, for & runde av og lette avslutningen av intervjuet. Sparsmalene lot

informantene fa anledning til a utdype seg dersom de gnsket det eller & komme med
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tilbakemeldinger pa intervjuet (Hennink, Hutter & Bailey, 2020, s. 120-122). Disse

spgrsmalene handlet blant annet om informantenes tips til forebygging av digital svindel.

4.3 Analytisk fremgangsmate
4.3.1 Transkribering

Det farste som ble gjort for a klargjere intervjuene for analyse var a transkribere dem, og jeg
sgrget for a transkribere intervjuene fortlapende underveis i datainnsamlingsprosessen. Dette
ga meg muligheten til & vurdere om jeg skulle gjgre noen endringer i intervjuguiden. Jeg
gjorde ikke store endringer, som a inkludere nye temaer, men jeg fikk lagt til noen nye
underspgrsmal om svindleren under temaet «erfaringer og opplevelser». Jeg la til dette fordi
det var noe alle informantene kom inn pa i en eller annen form, nar de fortalte om det de
hadde opplevd. I tillegg ble det mulig a fjerne ungdvendige spgrsmal. Jeg fikk derfor
forbedret intervjuguiden fortlgpende basert pa erfaringene jeg fikk fra hvert intervju
(Hennink, Hutter & Bailey, 2020, s. 118). I tillegg gjorde denne prosessen at det dukket opp
tanker om hvilke funn jeg hadde fatt og hvilke analytiske temaer jeg kunne inkludere. Likevel
valgte jeg & vente med a begynne pa analysen til jeg hadde gjennomfart alle intervjuene.
Dette ble gjort fordi jeg @nsket et mer fullstendig datamateriale for jeg satte i gang med a
analysere. Selv om det a vente med a analysere kan gjgre at man kan glemme spontane tanker
man far underveis i transkriberingsprosessen, opplevde jeg ikke at dette var et problem. Jeg
hadde datamaterialet i skriftlig form og kunne ga tilbake til det for & systematisere,

«gjenoppdage» funn og se funnene pa en ny mate og i et nytt lys siden sist.

Ettersom jeg brukte diktafon pa mobilapp, kunne lydopptakene fra intervjuene sendes og
lagres i Nettskjema, som er et nettbasert undersgkelsesverktgy utviklet av Universitetet i
Oslo. Inne i Nettskjema blir opptakene automatisk transkribert ved hjelp av den UiO-interne
tjenesten Autotekst som bruker Whisper fra OpenAi. Jeg tok derfor utgangspunkt i den
automatiske transkriberingen fra Nettskjema, men gikk gjennom og harte pa alle intervjuene
en til to ganger i ettertid for & rette opp i feil Autotekst kunne gi, da det er et Al-verktgy man
ikke kan stole hundre prosent pa. Jeg opplevde for eksempel at visse ord intervjudeltakeren sa
hadde blitt feil eller at det manglet noen ord her og der. Dette gjaldt for eksempel for
transkriberingen fra det ene intervjuet som ble gjennomfart pa kafe. Dette kan skyldes at det
var en del stay i bakgrunnen, og at transkriberingen pavirkes av hvor god lyd det var pa
intervjuet. Dette viste hvor viktig det er & ga over og kvalitetssikre automatisk transkribering.

| tillegg bidro denne prosessen til at jeg fikk naerhet til dataene. Av personvernhensyn ble alle
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intervjuene transkribert pa bokmal for at ikke dialekt skulle gjenkjennes. Jeg valgte videre a
skrive transkripsjonene sa tett opptil det som faktisk ble sagt som overhodet mulig, men jeg
valgte a utelate navn, steder og andre identifiserende opplysninger, for a sikre krav til
anonymisering (Hennink, Hutter & Bailey, 2020, s. 218). Dette var ogsa viktig a gjere for den
pafalgende analyse- og kodefasen. Selv om jeg utelot gjenkjennbare opplysninger valgte jeg
likevel & beholde koder for dette som jeg skrev i parenteser og kursiv underveis. Etter fullfart
transkribering satt jeg igjen med transkribert materiale pa cirka 130 A4-sider, og hadde derfor
mye empirisk materiale far den pafglgende analysen.

4.3.2 Tematisk analyse

Intervjumaterialet ble analysert gjennom tematisk analyse, som er en metode for a
identifisere, analysere og rapportere megnstre (temaer) i data (Braun & Clarke, 2006, s. 79;
Alvinus, Borglund & Larsson, 2023, s. 1). Malet er & utvikle temaer som samlet gir svar pa
forskningsspgrsmalene man har (Johannessen, Rafoss & Rasmussen, 2018, s. 280). Jeg
vurderte ogsa narrativ analyse som metode, serlig fordi den legger vekt pa sprak, struktur og
fortellermate i enkeltfortellinger (Hennink, Hutter & Bailey, 2020, s. 209-210). Siden
formalet i denne studien var & utforske innhold og identifisere sentrale tematiske mgnstre pa
tvers av deltakernes fortellinger, snarere enn a analysere hvordan de enkelte historiene ble
konstruert, ble tematisk analyse vurdert som den mest hensiktsmessige metoden. Tematisk
analyse ble ogsa valgt fordi den bidrar til a skape orden i dataene og gjgr det mulig &
identifisere nye sammenhenger i dem. | tillegg gir den god fleksibilitet gjennom sin teoretiske
uavhengighet, og muliggjer kombinasjon med eksisterende teori (Braun & Clarke, 2006, s.
78; Johannessen, Rafoss & Rasmussen, 2018, s. 279-281). Dette ansa jeg som nyttig, da jeg
gnsket a se i hvilken grad de valgte teoriene mine, digital kriminologi, digital kapital, digital
habitus, Christies «ideelle offer» og mestringsteori, kunne brukes for a forsta funnene
(Hennink, Hutter & Bailey, 2020, s. 257-258).

Jeg fulgte de fire stegene Johannessen, Rafoss & Rasmussen (2018, s. 281) beskriver at
tematisk analyse bestar av. Det farste steget er a skaffe og fa oversikt over data. Videre er de
neste stegene a kode dataene, som innebzrer a fremheve og sette ord pa viktige poenger i
data, kategorisere de kodede dataene inn i mer generelle temaer, og til slutt rapportere
temaene og deres innhold. Samtidig vektla jeg en fleksibel og dynamisk tilneerming, hvor jeg
beveget meg frem og tilbake mellom stegene i analysen etter hvert som nye mgnstre og
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innsikter oppsto, noe som er i trad med forstaelsen av tematisk analyse som en iterativ
prosess (Braun & Clarke, 2006, s. 87; Johannessen, Rafoss & Rasmussen, 2018, s. 283).

Kodingen ble gjennomfart digitalt i Word, der jeg brukte ulike farger for & markere og
fremheve viktige poenger og aspekter som gikk igjen pa tvers av intervjuer, for eksempel
grgnn for endringer i digitale vaner, og lysegra for psykiske og emosjonelle reaksjoner. Selv
om denne maten & kode pa har blitt kritisert, mener Johannessen, Rafoss & Rasmussen (2018,
s. 284) at tusjing og skriving nettopp er former for koding. Denne prosessen bidro til & skape
oversikt over og tilrettelegge dataene for den pafelgende kategoriseringsfasen. Johannessen,
Rafoss & Rasmussen (2018, s. 285-287) beskriver at koding ofte er en spgrsmalsdrevet
prosess, enten vi er det bevisst eller ikke. Jeg valgte derfor & begynne med en mer generell
grovkoding, for eksempel «gkonomiske konsekvenser», som deretter ble spisset til mer
presise koder som «midlertidig gkonomisk pavirkning» og «potensielt verre situasjon ved
starre tap» nar nye spgrsmal av interesse dukket opp. Underveis noterte jeg ned refleksjoner

og ideer for a tilfere dybde til kodene.

Etter kodingen organiserte jeg dataene i overordnede kategorier som kunne bidra til a svare
pa forskningssparsmalene. Johannessen, Rafoss & Rasmussen (2018, s. 294-295) beskriver at
disse kategoriene ogsa utgjer analysens temaer, og fungerer som «bokser». | boksene sorterer
man data som har viktige ting til felles. Siden temaer ofte vil organiseres i overordnede og
underordnede kategorier, er det ogsa nyttig a tenke at hver boks bestar av ulike rom, og at
hvert av disse rommene tilsvarer en underkategori eller et undertema. Derfor ble for eksempel
koder for emosjonelle reaksjoner samlet under kategorien «psykiske konsekvenser». Jeg
systematiserte dette videre i en tabell i Word med tre kolonner: en for informanten, en for
koden og kategorien, og en for relevante tekstutdrag og sitater. Etter dette satt jeg igjen med
og hadde identifisert tre hovedtemaer: svindeltyper opplevd av informantene, omstendigheter
som pavirket sarbarhet, og konsekvenser av svindelen. Hvert av disse hovedtemaene
inneholdt ulike undertemaer. For eksempel inneholdt hovedtemaet om sarbarhet undertemaer
som «svindlernes teknikker», mens konsekvenser av svindelen inkluderte undertemaer som
«gkonomiske konsekvenser» og «psykiske konsekvenser». Temaene ble ogsa revidert
underveis, og jeg slo sammen overlappende temaer, samt sgrget for at det var klare skiller

mellom temaene jeg endte opp med.

Kodingen ble i hovedsak gjennomfgrt induktivt, som vil si at den ble gjennomfert ut ifra

empiri, i motsetning til teori. Dette innebzrer ogsa at temaene oppdages underveis i analysen,
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og er basert pa hva som kommer frem i datamaterialet (Alvinus, Borglund & Larsson, 2023,
s. 13). Samtidig er det viktig & understreke at jeg ogsa tok utgangspunkt i intervjuguiden som
hadde en noe tematisk inndeling og struktur, da jeg var kjent med relevant litteratur far
analysen. Dette reflekterer en viss deduktiv tilneerming, men jeg forsgkte, som nevnt ovenfor,
samtidig a benytte en induktiv, dpen og utforskende tilnaerming i stgrst grad (Braun & Clarke,
20086, s. 87). For a gi analysen ytterligere dybde benyttet jeg strategien «sammenligning etter
deduktivt bestemte undergrupper» (Hennink, Hutter & Bailey, 2020, s. 245), der jeg

sammenlignet temaene pa tvers av de yngre og eldre informantene.

4.4 Datakvalitet
En viktig del av forskningsprosessen i kvalitativ forskning er & vurdere kvaliteten pa

forskningen. | denne vurderingen er begreper som reliabilitet, intern og ekstern validitet, og
overfgrbarhet sentrale. Reliabilitet handler om at man har skapt materialet pa en palitelig
mate, og at leseren har grunn til a stole pa at resultatene ikke skyldes feil eller skjevheter.
Med validitet menes det at materialet man har, er relevant for den malsettingen forskningen
har. Man skiller ogsa mellom intern og ekstern validitet. Intern validitet omhandler hvorvidt
forskeren har dekning i dataene sine for konklusjonene som blir gjort, mens ekstern validitet
handler om hvorvidt kunnskapen som skapes i studien, er gyldig i andre sammenhenger, altsa
overfarbar (Skilbrei, 2019, s. 87-89). | fglgende del vil jeg reflektere over betydningen av

disse begrepene for denne oppgaven.

44.1 Intern og ekstern validitet

Noe som er viktig for a styrke validiteten er & ha et kritisk blikk pa analyseprosessen,
presentere sitt perspektiv pa temaet som er studert og vise hvordan man har motvirket
selektive oppfatninger og partiske tolkninger (Kvale & Flick, 2007, s. 123). For a styrke
studiens eksterne og interne validitet har jeg derfor valgt & inkludere sitater hentet ut fra mine
intervjuer konsekvent gjennom hele analysen og i oppgaven for & vise til grunnlaget for
tolkningene mine av dem (Tjora, 2021 s. 265; Hennink, Hutter & Bailey, 2020, s. 226). For &
styrke validiteten er det ogsa viktig & begrunne hvorfor og hvordan dataene har blitt tolket pd
den maten man gjor (Skilbrei, 2019, s. 41). Jeg har derfor valgt & begrunne tolkningene
teoretisk og henvise til tidligere forskning som har blitt utfert innenfor samme tema. Dette er
med pa 4 bygge opp under eller konfrontere de argumentene og poengene oppgaven
presenterer (Tjora, 2021, s. 262). Dette bidrar ogsa ytterligere til 4 styrke prosjektets
gyldighet.

35



Nér det gjelder ekstern validitet og studiens overforbarhet, er det viktig & vare klar over at
informantene 1 denne oppgaven utgjer et lite utvalg, og at funnene derfor ikke kan
generaliseres til alle ofre for digital svindel. Likevel kan funnene ha overforingsverdi ved at
de kan bidra med en forstaelse av noen grunnleggende mekanismer i hvordan det kan
oppleves a bli utsatt for svindel for en gruppe mennesker i Norge, og hvilke konsekvenser
dette kan fa, pa et personlig plan, i relasjon til andre og i mete med hjelpetjenester som politi
og bank. Gjennom & systematisere og teoretisere informantenes erfaringer, seker jeg ikke a
etablere universelle sannheter, men heller a utvikle forstielse for underliggende mekanismer
og menstre. Dette innebaerer det som ofte omtales som «analytisk generalisering» (Maxwell
& Reybold, 2015, s. 688; Andenes, 2000, s. 287). I motsetning til «statistisk generalisering»,
som er vanlig i kvantitativ forskning, handler analytisk generalisering om a bruke empiriske
funn til & utdype eller utvikle teori (Yin, 2013). Slike funn kan fungere som veivisere, ikke
som fasitsvar, men som mulige tolkninger som kan ha relevans i andre kontekster (Andenes,
2000, s. 305). Ved a sette ord pa erfaringer og reaksjoner som ofte ikke blir snakket om, kan
studien bidra med kunnskap som ogsa kan vere nyttig for andre i lignende situasjoner. Som
Polkinghorne (2007, s. 472) understreker, kan menneskers livsfortellinger gi viktig kunnskap
om sider ved livet som ofte blir oversett. Derfor er hensikten ikke a trekke endelige

konklusjoner, men & &pne opp for refleksjon og videre utforsking.

4472 Reliabilitet

For & styrke studiens reliabilitet har jeg sd konkret og utfyllende som mulig redegjort for
hvordan datamaterialet i studien har blitt skapt. Dette inkluderer blant annet alle metodiske
valg og fremgangsmater jeg har benyttet bade i innsamling av data, men ogsa i etterarbeidet
med datamaterialet (Thagaard, 2019, s. 188). | tillegg har jeg prevd a sikre etterprgvbarhet i
studien ved & legge ved referanser pa alle studier og informasjon som er hentet ut fra disse til
prosjektet bade underveis i studien og til slutt i en utfyllende litteraturliste. Dette gjer det

mulig for leseren a finne kildene som nevnes i oppgaven (Haugen & Skilbrei, 2021, s. 144).

Noe annet som er viktig for a styrke prosjektets reliabilitet er at man reflekterer over om man
har noe til felles med informantene, eller om man har spesiell kunnskap eller erfaring som
kan pavirke resultater (Tjora, 2010, s. 114; Skilbrei, 2019, s. 87). Dette henger sammen med
en annen viktig del av forskningsprosessen, nemlig «refleksivitet», hvor man reflekterer over
hvordan egen sosial bakgrunn, egne antagelser, posisjonering, atferd og andre aspekter kan

pavirke forskningsprosessen, og hvordan studiedeltakerne reagerer pa dette (Hennink, Hutter
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& Bailey, 2020, s. 19). Denne oppgaven vil vere preget av at jeg bade har et utenfra-
perspektiv og et innenfra-perspektiv. Jeg har ikke selv blitt utsatt for svindel pa nett eller via
telefon, og star derfor litt pa utsiden av temaet. Dette gir meg en viss avstand, som gjer det
lettere & ga inn i prosjektet med et apent og nysgjerrig blikk. Samtidig har jeg noen egne
erfaringer som gjer at jeg ogsa delvis ser temaet innenfra. Jeg har blitt forsgkt svindlet pa e-
post, og opplevde en gang at banken sperret kortet mitt etter at noen hadde prevd a bruke det
pa en taxitjeneste. Selv om jeg ikke ble direkte rammet og opplevde de negative
konsekvensene dette kan medfare, gir disse hendelsene meg likevel en viss forstaelse av
hvordan svindel kan oppleves. Denne kombinasjonen kan pavirke hvordan jeg forstar temaet,
hvilke spgrsmal jeg stiller, og hvordan jeg tolker svarene. | tillegg kan min bakgrunn som
kvinnelig kriminologistudent pavirke bade datainnsamlingen og tolkningen, ettersom jeg kan
legge merke til andre nyanser og aspekter enn forskere fra andre disipliner kanskje ville ha

gjort.

Det er ogsa viktig a reflektere over konteksten dataene har blitt utviklet innenfor, samt

hvordan relasjoner til informantene kan ha hatt betydning for datautviklingen (Thagaard,
2019, s. 188). Selv om enkelte informanter ble rekruttert via familie og venner, hadde jeg
ingen naer personlig tilknytning til dem. Jeg vurderer derfor at dette ikke har preget mine

metodiske valg eller fortolkninger av oppgavens datamateriale i lgpet av forskningsprosessen.

4.5 Forskningsetiske refleksjoner og vurderinger

Det er viktig med forskningsintegritet, som innebarer at man fglger etiske prinsipper
gjennom hele forskningsprosessen (Hennink, Hutter & Bailey, 2020, s. 72; Kvale & Flick,
2007, s. 29). Dette sgrger ogsa for at forskningen gjennomfares pa en mate som ikke krenker
sentrale samfunnsverdier, samtidig som man sikrer tillit til forskning (Skilbrei, 2019, s. 25).
Jeg har derfor vart bevisst pa forskningsetiske dilemmaer som kunne oppsta gjennom hele
prosessen, og tatt gjennomtenkte valg underveis for & ivareta etiske hensyn og personvernet
til informantene. Vurderingene jeg har tatt for a sikre at prosjektet opprettholder malet om en
god forskningsetisk standard beskrives i det fglgende. Jeg tar utgangspunkt i NESHs (De
nasjonale forskningsetiske komiteene) forskningsetiske retningslinjer for samfunnsvitenskap
og humaniora (NESH, 2021). Underveis vil det ogsa reflekteres over hvordan «det digitale»
pavirker og endrer vare forskningsmetoder og forskningsetikk. Teknologien kan for eksempel

pavirke tilgang, deltakelse, interaksjoner, og hvilken informasjon man far fra informanter
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(Kaufmann, 2024). Dette er relevant i min studie da jeg i tillegg til fysiske intervjuer ogsa

hadde fire digitale intervjuer og et over telefon.

451 Informert samtykke og frivillig deltakelse

Jeg startet prosessen med a sgke om tilgang og godkjenning fra SIKT, og meldte prosjektet
mitt til dem (se vedlegg 1). Dette var viktig fordi studien min omhandler et sensitivt tema, og
fordi at jeg ved a ta opp intervjuene og samle inn informasjon fra studiedeltakerne vil
behandle personopplysninger. I tillegg til & sikre etisk godkjenning fra SIKT var det viktig a
sikre at informantene som deltar i prosjektet har gitt et fritt og informert samtykke (Hennink,
Hutter & Bailey, 2020, s. 75-76). Det betyr at informantene skal ha kunnskap og forstaelse
om hva deltakelse i prosjektet innebzrer for dem. For a sikre at de fikk tilstrekkelig
informasjon om dette utarbeidet jeg et grundig informasjonsskriv og samtykkeskjema. Dette
inneholdt blant annet informasjon om hvilken forskning de deltar i (i dette tilfellet en
masteroppgave), forskningens formal, hva slags data som samles inn, hvordan dataene vil bli
brukt og behandlet, og hvilke personer og institusjoner som er ansvarlige for prosjektet
(Haugen & Skilbrei, 2021, s. 59). Pa denne maten kunne deltakerne selv vurdere om de
gnsket & delta i studien. Det var ogsa tydelig at de kunne trekke seg fra intervjuet og studien
nar som helst (Hennink, Hutter & Bailey, 2020, s. 75-78; Kvale & Flick, 2007, s. 33). Dette
var spesielt viktig i min studie fordi kriminalitetsofre kan ses pa som sarbare grupper
(Richards & Cross, 2018, s. 107).

For & sikre dette gjennom hele prosessen valgte jeg a sende informasjonsskrivet til alle
studiedeltakerne pa e-post i forkant av intervjuene slik at de kunne lese gjennom det i ro og
fred, og klargjare eventuelle spgrsmal de hadde til studien og deres personvern. Jeg gikk ogsa
gjennom hovedpunktene i informasjonsskrivet pa selve intervjuet, slik at informantene fikk
muligheten til & stille sparsmal, for de til slutt ga skriftlig samtykke. Pa de digitale
intervjuene fikk jeg muntlig samtykke pa opptak, istedenfor fysisk (Skilbrei, 2019, s. 153).
Informasjonsskrivet og det skriftlige samtykket til & bade la seg intervjue og til at intervjuet
ble tatt opp, bidro til & skape en trygg ramme for datainnsamling (Haugen & Skilbrei, 2021, s.
55).

45.2 Anonymitet, personvern og konfidensialitet

Hensynet til anonymitet ble forst og fremst ivaretatt i bearbeidingen av datamaterialet.

Underveis i transkriberingen fjernet jeg all identifiserbar informasjon og anonymiserte alle
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personopplysninger, slik at ingen enkeltdeltaker kunne identifiseres fra disse dokumentene
(Hennink, Hutter & Bailey, 2020, s. 218). Jeg sarget derfor for a gjere dataene anonyme far
analyse og sikre etisk rapportering av de kvalitative dataene (Hennink, Hutter & Bailey,
2020, s. 83), da konsekvenser av a ikke gjare det kan vare at personvernet og sikkerheten til
studiedeltakerne blir kompromittert (Hennink, Hutter & Bailey, 2020, s. 71-72). Eksempler
pa opplysninger jeg fjernet var navnet deres, stedsnavn, men ogsa andre personer de nevnte
nar det fortalte om opplevelsen sin. | tillegg valgte jeg & henvise til informantene med kjgnn
og alder, en form for pseudonymer, fremfor fiktive navn (Hennink, Hutter & Bailey, 2020, s.
218). Dette ansa jeg som hensiktsmessig da jeg hadde elleve informanter, og gnsket at det
skulle veere oversiktlig hvem som var hvem. Videre ble anonymiteten ivaretatt og sikret ved
at jeg serget for konfidensiell lagring av data (Hennink, Hutter & Bailey, 2020. 78-79).
Opptakene fra intervjuene ble lagret pa Universitetet i Oslo sin OneDrive (sky-tjeneste), og
ble slettet fortlapende etter at jeg var ferdig med transkriberingen. Samtykkeskjemaene med
underskrift fra informantene har jeg lagret i en mappe som jeg har oppbevart i mitt personlige
skap pa det juridiske fakultet ved Universitetet i Oslo. Jeg har ansett dette som et trygt
oppbevaringssted, da skapet er last med en personlig kode.

| forlengelse av dette var det ogsa viktig & ivareta personvern og sikre digital sikkerhet under
gjennomfgringen i de digitale intervjuene. Mange av de tilgjengelige plattformene for digitale
intervjuer tilbys av tredjepartsleverandgrer, som kan spore IP-adressen til deltakere, og
overvake eller avskjeere dataoverfgringer (Thunberg & Arnell, 2022, s. 764). For a redusere
denne risikoen, valgte jeg & gjennomfare alle de digitale intervjuene pa UiOs egne versjoner
av Teams og Zoom, som har hgyere personvern- og sikkerhetsnivaer sammenlignet med
gratisversjoner av Zoom. UiO har ogsa implementert sikkerhetsinnstillinger som ytterligere
beskytter dataene (UiO, u.d.). Jeg sgrget ogsa for at intervjuene kun ble tatt opp som lyd med
Diktafon, for a redusere risikoen for at tredjepartsakterer skulle fa tilgang til sensitiv

informasjon.

45.3 Vurdering av skade ved a delta i prosjektet

Forskning kan fa konsekvenser for dem som deltar, for folk rundt dem og for gruppene de er
rekruttert fra (Haugen & Skilbrei, 2021, s. 31). Det er derfor viktig at man som forsker
reflekterer over den sosiale skaden som kan fglge av a delta pa et forskningsprosjekt
(Hennink, Hutter & Bailey, 2020, s. 81).

39



| min studie er det farst og fremst relevant a vurdere skadepotensialet rundt hvordan det ville
veere for informantene a fortelle om sine opplevelser, da det kan vere svert vondt for den
enkelte & gjenoppleve slike hendelser (Richards & Cross, 2018). Bade i forkant og underveis i
intervjuene vurderte jeg derfor ekstra ngye hvordan jeg skulle opptre, da jeg ikke har mye
tidligere erfaring med & intervjue. Jeg bestemte meg for & vise empati og opptre pa en slik
mate at intervjudeltakeren falte seg ivaretatt (Hennink, Hutter & Bailey, 2020, s. 78). For a
redusere skadepotensialet minnet jeg ogsa informantene i forkant av intervjuet pa at de ikke
behgvde a svare pa alle spgrsmal, og at de matte gi beskjed dersom det var noe de ikke forsto,
eller om jeg skulle formulere et spgrsmal pa nytt. Det kan vaere en stor pakjenning a fortelle
om vanskelige opplevelser og erfaringer, og man kan bli minnet pa ting man kanskje aller
helst vil glemme. Derfor ble det spesielt viktig fokusere pa a skjerme deltakerne mest mulig,
og ikke grave ungdvendig mye dersom de ikke ville snakke om enkelte temaer. Jeg opplevde
derimot at ingen av informantene mine ikke gnsket a svare pa noen spgrsmal. Alt dette bidrar
ogsa til & motvirke at ofrene fgler pa sekundaerviktimisering, som det har blitt vist i tidligere
forskning at ofre kan fale pa i matet med hjelpetjenester som for eksempel ikke tror pa dem
(se for eksempel Jansen & Leukfeldt, 2018; Cross mfl., 2016).

Prinsippet om at man ikke skal pafare forskningsdeltakere skade eller utsette dem for
urimelige belastninger, gjelder ogsa etter at datainnsamlingen i forskningsprosjektet er
avsluttet. Det innebzarer at man ma vurdere hvordan forskningsdeltakerne pavirkes av valg
man tar i analyse- og skrivefasene (Haugen & Skilbrei, 2021, s. 155). Jeg har derfor forsgkt &
bruke et sprak som viser respekt for dem man skriver om, sarlig nar det gjelder personer som
har veert utsatt for kriminalitet. | stedet for & plassere informantene i en fast kategori som
«offer», gnsket jeg a bruke et mer nyansert og personorientert sprak som ivaretar deres
individualitet. Dette handler ikke bare om presisjon, men ogsa om & unnga utilsiktet
stigmatisering eller & forsterke negative merkelapper. Personorientert sprak, som for
eksempel «person som har opplevd svindel» og «person som har blitt utsatt for svindel»,
bidrar til & skille individet fra hendelsen, og gir rom for flere sider av deres identitet. A
omtale noen pa en mate de selv kjenner seg igjen i, er en mate a anerkjenne deres verdighet
0g autonomi pa, og det er en viktig del av a redusere risiko for skade i forskningsprosessen
(Willis & Letourneau, 2018, s. 480-482).

Selv om det er viktig a fokusere pa & minimere skade for deltakerne, er det ogsa viktig a
reflektere over hvilke fordeler informantene kan fa ved a delta i prosjektet (Hennink, Hutter
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& Bailey, 2020, s. 82). Flere av mine informanter, selv om de opplevde hendelsen som Kjip
og trist, hapet likevel at historien deres kunne hjelpe andre, for eksempel ved a gi informasjon
om hvordan svindel faktisk foregar i dagens moderne samfunn, slik at flere kan bli mer obs
pa dette. | likhet med mine intervjudeltakere gnsket ogsa flere av informantene i Richards &
Cross (2018) a delta i studien fordi de gnsket mer oppmerksomhet pa svindel og ville advare
andre om det. Noen gnsket ogsa & delta fordi det ga dem en mulighet a sette ord pa egne
opplevelser. | slike tilfeller satte informantene pris pa at forskeren var en objektiv og ngytral
samtalepartner uten personlige band til dem (Richards & Cross, 2018, s. 104). Det samme
kan gjelde i min studie, der deltakelse ikke bare gir en positiv opplevelse gjennom & bidra til

a lofte frem ofrenes stemme, men ogsa fungerer som en mate a bearbeide hendelsen pa.

Pa samme mate som for informantene, er det ogsa viktig at jeg som forsker heller ikke blir
utsatt for skade og belastning (Hennink, Hutter & Bailey, 2020, s. 77). Man bgr derfor ikke
bare reflektere over potensiell skade pa deltakerne i prosjektet, men ogsa potensiell skade for
forskeren selv. Siden det a bli utsatt for kriminalitet, i dette tilfellet svindel, kan ha mange
negative konsekvenser for den som har opplevd det, var jeg nerves pa forhand for hva de
skulle fortelle og hvordan jeg skulle reagere. Dette skyldes at jeg til vanlig er en person som
blir ganske lett rart og preget av andre sine opplevelser. Selv om jeg var nervgs over dette og
hadde intervjuer tett etter hverandre, opplevde jeg likevel at rollen som forsker gjorde noe
med meg under disse intervjuene. Jeg ble mer profesjonell, og klarte & distansere meg
emosjonelt fra fortellingene til informantene. Jeg tror dette ogsa delvis skyldes at
informantens konsekvenser varierte. Selv om noen hadde opplevd store belastninger, var det
flere som ikke hadde opplevd de mest alvorlige eller langsiktige konsekvensene som ofte
fremheves i forskning pa ofrenes erfaringer. Samtidig hadde noen informanter opplevd at de
var sterkt preget over tid, og det var dette som traff meg mest. Likevel opplevde jeg ikke at

dette gjorde at jeg ble utsatt for skade og belastning i prosjektet.

5 A vere et offer i en digital verden: Opplevde svindeltyper og

omstendigheter som pavirker sarbarhet
Dette er det farste av to analysekapitler, og bygger pa temaene som kom frem gjennom

kodingen og etterarbeidet med intervjumaterialet. | det farste analysekapittelet vil jeg
beskrive hvilke svindeltyper informantene mine har opplevd. Dette bidrar til &
kontekstualisere informantenes opplevelser, og gir en tydelig forstaelse av den virkeligheten

de befinner seg i. I tillegg bidrar det til & illustrere bredden og kompleksiteten av problemet,

41



og fungerer som et slags fundament for en mer detaljert og dyptgaende analyse i det
pafalgende analysekapitlet. Deretter vil jeg, basert pa hva informantene oppga som del av sin
fortelling, se pa mulige omstendigheter og faktorer som de mente kunne ha pavirket deres
sarbarhet og hvorfor de trodde pa svindelen. Det andre analysekapitlet handler om hvilke
konsekvenser hendelsen hadde for informantene, og hvordan de handterte disse. Etter hvert
analysekapittel felger en oppsummerende refleksjonsdel, hvor jeg viser hvordan funnene
henger sammen og utfyller hverandre, samt belyser likheter og forskjeller mellom de yngre
og eldre informantene, da dette er et av studiens overordnede interesseomrader. Jeg har valgt
a analysere erfaringene til eldre og yngre samlet underveis, fremfor hver for seg, ettersom

mange av dem beskriver lignende erfaringer.

5.1 Svindeltyper opplevd av informantene

Informantene opplevde i hovedsak svindeltyper som phishing, identitetstyveri, familiesvindel
og forbrukersvindel, hvor svindleren utga seg for & veere en annen. Dette samsvarer ogsa med
hva Politiet (2023; 2024) registrerer som de mest utbredte formene for svindel i Norge. |
tillegg opplevde en av informantene en svindeltype som ikke har en klar definisjon, og som
kan betegnes som «ukjent». | dette underkapittelet vil jeg beskrive deres opplevelser mer i
detalj.

511 Svindel med sosial manipulering og falske identiteter

Flere informanter opplevde svindel der svindleren benyttet sosial manipulering ved & utgi seg
for & vaere en troverdig akter eller en person de kjente. Dette er ikke uventet, da Politiet

(2024) viser at sosial manipulering er en av de vanligste teknikkene i Norge.

Dette gjelder farst og fremst kvinne 76 ar og mann 55 ar som opplevde phishing, hvor
svindleren utga seg for a vere en troverdig aktgr som fikk dem til & oppgi sensitiv
informasjon (Jakobsson & Myers, 2007, s. 16-17). Kvinne 76 ar mottok en e-post fra det som
fremsto som en helsetjeneste, som opplyste om at hun hadde fatt et brev i sin digitale
postkasse. Hun apnet et vedlegg i e-posten og oppga bankID og personnummer. Farst mistet
hun ingen penger, men noen dager senere oppdaget hun at noen hadde opprettet en konto i
hennes navn i Lunar Bank, og brukt den til transaksjoner pa 13 000 kroner. Selv om hennes
midler ikke ble direkte stjalet, oppdaget hun et trekk pa 2500 kroner i skattemeldingen knyttet
til denne kontoen, et belgp hun ikke fikk refundert. Hun opplevde derfor ogsa identitetstyveri
(Reep-van den Bergh & Junger, 2018, s. 2). Mann 55 ar mottok en e-post fra det han trodde

var rektoren pa sin arbeidsplass, som ba ham om a kjepe gavekort for 4000 kroner pa Kiwi til
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eksterne foredragsholdere. Det viste seg at dette ikke var rektor, og han fikk ikke refundert

pengene.

Videre ble kvinne 85 ar og kvinne 82 ar i det eldre utvalget utsatt for vishing, som vil si
phishing via telefon (Politiet, 2023, s. 25). Kvinne 85 ar ble oppringt av noen som utga seg
for & veere fra Securitas, som advarte henne om at noen forsgkte a temme kontoen hennes,
men at de ville stoppe det. Hun oppga fadselsdatoen sin, og svindlerne tok senere opp et lan
pa 50 000 kroner i hennes navn. Hun opplevde derfor ogsa pafalgende identitetstyveri (Reep-
van den Bergh & Junger, 2018, s. 2). Svindlerne fikk ut 20 000 kroner, men hun avverget a
miste mer penger. Kvinne 82 ar ble oppringt av noen som utga seg for & vare fra politiet, som
sa at hun ble forsgkt svindlet og at noen hadde tatt opp lan. De fikk henne til & utfgre flere
handlinger pa mobilen, og selv uten a oppgi sensitiv informasjon, klarte svindlerne a stjele

12 000 kroner. Dette belgpet fikk hun senere refundert etter a ha kontaktet banken.

| tillegg opplevde kvinne 73 ar og kvinne 61 ar i det eldre utvalget, og kvinne 41 ér og gutt 18
ar i det yngre utvalget familiesvindel, noen ganger kalt «hei mamma/pappa»-svindel, hvor
svindleren utga seg for & vare et familiemedlem (Finans Norge, 2024). Selv om
begrunnelsene for betalingene varierte, var belgpene som krevdes ganske hgye. Kvinne 73 ar
og kvinne 61 ar overfarte henholdsvis 23 000 og 28 000 kroner, hvorav bare kvinne 61 ar
fikk tilbake pengene. Kvinne 41 ar betalte 50 000 kroner med ulike regninger pa rundt 5000
kroner hver, som hun senere fikk tilbake. Gutt 18 ar hadde en litt annerledes opplevelse. Han
mottok en melding pa Snapchat fra det han trodde var faren sin, med en forespgarsel om a
vippse 6000 kroner til en tredjepart i forbindelse med et kjgp. Begrunnelsen var at farens
Vipps-konto hadde tekniske problemer. Kort tid etter & ha sendt pengene, forsto han at farens

konto var blitt hacket av svindlere.

Videre opplevde mann 68 ar og kvinne 29 ar forbrukersvindel via Finn.no, der de betalte for
varer de aldri mottok (Reep-van den Bergh & Jungher, 2018, s. 1-2), og hvor selgeren ikke
var a oppdrive i etterkant av kjgpet (Politiet, 2023, s. 35). Mann 68 ar skulle kjgpe en Apple
Watch til 8000 kroner fra et firma via Finn.no. Han kontaktet firmaet, og ble mgtt av en
privatperson som fortalte at han jobbet i det firmaet, men skulle selge klokka privat. Han fikk
ikke klokka, men fikk tilbake penger fra banken. Kvinne 29 ar skulle kjgpe en iPhone X.
Etter en tilsynelatende normal og ordentlig samtale med selgeren, samt en avtale om at hun
kunne betale 2000 kroner av den fulle prisen pa rundt 8-10 000 kroner pa forhand, mottok
hun likevel aldri telefonen. Hun fikk imidlertid tilbake pengene fra banken.
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51.2 Ukjent og uidentifisert svindeltype

Til slutt opplevde mann 37 ar en litt annerledes type svindel enn de andre informantene, noe
som illustrerer hvordan svindelmetoder stadig utvikles, at feltet er i konstant bevegelse, og at
det er grasoner mellom ulike svindeltyper. Han opplevde at 20 000 kroner ble overfert fra
hans konto til to privatpersoner via Vipps, mens han var pa jobb. Han hadde verken gjort noe
i forkant eller trykket pa noe da transaksjonene fant sted, noe som gjer det utfordrende a
fastsla ngyaktig hvilken type svindel det dreier seg om. Dette speiler ogsa funn fra NorSIS
(2023), hvor 2,7 prosent oppga at de ikke visste hvordan de hadde blitt svindlet, en usikkerhet
som ogsa kjennetegner opplevelsen til mann 37 ar. Han spekulerer i om svindlerne bevisst
retter seg mot ansatte med 9 til 4-jobber, som logger inn pa systemer pa morgenen. Ut ifra
dette kan denne svindeltypen muligens defineres som «arbeidsdagssvindel». Det kan ogsa
minne om nettbanksvindel, der svindlere far tilgang til kontoer og overfarer penger fra en
persons nettbankkonto uten deres samtykke og viten (Reep-van den Bergh & Jungher, 2018,
S. 2).

513 Mulige forklaringer pa variasjoner i opplevde svindeltyper

Som disse funnene viser, ble de eldre informantene sarlig rammet via telefon og e-post, ofte
kombinert med identitetstyveri, mens yngre i stgrre grad opplevde svindel via sosiale medier
og nar de gjorde kjop pa nett. Dette skiller seg fra funnene i rapporten til SODI om mishruk
av elektronisk 1D, hvor det ble vist at yngre aldersgrupper (19-30 ar) var mer utsatt for &
oppleve identitetskrenkelse enn eldre (Brataas, Stokke & Svensson, 2022, s. 23). Likevel har
lignende funn blitt bekreftet i en undersgkelse gjennomfart pa vegne av NordVPN i 2024,
som viser at unge mellom 18-34 ar oftere blir utsatt via sosiale medier, mens eldre oftere blir
rammet gjennom telefon eller SMS (Zieniiite, 2024). Dette bekreftes ogsa av Politiet (2023)

som viser at svindel mot eldre ofte starter med phishing, smishing og telefonoppringninger.

Denne forskjellen kan skyldes ulikheter i deres digitale vaner. Som vist i beskrivelsen av det
endelige utvalget var det tydelige forskjeller i tidsbruk og bruksomrader blant de to
aldersgruppene. De yngre var langt mer aktive pa sosiale medier og brukte et bredere spekter
av apper og plattformer bade i jobb, skole og fritid. | motsetning til dette brukte de eldre
informantene digitale enheter mer sporadisk, ofte til spesifikke formal som a lese nyheter
eller sende meldinger. Slike forskjeller har ogsa blitt vist i tidligere studier om det «digitale

skillet» (se for eksempel Loges & Jung, 2001; Metallo & Agrifoglio, 2015). Pa bakgrunn av
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dette er det interessant hvordan matene de ble svindlet pa i stor grad henger sammen med, og

til en viss grad speiler, deres digitale vaner.

| forlengelse av dette kan disse funnene ses opp mot studiene som viser at digital atferd kan
pavirke sarbarhet for svindel. Pratt mfl. (2010) og Van Wilsem (2013) finner for eksempel at
tid brukt pa internett og netthandel kan pavirke risikoen for a bli offer for svindel, fordi man
blir mer synlig og derfor mer tilgjengelig for potensielle lovbrytere. Noe lignende kan ogsa
gjelde for kvinne 29 ar og mann 68 ar som opplevde forbrukersvindel. Ved a kjgpe varer pa
nettet via Finn.no, er det mulig at de gjorde seg mer synlige og til tilgjengelige mal for
potensielle lovbrytere. Dette skiller seg fra de andre informantene som ikke hadde en atferd
pa internett som kunne gjgre dem mer tilgjengelige for a bli et mal for svindel. Dette
bekreftes ogsa av Kemp & Perez (2023) som viser at lavere internettbruk og lite shopping pa
nett kan fungere som beskyttelsesfaktor mot svindel. Dette kan indikere hvordan mine
informanter som ble utsatt for phishing og familiesvindel ikke best forklares med digitale
vaner, men heller andre faktorer. | det fglgende vil jeg derfor rette oppmerksomheten mot
hvordan andre faktorer enn digitale vaner, som livssituasjon og individuelle faktorer, kan ha
starre betydning for sarbarheten for digital svindel.

5.2 Omstendigheter og forhold som pavirker sarbarhet

Med bakgrunn i svindeltypene beskrevet ovenfor, vil jeg i dette underkapittelet se pa hvilke
faktorer informantene selv mente gjorde dem sarbarhet og bidro til at de trodde pa svindelen.
Dette omfatter blant annet svindlernes teknikker, personlige livshendelser, gkonomisk

situasjon, tillit, samt tidsmessige og kontekstuelle forhold.

521 Svindlernes manipulative teknikker

Flere av informantene nevnte at svindlernes teknikker pa ulike mater gjorde at de trodde pa
svindelen. Dette gjelder farst og fremst kvinne 85 ar og kvinne 82 ar, som ble ringt av
svindlere som utga seg for a veere fra henholdsvis Securitas og Politiet. De opplevde begge at

det svindleren fortalte dem spilte en rolle for hvorfor de trodde pa svindelen, som de forteller:

Og da sier han: «det er noen som tar banken din, i dette gyeblikket». Du far jo et
helt... ja, jeg tror hjerte og alt sammen. Videre sier han: «Men ta det med ro. Jeg er i
den gruppen, og dette skal vi ordne». Sa han begynner bare a sperre, og jeg vet at puls
og alt, det bare [...] Og jeg sier jo [fadselsdato], ikke sant? [...] Men noe skjer i min
hjerne [...] (Kvinne 85 ar)
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[...] Det gyeblikket der: «det er fra Securitas, det er noen som tar banken dinx». Den
setningen der [...] Og sa sitter du alene. Du mister hodet. Det er lett a si at det hadde
ikke jeg gjort [...] Du ma ha veert i situasjonen for a ... Selvfglgelig na i dag, men jeg
trodde det var DNB. (Kvinne 85 ar)

Og det var sa rart, for det var akkurat som om jeg ble sann paralysert, eller hypnotisert
av et eller annet. [...] Det er liksom ikke dagligdags [...] Det var en slags tilstand som
jeg... Helt uvirkelig, pa en mate. Nar du satt hele tiden og tenkte pa at dette er svindel,
men du ikke hadde sjanse til & fa gjort noe med det, da ma det jo vare et eller annet

som er ikke riktig [...] Det er jo ikke normalt. Ja, det skjer et eller annet som man ikke

har kontroll pa, pa et eller annet ekkelt vis [...] (Kvinne 82 ar)

Som sitatene viser, opplevde begge informantene en umiddelbar fglelse av panikk da
svindlerne tok kontakt. De var alene hjemme, og ble kastet ut i en situasjon som fremsto som
akutt og truende. Dette kombinert med at svindleren utga seg for a veere fra Securitas og
Politiet, aktagrer som normalt forbindes med trygghet, kan ha gjort at informantene handlet
impulsivt uten & tenke kritisk over hva som skjedde. Det a veere alene kan ogsa ha forsterket
denne impulsiviteten, ettersom mangelen pa noen a radfare seg med kan svekke
vurderingsevnen i pressede situasjoner (Dove, 2021, s. 77). Falelsen av at noe er akutt og
haster kan forstas gjennom Mackenzies (2013) begrep om situasjonsbetinget sarbarhet.
Tidligere forskning viser lignende mekanismer: Svindler skaper ofte bevisst en fglelse av
tidspress (Cross, 2022, s. 222), for a utlgse panikk, en sakalt «visceral reaksjon», som
reduserer evnen til kritisk tenkning (Cross, 2015; Dove, 2021, s. 55). | tillegg brukes autoritet
som et virkemiddel for & gke etterlevelse (Dove, 2021, s. 69; Fischer mfl., 2013). Siden vi er
oppdratt til & stole pa og adlyde autoriteter, virker slike henvendelser mindre mistenkelige
(Dove, 2021, s. 58). | forbindelse med dette viser Ross mfl. (2014) at hay tillit til andre kan
gke sarbarheten, og i denne sammenhengen blir tillit til institusjoner et effektivt virkemiddel i
svindelen. Det som skjer kan beskrives som fglelsesdrevet godtroenhet (Greenspan, 2009),
der kombinasjonen av frykt og tillit farer til at informantene handler pa mater som ikke
ngdvendigvis gagner dem selv. Cross (2016) statter dette og viser hvordan godtroenhet kan

gjere en mer mottakelig for svindel.

En slik mekanisme bekreftes ogsa av mann 55 ar, som opplevde at tidspresset pavirket hans

beslutningsevne:
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Og sa bruker de jo psykologiske virkemidler som gjar... De vil fa deg til & handle

veldig raskt. Fgr du tenker deg om [...] (Mann 55 ar)

At en yngre informant ogsa reagerer pa denne maten, indikerer at psykologiske virkemidler
ikke bare pavirker eldre. Selv om yngre generasjoner gjerne har starre digital kompetanse og
er mer vant til & vare kritiske til informasjon pa nett (Prensky, 2001, s. 1), er stress- og
panikkreaksjoner universelle. Dette antyder at det fgrst og fremst er emosjonell manipulasjon,
ikke alder, som avgjer hvor sarbar man er i slike situasjoner. En lignende svindel, tilpasset en

yngre malgruppe, kunne dermed hatt tilsvarende effekt.

Men det handlet ikke bare om panikk og frykt. Flere informanter beskrev ogsa hvordan

svindlerne bygde opp tillit ved a skape et bilde av seg selv som hjelpsomme, som de forteller:

[...] han skulle hjelpe meg [...] Jeg syntes nesten synd pa han, vet du, stakkars mann.
Han fikk jo ikke... jeg ga han jo ikke opplysningene antagelig [...] (Kvinne 82 ar)

[...] Han var litt frempa, men han var sa hjelpsom og kunne hjelpe meg med alt [...]

Han er sa hegflig, man skal liksom ikke avbryte [...]. (Kvinne 82 ar)

[...] men hvert fall sa prater han veldig sann hyggelig da [...] maten han pratet pa
virket helt ordentlig og fin pa en mate, sa jeg tenkte ikke noe mer over det [...] for det
var jo en ekte person, som satt bak tastatur eller mobil, og skrev til meg, som spilte pa

liksom hgflighetsfraser patos i maten han formidlet meldinger [...] (Kvinne 29 ar)

[...] Og det var hyggelig tone. [...] Det kunne veert ekte, da. Jeg var ikke mistenksom
i det helt tatt [...] Det er som om det er rektor som jeg snakker med [...] (Mann 55 é&r)

Som sitatene viser, kan det virke som at svindlerne bevisst bruker spraklige virkemidler, og
en vennlig, imgtekommende tone for a etablere tillit og bygge relasjon. Ved a fremsta
hjelpsomme, spiller de pa sosiale normer knyttet til hgflighet, lovlydighet og ansket om a
veere samarbeidsvillig. Tonen kan minne om den man mgter i kundeservice eller hverdagslige
interaksjoner, der hjelpsomhet og lgsningsorientering star sentralt. Dette kan skape en
forventning om hvordan man ber opptre, og kan gjere at man stoler pa det som blir sagt, uten
a vurdere innholdet kritisk (Dove, 2021, s. 56-58). Et viktig aspekt som trer fram i
informantenes beskrivelser, er hvordan hgflighet fungerer som en form for subtil kontroll.

Nar noen henvender seg pa en vennlig mate, kan det oppsta en normbasert forpliktelse om a
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svare pa samme mate. Dette kan gjgre det vanskelig & bryte samtalen, selv om noe fales galt.
Kvinne 82 ar uttrykte til og med sympati med svindleren, noe som antyder at det kan oppsta
en emosjonell tilknytning, til tross for den manipulerende hensikten. Svindlernes vennlighet
fungerer dermed som en slags psykologisk barriere som hemmer skepsis og motstand.

| flere tilfeller benyttet ogsa svindlerne profesjonalitet for & skape tillit og virke troverdige.
For eksempel oppfattet kvinne 29 ar og mann 68 ar, som begge handlet pa Finn.no,

annonsene som ekte. | forbindelse med dette forteller kvinne 29 ar:

Sa jeg tittet litt rundt pa Finn og sa fant jeg en som hadde lagt ut masse bilder, sann at
den sa jo helt [...] det var ikke tatt fra nettet sinn som mange gjgr pa Finnannonsene,

sa det var liksom en ekte mobil pa bildene [...] (Kvinne 29 ar)

[...] Jeg tror han ogsa skrev et eller annet sann «kan du huske a legge inn navnet ditt,
for jeg har overfart gjennom bankoverfaring og pleier sa ofte a selge ting pa Finn, sa
bare at det gar opp i regnskapet mitt», ikke sant han spilte pa litt sann
historieformidling sann at det virket som alt var pa plass der pa en mate [...] (Kvinne
29 ar)

| likhet med dette virket ogsa svindelen i mann 68 ar sitt tilfelle veldig profesjonell. Han
sjekket nettsiden til firmaet og ringte nummeret som var oppgitt, og kom i kontakt med en
person som sa at han jobbet i firmaet, men skulle selge klokken privat. Selgeren ba om
forhandsbetaling slik at klokken skulle bli reservert han, og tilbgd seg ogsa a levere klokka
dagen etter. Fordi han hadde sjekket firmaet og opplevde at alt var i orden, valgte han a sende
pengene. Selgeren kom ikke som avtalt, men ba om noen dager til. Etter hvert ble mann 68 ar
mistenksom, og fikk derfor tilsendt ID-kortet til selgeren med personnummer. Det viste seg
senere at ID-kortet var stjalet. Selv om han prgvde sa godt han kunne a se om det var svindel,
viste det seg at svindleren hadde kopiert firmaets nettside, og lagt inn sine egne telefonnumre.

Han forteller:

Ja, det virket troverdig [...] Men det er jo nesten umulig a ikke la seg lure. Og han
hadde jo ogsa da lagt seg pa et prisniva som gjorde at det var ikke sann latterlig billig.
Det er jo ofte et tegn pa at her er det noen tvilsomme greier. Men det var en sann
nogenlunde anstendig pris. Jeg tenkte jo far jeg skulle betale noe som helst at jeg
skulle sjekke veldig godt da. Prgvde jeg a gjere pa alle mulige mater, men med en

falsk side og med han som sendte falsk 1D og alt som var, sa ble jeg lurt (Mann 68 ar)
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Dette funnet kan ses i likhet med studien til Button mfl. (2014b), hvor det blir vist at svindel
ofte lykkes nar det presenteres med hgy grad av legitimitet og profesjonalitet, for eksempel
gjennom en nettside med profesjonelt utseende. | likhet med dette ble det vist i undersgkelsen
gjennomfart pa vegne av NordVPN i 2024 at 56 prosent av nordmenn oppga at teknologi og
psykologiske ferdigheter hos svindlerne, for eksempel i form av falske nettsider og
etterligning av kjente merker og selskaper, er den primere arsaken til at man faller for

svindelforsgkene (Zienitté, 2024).

I noen tilfeller virket ogsa svindelen profesjonell fordi svindlerne benyttet ekte navn og ekte
mailadresser. Dette gjelder farst og fremst kvinne 29 ar, som ikke tenkte over at det var
svindel fordi hun fant personen hun hadde snakket med pa Facebook, med et tilsynelatende
ekte navn og en ekte profil. Videre gjelder dette kvinne 41 ar, som opplevde svindelen som
troverdig fordi svindleren brukte Klarna sitt system. Hun papeker at hun ikke hadde betalt
regningene hvis det ikke hadde vert Klarna. Mann 55 ar mente ogsa at troverdigheten var
hay fordi svindlerne brukte rektoren sin e-post og sendte e-posten i systemet han er vant til,

som han forteller:

[...] [e-posten] kom opp i mailsystemet vart akkurat som den andre. Sa det var bare
god svindel. Men hadde jeg sjekket e-posten der. Jeg har to forskjellige e-poster. Jeg
har en jobb-e-mail. Og sé har jeg en privat e-mail. Pa den private kommer det alle
mulige rare. Det er der de svindelhenvendelsene har kommet. Jeg har aldri opplevd at
det kommer pa den jobb-mailen. Derfor hadde jeg litt garden nede, antageligvis [...]
(Mann 55 ar).

Blant det eldre utvalget opplevde ogsa kvinne 76 ar og kvinne 73 ar svindelen som
profesjonelt gjennomfart. For kvinne 76 ar var dette fordi brevet hun fikk pa e-post hadde
hennes navn i mailtittelen og var skrevet med god norsk. Hun mente at dette skiller seg fra

tradisjonelle svindelmailer, som hun forteller:

Og sa var det et brev til meg. [...] Og det sto til, fordi at alle disse luregreiene som
kommer. Der star det «du venter pakke», «du har vunnet», «du har ditt og datt», men
det star aldri navnet ditt. Det hender noen ganger at det ogsa star til e-postadressen,

som navn, men jeg har ikke vaert borti noe der det star til navnet ogsa (Kvinne 76 ar)

Til slutt opplevde kvinne 73 ar svindelen som bade profesjonell og troverdig. Hun hadde pa

forhand fatt vite at sennen hadde problemer med mobiltelefonen, og da hun mottok en
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betalingsforesparsel med detaljer som kontonummer, navn pa bank, KID-nummer og en
konkret mottaker, fremsto det som en legitim henvendelse. Hun antok at sennen hadde

inngatt en avtale om kjgp av en ny mobiltelefon, og gnsket a hjelpe han med betalingen.

| forlengelse av dette hadde det ikke bare betydning at man ble kontaktet av svindlere som
utga seg for a veere fra Politiet eller Securitas. Flere trodde ogsa pa svindelen fordi svindleren
utga seg for & veere noen i deres naerhet som trengte hjelp. For mann 55 ar var dette rektor, for

kvinne 73 ar, kvinne 61 ar, kvinne 41 ar, og gutt 18 ar var dette et familiemedlem.

Mann 55 ar hadde for eksempel darlig samvittighet fordi han var borte fra jobb, og gnsket

derfor a hjelpe rektoren, som han forteller:

[...] Jeg pleier aldri & veaere borte, sa jeg hadde litt sann darlig samvittighet for at jeg
var hjemme pa en planleggingsdag. Det er litt sann bakgrunnen for hvorfor jeg klarte
ablilurt [...]. Sa far jeg en melding fra rektor om jeg kan ordne noe for henne. Og da

er jeg selvfglgelig veldig pa tilbudssiden [...] (Mann 55 &r)

Flere av informantene beskrev lignende opplevelser. Kvinne 73 ar, kvinne 61 ar og kvinne 41
ar trodde de hadde en samtale med sgnnene sine og gnsket a hjelpe dem med a betale
regninger. For kvinne 73 ar virket i tillegg svindelen troverdig fordi meldingene faltes helt
normale, og som noe sgnnen kunne ha skrevet. Kvinne 41 ar ble ogsa overbevist om at det
var sgnnen, da svindleren bekreftet et personlig kallenavn hun brukte i meldingen. De mener
likevel at de burde ha lagt merke til varselsignalene underveis, men syntes at det var
vanskelig fordi svindelen virket realistisk. Kvinne 73 ar trakk ogsa frem at svindlerne spilte

pa samvittigheten hennes, som hun forteller:

Men s sier [navn pa sgnn] [...] «At, men det er akkurat det de gjer. De spiller pa
samvittigheten din. Stakkar meg. Jeg sitter med en regning» og jeg stusser, jeg vet jo
at [navn pa senn] er veldig opptatt av fa betalt sine regninger. Og det kan skje [...] Vi

har jo av og til hjulpet han, litt sdnn som en gjor med sine barn [...] (Kvinne 73 ar)

Pa samme mate som disse informantene trodde at det var sgnnen sin, trodde gutt 18 ar at han

snakket med faren sin:

Og det hadde veert lurt av meg kanskje a ringe ham farst, men det gjorde jeg ikke. For

jeg bare sa meldingen og tenkte sann: «ja, det er faren min». Sa jeg bare sendte

50



pengene over, spurte ogsa om «blir det ikke noe vippsgebyr?». Og da skrev jo faren
min, eller han jeg trodde var faren min: «ja, men det dekker jeg». Sa da tenkte jeg
sann: «ok, det her er jo ikke en bot», fordi han interagerer med meg aktivt. Sa jeg
sendte pengene, og sa to minutter senere ble jeg ringt av faren min, og han var sann:
«du, alle vennene mine sender meg melding og sier at jeg har spurt dem om 6000
kroner. Du har ikke fatt den meldingen du ogsa?» Sa var jeg sann: «jo da». Sa spurte
han meg om jeg har sendt de pengene, og da tenkte jeg: «oh shit, ok. Det var ikke

faren min». (Gutt 18 ar)

Pa spgrsmal om han trodde pa svindelen fordi svindleren utga seg for & veere faren hans,

svarte han:

Ja. Definitivt. Jeg sa og i etterkant at hvis det var hvem som helst andre utenom faren
min, sa hadde jeg uten tvil ringt personen og sagt sann: «hei, hva er det du spgr om?
Hva skjer?» Fordi han skrev jo som faren min, den personen. S hadde det vaert moren
min som hadde sendt meldingen, sa hadde jeg skjent at det ikke var henne, fordi hun
skriver ikke pa den maten. Men det var akkurat det at det var faren min som sendte
meldingen, at jeg bare ikke stilte noen spgrsmal. Jeg tenkte sann: «ja, det er jo min

egen far, da bare sender du pengene» (Gutt 18 ar)

Disse opplevelsene viser hvordan svindlere gker troverdigheten ved a utgi seg for & vaere en
forelder, kollega eller et barn. De speiler sprak og kommunikasjon som normalt skjer i neere
relasjoner, og erstatter tilliten til autoriteter med tillit forankret i personlige band. Nar
hendelsen kommer fra noen man stoler pa, aktiveres fglelser som empati og ansvar, og den
kritiske sansen svekkes fordi man gjerne vil hjelpe sitt familiemedlem. Svindlerne utnytter

dermed sosiale normer og egenskaper som hjelpsomhet og medfelelse (Dove, 2021, s. 58).

Samlet tydeliggjer disse funnene hvordan svindlere opererer pa flere nivaer samtidig for a
fremsta som troverdige. De spiller pa falelser som frykt, tillit og tidspress, samtidig som de
benytter teknisk profesjonalitet og utgir seg for a veere personer informantene har en relasjon
til. Som mann 37 ar uttrykte det: «De er sa skarpe de som holder pa med det». De kombinerer
emosjonell manipulasjon med digital kompetanse, og benytter klassiske
manipulasjonsteknikker for & utnytte menneskers behov for a stole pa andre. Dette statter
funnene til Carter & Weber (2010) og Judges mfl. (2017), som viser at tillit alene ikke er

tilstrekkelig for a forklare hvorfor svindelen lykkes.
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Svindlernes metoder kan ogsa forstas i lys av begrepet digital kapital (Park, 2017; Ragnedda,
2018). Som Bakken mfl. (2022) viser ma bade selgere og kjgpere i ulovlige
narkotikamarkeder pa nett ha gode digitale ferdigheter, for eksempel mestre digitale verktay,
og ha riktig atferd og mate & kommunisere pa, for & navigere markedene. Pa lignende vis
fremstar svindlerne her som personer med hgy digital kapital, som de bruker malrettet og
strategisk for & manipulere ofrene. De vet hvordan de skal fremsta troverdige, tilpasse sprak
og tone til konteksten, og utnytte digitale plattformer til sin fordel. Dette betyr ikke
ngdvendigvis at ofrene mangler digital kapital, men at svindlerne er sa dyktige til & bruke
teknologien i kombinasjon med emosjonelt press at det ikke faller naturlig & vaere kritisk i
gyeblikket. Selv personer med hgy digital kompetanse kan lurt i situasjoner preget av stress,
tillit og emosjonell involvering. Svindlernes fremgangsmater gjar at ofrenes handlinger, som
a oppgi informasjon eller overfgre penger, ofte fremstar mer som spontane reaksjoner snarere

enn som bevisste og rasjonelle handlinger.

522 Tid, setting og kontekst

| tillegg til & oppleve svindelen som troverdig, var det ogsa flere som fortalte at tidspunktet
for svindelen, samt hendelser som hadde skjedd i livet deres, pavirket hvordan de reagerte og
hvorfor de trodde pa svindelen. Dette gjaldt spesielt for de eldre informantene, mens de yngre
informantene oftere sa at det var en vanlig dag. Selv om noen informanter mente at det var
mulig at svindlerne utnyttet slike tidspunkter som en slags teknikk, har jeg valgt a plassere
tid, setting og kontekst i en egen del, da det at man blir utsatt for svindel ogsa kan skyldes
tilfeldigheter. Det er for eksempel ikke sikkert at svindleren vet hva som har skjedd i ens liv.
Det betyr at tidspunkt og kontekst kan vare viktig for informantenes personlige oppfatning

av hendelsen, selv om svindleren ikke ngdvendigvis vet om dette.

Farst og fremst mente kvinne 85 ar og kvinne 61 ar at bade tidspunktet og livshendelser spilte
en betydelig rolle. Kvinne 85 ar ble ringt opp to ganger, begge ganger pa samme tidspunkt,
like far Dagsrevyen var ferdig. Farste gang skjente hun at det var svindel, da hun ikke var
kunde i banken svindlerne utga seg for a ringe fra. Andre gang, en uke senere, ble hun lurt,

som hun forteller:

Tenkte ikke sa mye over det, skjgnte jo senere at det var et lite forvarsel. De legger ut

en liten snubletrd, eller hva jeg skal si. Det er det dem gjor [...] (Kvinne 85 ar)
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[...] Det er en logikk i dette her. Og da ved halv atte tiden, sa rett far dagsrevyen er
ferdig. For da sitter jo alle gamle og ser pa Dagsrevyen, ikke sant?. Nei, altsa det er
finurlig. Sa det med klokkeslettet, det er ikke tilfeldig. Det er nar du sitter opptatt av

noe [...]. Ja, du blir tatt pa sengen (Kvinne 85 dr)

Men det var ikke bare tidspunktet som gjorde henne sarbar. Dagen fgr hadde hun fatt en
uventet beskjed fra legen om at hun likevel kunne fa en gyeoperasjon hun tidligere hadde fatt

beskjed om at ikke var mulig. Dette pavirket henne sterkt, som hun beskriver:

[...] [ieg var] i en sann euforisk tilstand. Og det var jeg lenge [...] Sa det henger jo litt
sammen med at det var jo en sann situasjon at jeg var ikke helt meg selv. Jeg var sa
lykkelig at det ble hdp for meg [...] Ogsa kvelden etterpa. Sa akkurat den er nok litt

sann...ja, man er menneske (Kvinne 85 ar)

Kvinne 61 ar hadde en lignende opplevelse. Samtidig som hun mottok meldingen fra noen
som utga seg for & vaere sgnnen hennes, var hun i sgsterens leilighet for  rydde, da hun hadde
gatt bort i februar. Hun forteller at dette gjorde at tankene hennes var pa en helt annen plass

den dagen skjedde, og at hun i gyeblikket ikke tok seg god tid:

Sa de [svindlerne] er ganske gode, men klart antennene var jo ikke ute, og
forsvarsverket var heller ikke pa plass akkurat den dagen, sa sann gikk det jo (Kvinne

61 ar)

[...] jeg vet jo om det, at nar du blir kontaktet av noen du ikke kjenner, og de har det
litt travelt, s man ma bare ta seg god tid. Sa jeg vil si at min oppmerksomhet var 95

%, og sa ble jeg tatt mens jeg var i mine 5 %. (Kvinne 61 ar)

Men séarbarheten handlet ikke alltid bare om at de befant seg i en situasjon hvor
oppmerksomheten var svekket. For mann 55 ar var det selve settingen som gjorde svindelen

troverdig og logisk:

Jeg var, ettersom det bare passet sa jeevlig bra med settingen, fordi jeg visste ogsa at vi
hadde eksterne foredragsholdere. Jeg visste ikke at de skulle fa gavekort. Det er litt

uvanlig, men det er heller ikke veldig uvanlig [...] (Mann 55 ar)
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Han var hjemme under en planleggingsdag da han mottok henvendelsen, og papekte i

etterkant at han aldri ville ha blitt lurt dersom han var fysisk til stede pa skolen:

Jeg skjenner fortsatt ikke at jeg ble lurt, for jeg er egentlig veldig opptatt av sanne
ting. Men settingen traff meg helt perfekt [...] den planleggingsdagen, det at jeg var
hjemme.. Det var sa mange ... Hadde jeg ... Jeg skulle vert pa skolen. Da hadde jeg
aldri blitt lurt av det (Mann 55 ar)

Ogsa mann 37 ar reflekterte over tidspunktet. Han hadde akkurat logget seg pa jobbsystemer
da svindelen skjedde:

[...] Og nér jeg skjonte at det skjedde 5 over 9 pa morgenen, sa skjgnte jeg kanskije at
jeg hadde logget meg pa et eller annet og tilrettelagt for dem [svindlerne] (Mann 37

ar)

Selv uten en spesiell livshendelse i forkant, var tidspunktet, rett etter jobbstart, med pa a
forme hvordan han oppfattet situasjonen. Han tror for eksempel at det er mulig at svindlerne

bruker et system hvor de kan fa tilgang til folk som jobber og er ansatt i bedrifter.

Til slutt er det et interessant tilfelle hos kvinne 73 ar. Dagen far svindelen fortalte sannen
hennes at han hadde problemer med telefonen sin og trolig matte skaffe ny. Da hun mottok
meldingen fra svindleren som utga seg for a vare sgnnen hennes, som fortalte at han trengte

hjelp til & betale en regning, fremsto det derfor logisk:

Men det var sa rart fordi at [...] hadde ikke jeg visst at han hadde hatt trgbbel med sin
telefon pa sgndag. Sa hadde jo ikke jeg reagert sann pa den meldingen. Da hadde jeg

jo ringt han med en gang ikke sant [...] (Kvinne 73 ar)

Pa tvers av informantene ser man hvordan sarbarheten og mottakeligheten ble forsterket av
spesifikke livssituasjoner, emosjonelle tilstander eller hverdagslige settinger. Slike situasjoner
kan skape midlertidige rom for sarbarhet, der oppmerksomheten er svekket og tankene er «et
annet sted». Noen ganger traff svindlerne tilfeldig pa et slikt svakt punkt, andre ganger kan
det se ut som at de utnyttet rutiner, som at mange eldre ser pa Dagsrevyen klokken halv atte.
Dette bidro til at budskapet virket logisk og troverdig i gyeblikket. Nar henvendelsen passer
inn i det kjente og hverdagslige, senkes den kritiske vurderingsevnen, selv hos ellers arvakne

personer. Pa samme mate bekrefter tidligere forskning at negative livshendelser som dgdsfall
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i familien, kan svekke demmekraften og gke sarbarheten for svindel (Voce & Morgan, 2023;
Emami mfl., 2019, s. 8). Funnene illustrerer dermed Mackenzies (2013) poeng om at
sarbarhet ofte er situasjonsbetinget og kontekstspesifikk. | disse tilfellene ble bade tidspunkt
og personlige hendelser avgjerende for hvordan informantene tolket og reagerte pa

svindelsituasjonen.

523 Alder, tilfeldigheter og digitale ferdigheter

| tillegg til svindlernes teknikker, og tid og kontekst, var det ogsa flere av informantene som
reflekterte over hvordan trekk ved deres alder kan ha spilt en rolle i hvorfor de ble malrettet

eller trodde pa svindelen.

Kvinne 85 ar mente for eksempel at alderen gjorde henne til et attraktivt mal:

Det er klart dem s at, altsa gamle folk sparer, ikke sant? Det er et fint klientell & ga

pa. Rett og slett. (Kvinne 85 ar)

For henne handlet det om at svindlerne sannsynligvis antok at eldre personer har oppsparte
midler og pensjon, noe som ogsa bekreftes i tidligere forskning (Cross, 2015). Kerley &
Coopes (2002, s. 31) fant dessuten at eldre personer uten slike ressurser hadde mindre
sannsynlighet for & bli svindlet. Noe som er interessant ved dette er at mann 37 ar ogsa tenkte
at alder kunne ha noe 4 si i hans tilfelle fordi han ble utsatt mens hans var pa jobb. Som nevnt
tidligere kan det hende at svindlerne i dette tilfellet utnyttet at han var i yrkesalder og dermed

visste at han hadde penger.

Pa en lignende mate lurte kvinne 76 ar pad om hun hadde blitt et mal pa grunn av navnet sitt.
Hun tenkte at det var mulig at brevet hun fikk skulle til godt voksne og pensjonister fordi det
handlet om pensjon. Hun koblet opplevelsen til det som ofte omtales som «Olga-svindel»,
hvor svindlere bevisst retter som mot eldre ved a bruke navn som tradisjonelt forbindes med
bestemte aldersgrupper (Politiet, 2023; 2024). Likevel var hun usikker pa i hvor stor grad
navnet spilte inn, da hun gjennom et sgk pa Statistisk Sentralbyra fant ut at det var flere yngre

enn eldre som hadde navnet hennes.

Men alder kom ogsa opp pa mer subtile mater. Flere reflekterte i ettertid over hvorfor de ble
lurt, og knyttet dette til egen alder, naivitet eller hvordan de oppfatter seg selv i mgte med
slike situasjoner. Mann 68 ar uttrykte for eksempel at det skjedde med han fremfor andre
fordi han ifalge seg selv er «xgammel og lettlurt». | dette tilfellet knyttes alder til et bilde av at
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man er en person som er lettere a lure. Ogsa kvinne 73 ar tenkte i lignende baner, serlig i
relasjonen til barna sine. Hun trakk frem at svindlerne kan se pa eldre som lette a lure, blant
annet fordi de ofte er snille med barna sine og gjar som de far beskjed om. Hun sier falgende
om sgnnens reaksjon i forbindelse med dette:

[...] For han reagerte sann: «at her var det noen som var lette a lure». Vi var jo det. Ja,

jeg hadde ikke et eneste flagg ute far det hadde gatt noen timer (Kvinne 73 ar)

Yngre informanter viste ogsa lignende refleksjoner, men med andre ordvalg. Pa spgrsmal om

hvorfor mann 37 ar trodde det skjedde, svarte han falgende:

Ja, fordi jeg gikk rundt og var naiv. Tenkte dette skjer ikke meg. Jeg var ikke sa
forsiktig (Mann 37 ar)

Slike utsagn ber ikke forstas som faste forestillinger om hvem informantene er, men snarere
som en mate a forklare hvorfor de ikke reagerte sterkere, eller var mer skeptiske i gyeblikket.
I lys av Scott &Lymans (1968, s. 46-47) begrep «accounts» kan informantenes utsagn og
beskrivelser av seg selv som «lettlurt» eller «naiv», tolkes som en form for
etterrasjonalisering, hvor de forsgker a redusere skam og bevare egen verdighet, og samtidig
vise at svindelen kunne ha rammet hvem som helst under tilsvarende omstendigheter. A
bruke accounts kan derfor ses pa som en slags emosjonsfokusert mestringsstrategi (Lazarus &
Folkman, 1984), der ofrene pragver & handtere og kontrollere falelsene sine (Green mfl.,
2010).

Videre var det enkelte informanter som reflekterte over stereotypiske forventninger om hvem
som blir lurt. Bade kvinne 29 ar og gutt 18 ar ble overrasket over a selv ha gatt pa svindelen,

da de i utgangspunktet forbandt svindel med eldre, som de forteller:

Altsa [...] jeg faler jo at det er mer eldre som blir lurt, nar man ser pa for eksempel
Asted Norge p& TV, eller leser om noen artikler pé nettet, at de eldre blir litt, det gar
litt for raskt for dem og at de blir brukt med liksom godtroenhet og sann. Sa jeg
husker jeg var jo litt sjokka over at jeg falt for det da. Men samtidig han solgte jo en
iPhone X og det er jo mest yngre som ville ha det da. Sa sann sett hadde det nok noe &
si med alderen min ja, at jeg var liksom en ja, student, i den alderen, gnsket ny mobil,

trengte a spare litt penger, sa ble jeg nok litt mer malrettet da (Kvinne 29 ar)
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[...] Naer jeg i den alderen hvor jeg egentlig burde ha visst mest om & ikke gjere sant.
[...] det er da man hele tiden harer om disse svindlene, hvordan man skal unnga det,
sa tenker man jo alltid at det aldri kommer til & skje deg, og at hvis noen faller for det,
sa er det som regel kanskje de eldre folkene som ikke er sa kjent med moderne

teknologi da. [...] som faller for det mest. Ikke for min case da, men... (Gutt 18 ar)

Tilfellene til kvinne 29 ar og gutt 18 ar viser hvordan alder var noe de i utgangspunktet ikke
trodde spilte inn, men som de i ettertid ser at kan ha hatt betydning for svindelen. Dette kan
forstas i lys av tidligere forskning som viser at kognitive skjevheter, som tanker om at svindel
bare skjer med noen mennesker, for eksempel folk som er mindre smarte eller fortjener det
(Cross, 2015), kan gjere at man overser faresignaler, blir mindre forsiktig, og overvurderer

sin egen evne til & oppdage svindel (Dove, 2021, s. 78).

Gjennom disse fortellingene blir det tydelig at alder spiller en rolle bade som en ytre kategori
svindlerne forholder seg til, og som en ramme informantene selv bruker for a forsta
hendelsen. Alderen kan pavirke hvem svindlerne retter seg mot, for eksempel ved & bruke
navn eller gkonomisk situasjon. Dette samsvarer med tidligere forskning som viser at det ikke
ngdvendigvis er alderen i seg selv, men enkelte faktorer ved aldringsprosessen, som redusert
kognitiv kapasitet, som kan gke risikoen og gjgre eldre til mer attraktive mal (Dove, 2021, s.
76-77). Samtidig viser informantenes refleksjoner at alder ogsa fungerer som en forklaring i
etterkant. Bade eldre og yngre forsgkte a forsta hvorfor nettopp de ble lurt, og pekte pa trekk
ved alderen deres som mulig forklaring. Slik blir alder en del av informantenes «accounts»
(Scott & Lyman, 1968), en mate a plassere svindelen innenfor en forstaelig ramme: at man
«burde visst bedre» som ung og digital kompetent, eller ble oppfattet som et lettere mal fordi
man var eldre. Pa denne fremstar alder ikke bare som et objektivt trekk, men som en aktiv del
av informantenes meningsskaping og etterrasjonalisering. Funnene stgtter dermed bade
forskning som viser at alder og demografiske forhold kan ha betydning for risiko (Whitty,
2019; James mfl., 2014; van Wilsem, 2013), og studier som understreker at slike
sammenhenger ikke er entydige (Leukfeldt & Yar, 2016; Pratt mfl., 2010).

Selv om alder i noen tilfeller kan ha pavirket sarbarhet, var det flere som var skeptiske til
betydningen av alder, og mente at det i stedet handlet om tilfeldigheter. Kvinne 73 ar hadde
for eksempel fatt hgre fra politiet at navnet hennes kunne ha gjort henne til et mal, men
avviste raskt denne forklaringen da hun syntes det hartes fiktivt ut. | tillegg hadde hun veert i
kontakt med et annet svindeloffer som hadde opplevd det samme som henne, men ikke hadde
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et «eldre» navn. Hun delte ogsa refleksjoner fra en samtale med et annet svindeloffer, hvor de
begge avviste ideen om at de var «dumme og lettlurte», slik de opplevde at svindlere kanskje
antar, og beskrev seg heller som oppegaende mennesker. Denne refleksjonen stod i kontrast
til tidligere utsagn, der hun hadde uttrykt enighet i at eldre kanskje er lettere a lure, slik bade
svindleren og sgnnen hennes hadde antydet. Over tid endret hun derfor forklaring, og kom

frem til at det hele nok handlet om tilfeldigheter:

[...] fordi at det er klart at disse her folkene eller hva det na er som driver og ringer,

[.,.] de ringer veldig, veldig mange og en gang far de napp (Kvinne 73 ar)

Flere andre informanter uttrykte lignende tanker, fordi svindelen hadde skjedd pa en helt
vanlig dag, hvor det ikke hadde skjedd noe spesielt i forkant. Dette gjaldt blant annet kvinne
82 ar, kvinne 76 ar, kvinne 29 ar og gutt 18 ar, som alle var hjemme da hendelsen skjedde.
Dette er med pa & understreke poenget om at det det kan skyldes tilfeldigheter, og at
svindlerne ikke ngdvendigvis er klar over at det har skjedd noe i offerets liv. | forlengelse av
dette understreket flere, blant annet kvinne 73 ar, kvinne 61 ar, mann 37 ar og kvinne 41 ar, at

det kan skje med hvem som helst, som kvinne 61 ar beskriver:

[...] Men du kan jo sammenligne med at vi gar til et fiskevann og slenger ut snoret.
Og sa er det noen fisker som svemmer forbi, og sa er det noen som biter pa. Og jeg er
sikker pa at de sender ut disse meldingene til mange, mange, mange. Og sa er det

noen som biter pa da, akkurat i et svakt gyeblikk [...] (Kvinne 61 ar)

Slike oppfatninger samsvarer med funnene til Button mfl. (2014b), som viser at selv om
personlige faktorer kan pavirke risikoen, blir mange ofre for digital svindel utsatt gjennom
massemalretting, der svindlere sender svindelforesparsler til et stort antall personer uten
selektiv utvelgelse. Dette stattes ogsa av van’t Hoff-de Goede mfl. (2021) og Leukfeldt
(2014), som finner at svindel i stor grad skjer tilfeldig. Digitalisering forsterker denne
dynamikken. Som Walklate (2025, s. 501-502) og Twigt (2024, s. 461-463) beskriver, er
digitale plattformer utformet pa en mate som gir svindlere fordeler: kommunikasjonen skjer
raskt, anonymt og uavhengig av fysisk naerhet. Plattformenes sosiotekniske struktur fremmer
deling og raske reaksjoner, noe som gjgr at meldinger ofte besvares uten ngye vurdering.
Samtidig blir individer eksponert for potensielle svindelforsgk nermest kontinuerlig, ofte
uten a vere klar over det, gjennom e-post, sosiale medier og meldingsapper. Det er dermed

ikke bare mengden meldinger som gjer svindel effektiv, men ogsa om hvordan den digitale
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konteksten svekker kritisk tenkning, serlig nar tidspress og distraksjon kombineres med
troverdige og profesjonelle meldinger. Nar informantene bruker metaforer som a «slenge ut
sngret i et fiskevann», beskriver de nettopp dette: i et digitalt landskap preget av konstant
eksponering og raske avgjarelser, skal det bare et uoppmerksomt gyeblikk til far noen biter

o

pa.

| forlengelse av dette legger mann 55 ar og mann 68 ar til at alder ikke hadde s mye & si i

deres tilfeller, da de har gode digitale ferdigheter nar det gjelder & oppdage svindel:

[...] Jeg har jo IT-bakgrunn, [...] og jeg har ogsa undervist i det med hacking. Sa jeg,
i mitt tilfelle, tror jeg ikke alder hadde noe a si [...] (Mann 55 &r)

Jeg regner meg som ganske erfaren pa data. Jeg har jobbet med grafisk design pa Mac
da. Ogsa jobbet siste 13 arene av yrkeskarrieren min med data, registrering og alt
mulig rart [...]. Jeg kan data godt, jeg kjenner fellene. Jeg pravde jo sa godt jeg kunne

a se om dette her var svindel og bedrag (Mann 68 ar)

Som disse sitatene viser kan det virke som at at mann 55 ar og mann 68 ar opplever at de har
god digital kapital og en god digital habitus som gjar dem mer bevisste og bedre rustet til &
navigere trygt i digitale situasjoner og handtere digital trusler (Ragnedda, 2018, Rughinis
mfl., 2024; Romele, 2021). Selv om de mener dette, ser man likevel at de ble lurt. Dette kan
tolkes i lys av forskning som viser at selv om digital kompetanse kan redusere risikoen for &
bli utsatt for digital svindel (se for eksempel Graham & Triplett, 2017), er ikke dette
ngdvendigvis et «vanntett» vern. Enkelte forskere papeker for eksempel at digitale
ferdigheter ikke alltid beskytter mot cyberkriminalitet (Holt, Bossler & Seigfried-Spellar,
2022, s. 508), eller at det ikke er noen sammenheng mellom & ha digitale ferdigheter og
oppleve forskjellige former for cyberkriminalitet (se for eksempel Leukfeldt, 2014). Dette vil
jeg komme mer tilbake i diskusjonen.

5.3 Sammenfatning av funnene og oppsummerende refleksjoner

Funnene viser at bade eldre og yngre blir utsatt for svindel, men at metodene varierer. Eldre
rammes oftere av telefon- og e-postbasert svindel, noen ganger kombinert med
identitetstyveri, mens yngre oftere svindles via sosiale medier og netthandel, som falske
annonser pa Finn.no eller svindel gjennom Vipps og Snapchat. En likhet var derimot at begge
aldersgruppene ble rammet av familiesvindel, der svindlere utga seg for a vere et

familiemedlem.
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Pa tvers av alder var det flere fellesnevnere. Svindlerne virket troverdige, for eksempel ved a
utgi seg for & veere fra Politiet eller Securitas, og kombinerte teknisk profesjonalitet med
mellommenneskelig manipulasjon. De fremsto hjelpsomme og palitelige, og skapte
stressende situasjoner for a utlgse raske, falelsesstyrte handlinger. | begge grupper utnyttet
svindlerne menneskelige mekanismer som empati, samvittighet, tillit, og gnsket om a hjelpe.
Mange informanter uttrykte i ettertid bade anger og reflekterte over tegn de burde ha
oppdaget, som spraklige avvik eller uvanlige forespgrsler. Disse teknikkene illustrerer
hvordan svindlerne har god digital kapital, som de bruker strategisk til a skape overbevisende

situasjoner og manipulere ofrene.

Det var ogsa forskijeller i hvordan svindelen ble oppfattet. Eldre trakk ofte frem livshendelser
og gkonomi som mulige arsaker til at de ble malrettet, mens yngre beskrev hvordan svindelen
passet naturlig inn i deres digitale hverdag. Likevel reflekterte begge grupper over hvordan
trekk ved deres alder, enten det gjaldt gkonomi, livssituasjon, digitale ferdigheter, eller antatt
godtroenhet, kunne ha pavirket hvorfor akkurat de ble lurt. Samtidig mente mange
informanter at svindelen farst og fremst var et resultat av tilfeldigheter, og at hvem som helst
kunne blitt rammet. Dette ble knyttet til hvordan svindlere utnytter romlgsheten,
anonymitetsaspektet og tempoet som tilbys av internett, samt den sosiotekniske strukturen i

sosiale medier.

Til sammen viser dette at sarbarhet for digital svindel ikke er begrenset til bestemte grupper,
men kan ramme bade eldre og yngre. Dette stgtter funnet til Ranchordas & Beck (2025, s.
510) om at sarbarhet for cybertrusler ikke er begrenset til bestemte befolkningsgrupper. Det
samsvarer ogsa med Finemans (2010) argument om at sarbarhet er en universell og iboende
egenskap ved mennesket, som ikke kan klassifiseres basert pa rase, kjgnn eller etnisitet, eller
i dette tilfellet: alder. Informantens fortellinger viser at sarbarhet er kompleks, og formes av
en rekke faktorer. For noen handlet det om alder, for andre om livssituasjon, rutiner, tillit
eller tilfeldigheter. Dette er overens med poenget til Dove (2021, s. 67) om at sarbarhet
oppstar i samspillet mellom personlige egenskaper, demografiske forhold, livshendelser,
atferd, overbevisninger og omstendigheter. Digital svindel bar derfor forstas som et
sosioteknisk fenomen, der bade teknologiske strukturer og menneskelige faktorer som
emosjoner og tillit virker sammen (Kaufmann, 2024, s. 257-258; Powell, Stratton &

Cameron, 2018, s. 190). Selv om svindelen skjer digitalt, er det ofte menneskelige og
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hverdagslige sarbarheter som gjgr den mulig, og at digital svindel i prinsippet kan ramme

hvem som helst.

6 Svindelens konsekvenser og ettervirkninger
| samtalene med informantene kom det tydelig frem at konsekvensene av digital svindel er

sammensatte og naert sammenvevde, og at de strekker seg langt utover det gkonomiske tapet.
| dette kapittelet vil jeg vise hvilke konsekvenser informantene opplevde og hvordan disse
utspilte seg, bade underveis i hendelsen og i ettertid. Jeg vil ogsa belyse hvordan ofrene
opplevde mgtet med politi, banker og naerstaende, og hvordan reaksjoner fra omgivelsene
pavirket dem. Til slutt rettes oppmerksomheten mot hvordan svindelen farte til endringer i
deres digitale vaner. Kapittelet sgker med dette a vise at konsekvensene av svindel ikke bare
handler om gkonomiske tap, men ogsa om hvordan individet forsgker a forsta, bearbeide og
handtere det de har blitt utsatt for ved a bruke problemfokuserte og emosjonsfokuserte

mestringsstrategier.

6.1 To sider av konsekvensene: det gkonomiske versus det emosjonelle

6.1.1 Variasjoner i gkonomisk pavirkning

Funnene viste at hendelsen hadde gkonomiske konsekvenser for noen, men ikke for andre.
Mann 68 ar og kvinne 29 ar, som mistet henholdsvis 8000 og 2000 kroner, opplevde for
eksempel bare kortsiktige gskonomiske konsekvenser, fordi de fikk tilbake penger. Mann 55
ar opplevde heller ingen direkte skonomiske konsekvenser, men uttrykte frustrasjon over at
han matte bruke pengene han brukte pa gavekort pa noe han ikke trengte. | tillegg opplevde
enkelte informanter indirekte kostnader (Barton mfl., 2013, s. 270-272). Mann 68 ar brukte
for eksempel mye tid pa a ordne opp i saken, og kvinne 29 ar opplevde at hun matte legge inn
en innsats for a for a fa tilbake penger, som hun forteller:

[...] Og métte jo liksom gjere litt ekstra arbeid da, for 4 fa tilbake penger, liksom

ringe banken og fortelle hva som hadde skjedd (Kvinne 29 ar)
Kvinne 61 ar opplevde derimot noen umiddelbare gkonomiske konsekvenser:

[..] og sa tapt de pengene, 28 000 er jo ganske, det var jo bufferen min da, sa det
hadde jo konsekvensene at mot slutten av september, da matte jeg skonomisere litt,

for bufferen var jo borte. Det var ikke krise for meg da, for jeg visste jo at jeg hadde
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penger som kom inn pa konto [fra salg av den avdgde sgsterens leilighet] [...]
(Kvinne 61 ar)

Hun fikk likevel tilbake alle pengene sine, men ikke fra bankene hvor hun hadde gjort
pengeoverfgringene. Hun forteller at dette var et stort mysterium for henne, og at hun tror at
det er svindlerne som har fart det tilbake. Hun valgte a ikke sperre noen kort, da hun ser pa

det hun opplevde som en engangshendelse.

Pa samme mate som tilbakebetaling fra banken hadde noe a si, hadde ogsa en slags
«tilbakebetaling» fra faren til gutt 18 ar noe a si, som han forteller:

Ja, altsa jeg skulle jo til [land]. Jeg var i [land] nd i hgstferien, og de 6000 [kronene]
var jo en del av sparepengene for den turen. Altsa heldigvis nok sa sendte jo faren min
meg 6000 [kroner] da, sann at jeg kunne ha det i hvert fall. Sa det var han som mistet
pengene. Sa feriemessig sa fikk jeg beholdt pengene, men da mistet jo faren min 6000
[kroner] [...] Det faltes veldig darlig liksom at na har jeg jo jobbet, spart opp de

pengene og sa plutselig forsvinner de (Gutt 18 ar)

Selv om de gkonomiske konsekvensene var lave, mente flere av informantene at
konsekvensene ville vert verre ved starre tap eller annen livssituasjon, i trad med tidligere
forskning (Notté mfl., 2021: Cross mfl., 2016). Dette kommer spesielt frem hos kvinne 85 ar,
som mistet 20 000 kroner som hun ikke fikk tilbake. I tillegg opplevde hun at svindlerne
apnet en konto i en bank som hun ikke er kunde hos, og at banken pa grunn av dette sperret
kortet hennes. Hun handterte situasjonen ved a bruke kontanter hun hadde liggende, og ved a

lane penger fra naboer. | ettertid reflekterte hun slik over tapet:

Jo, det var tgft for meg med en gang [...] jeg ringte jo til broren min en gang og sa at
jeg hadde blitt svindlet, «men har de tatt noen penger», sier han. [...] «de har fatt ut
20.000». [...] sa sier jeg til han: «Men jeg har jo na tenkt og tenkt, og ligget vaken.
Altsa, jeg har de pengene, sa 20.000, det er ikke all verden for meg. Altsa jeg er villig
til & ta de og bli ferdig» [...] og det var han ogsa enig med meg i. «<Eventuelt sa betaler

jeg det» sa han da. Sa det gjorde etter hvert at jeg roet meg ned [...] (Kvinne 85 ar)

Hun presiserte imidlertid at det hadde veert verre hvis hun var i en annen gkonomisk

situasjon. Dette er et synspunkt flere av de andre informantene ogsa hadde:
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[...] uansett sa var det jo sa lite belap at det var ikke noe, hadde det veert et par

millioner som var satt inn der, sa hadde det veert verre [...] (Kvinne 76 ar)

[...] alts& 23 000 det det star vi i, men for noen er dette en hel arslgnn. @konomisk sa
er det mye verre for mange som vi kjenner og. Som jeg sa vi lever med det, men det er
fryktelig ergerlig likevel, men for noen vil det veere nesten sann: «Da har vi ikke til

mat denne maneden. [...] (Kvinne 73 ar)

Hvis jeg hadde mattet betale, sa hadde jeg slitt veldig. For det er jo ganske teft fra for,
mange regninger og utgifter og sant, siden vi [hun og mannen hennes] driver en egen

forretning (Kvinne 41 ar)

Som disse sitatene viser, var det gkonomiske tapet handterbart for noen, men kunne ha langt
mer alvorlige konsekvenser for andre. Dette samsvarer med Jansen & Leukfeldt (2018), som
fant at den gkonomiske skaden varierer mellom ofre, avhengig av om de far penger tilbake

eller ikke.

6.1.2 Bak belgpet — den usynlige belastningen

Selv om flere informanter ikke opplevde gkonomiske konsekvenser, erfarte de likevel en
rekke psykiske og emosjonelle konsekvenser bade underveis og i ettertid av hendelsen, ogsa i

mgte med hjelpetjenester.

Farst og fremst viser funnene at mange fikk umiddelbare reaksjoner som en saret stolthet,
frustrasjon, panikk, falelse av dumhet, og at de begynte a krisesmaksimere. Slike reaksjoner
samsvarer med funn fra tidligere studier, som finner at lignende reaksjoner er relativt utbredt
(se for eksempel Cross mfl., 2016; Jansen & Leukfeldt, 2018). Som informantene mine

forteller:

[...] Da det farst skjedde, var jeg jo bare ekstremt frustrert [...] veldig sann panikk og
var sann: «shit, okei, na er 6000 borte, hva skal jeg gjere na?» Sa veldig mye
frustrasjon, og sa, ja, man faler seg jo kjempedum, spesielt nar man har hatt alle disse
kursene, sett pa nyhetene om disse sakene, tenker sann, det kommer aldri til & skje

meg, jeg er klar over sant, sa plutselig skjer det [...] (Gutt 18 ar)

[...] jeg fikk jo pengene tilbake, sann at heldigvis sa ble det jo ikke noe gkonomisk

konsekvens, for det klarte jo banken a fikse, men det var jo alt dette her sann
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folelsesrelatert, at det ble veldig sann stressende situasjon, at jeg ble sann: «a nei,
skjer dette med meg?» Og klarte liksom ikke & skjgnne det, og ble liksom stresset og
satt ut. Ja, man kjenner jo liksom pa sann flauhet, skam, dumhet, godtroenhet,
naivitet, ja [...] (Kvinne 29 ar)

Altsa, jeg tipper jeg skarer ganske hgyt pa stress og sann krisemaksimering [...] altsa
tankene mine spinner ganske lett: «Hva bruker de akkurat mine penger pa?» [...] Jeg
blir jo pa en mate lei meg og redd for at jeg kanskije bidrar til noe vondt verre, pa en
mate. Ja, sa jeg far liksom bade sann selvfalgelig flauhet og skam, men ogsa litt skyld,

sann: «ah, nei, jeg vil ikke vaere med i dette sirkuset her» (Kvinne 29 ar)

[...] altsa gkonomisk har det ingen stor konsekvens, men moralsk og falelsesmessig
har det veldig stor konsekvens, for jeg faler at jeg satt og snakket med sennen min.
Og det var det ikke. Sa litt sann innbrudd pa en mate, falelse hadde jeg. Som er mye
verre for oss enn kronebelgpet. Pluss at vi [hun og mannen hennes] kjenner at: «okei
her gjorde vi noe veldig dumt» sann i etterpaklokskapens navn sa skulle jo vi ha sett
dette lenge fgr. Og det gnager litt, mer enn de kronene [...] Og vi var jo lette a lure.
Og det er kanskje noe av det som er verst i dette. Det er ikke de pengene, for de klarer
vi 0ss nok uten, men det at noen har gatt inn i var private sfeere pa en mate (Kvinne 73

ar)

[...] det er ingen som er skadet, det er ingen som er dgd, det er bare at stoltheten er
saret da [...] (Kvinne 61 ar)

[..] og sa tapt de pengene [...] Det var ikke en krise av noe slag, det var bare kraftig
irritasjon [...] jeg kan jo sammenligne dette her med et lite hjerteinfarkt. Bare passe

pé litt sa jeg ikke far det store hjerteinfarktet [...] (Kvinne 61 ar)

| likhet med disse informantene beskrev ogsa mann 55 ar og kvinne 82 ar falelser av skam og
skyld. Begge har forsgkt & glemme hendelsen og uttrykker at det ikke er sunt & oppleve slikt.
En annen informant, kvinne 76 ar, omtalte det som a ha gjort en «dumhet». Slike reaksjoner
tyder pa at flere la skylden pa seg selv, i motsetning til ofre for tradisjonell kriminalitet som
kanskije oftere plasserer ansvaret hos gjerningspersonen. Funnene peker ogsa pa et indre
oppgjer, der informantene ikke bare bearbeider gkonomiske tap, men ogsa et brudd i egen
selvoppfatning, hvor de tenker at dette aldri ville skje med dem. Dette samsvarer med
funnene til Cross (2015). Som papekt av Parti & Tahir (2023) indikerer flere av
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informantenes beskrivelser at de emosjonelle belastningene kan oppleves mer tyngende enn
det gkonomiske tapet i seg selv. Kvinne 73 ar beskrev for eksempel opplevelsen som et
«innbrudd» i privatlivet, og fortalte at opplevelsen ble ekstra belastende fordi den skjedde
hjemme, i en privat, trygg og sarbar situasjon. Som Dove (2021, s. 40-41) papeker, kan det &
bli lurt og utnyttet for andres vinning oppleves svert belastende. Reaksjonene kan ogsa
forstés i lys av et samfunn hvor personlig ansvar stér sterkt. A bli utsatt for digital svindel kan
da oppleves som et personlig nederlag, som noe man «burde» ha forhindret. Det oppstar
dermed en spenning mellom a fale seg «dum» og a fale seg krenket og invadert, noe som

tydeliggjer hvor sammensatte og komplekse de psykiske konsekvensene kan veere.

Noen opplevde imidlertid at slike fglelser avtok etter kort tid. Kvinne 85 ar var for eksempel
plaget av hendelsen en stund, men var glad for at det gikk sa bra som det gikk. Hun opplevde
sjokk da identiteten hennes ble stjalet, og tenkte, i likhet med kvinne 29 ar, pa verst-tenkelige
utfall, for eksempel at identiteten skulle vaere solgt. Til tross for dette endret hun perspektiv

til at hendelsen var noe hun kan laere av, som hun forteller:

Ja, du far et sjokk pa en mate. Du blir satt ut. Men likevel sa er jeg nok den, jeg henter
meg relativt fort inn, men jeg har ikke hatt noe enkelt liv [...] Jeg har jo opplevd
sterke ting og mye ting som jeg har taklet [...] Ja, jeg er nok sterk. Men det er jo livet
som har gjort meg sann [...] Og kanskje jeg har evne pa en mate til a snu det [..] du
leerer av alt, samme pokker hva det er [...] Hvis du hadde levd som prinsessen pa
erten, hvem hadde du veert da? [...] uansett hva som skjer deg, sa leerer du. Du vokser
pa det. Sa akkurat det jeg sier er viktig 4 ta med seg. Ikke bare veere negativ, for det er

positivt ogsa pa en mate (Kvinne 85 ar)

Hun sammenligner evnen til & takle svindelen med hvordan hun handterte mulig blindhet og

gyeoperasjonen sin:

[...] jeg venter pa en operasjon. Sa gynene mine [...] det er en stor gambling. [...]
Men jeg har ikke noe valg, jeg blir blind uansett da, kan du si. [...]. S& jeg har mye
som ligger i meg. Men, ja. Det blir en lgsning. Jeg er veldig flink etter hvert a se at det
blir en lgsning. (Kvinne 85 ar)

Disse sitatene viser hvordan kvinne 85 ar aktivt omskriver sin egen fortelling ved a vektlegge
lering og personlig vekst fremfor nederlag. Dette kan tolkes som en mate & gjenvinne

kontroll pa, samtidig som det bidrar til & styrke selvfglelsen. En lignende tendens ble ogsa
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identifisert hos flere av informantene i Jansen & Leukfeldt (2018), som beskrev
svindelopplevelsen som en verdifull leringserfaring. Denne typen fortolkning kan forstas
som et uttrykk for en transformativ endring, en livshendelse som endrer hvordan man forstar
bade seg selv og omverdenen (Pemberton & Mulder, 2025). Kvinne 85 ar sin strategi kan
dermed forstas som en slags emosjonsfokusert mestring (Lazarus & Folkman, 1984), der hun

endret hvordan hun forholdt seg til situasjonen og fant ny mening i det som hadde skjedd.

| likhet med kvinne 85 ar, opplevde ogsa kvinne 76 ar at man blir sterkere av alt man
opplever. Det samme gjelder mann 68 ar, som ikke fikk noen varige men av det han hadde

opplevd, som han forteller:

Nei, jeg fikk jo litt forhgyet blodtrykk og var jo veldig sint en stund. Ferst var jeg sint
pa han som hadde svindlet meg og sa ble jeg jo veldig sint pa politiet. Sa begge deler
fikk det til & koke litt i toppen. Men... Ja, jeg vet ikke om jeg har fatt noe varige men

av det, pa noen vis [...]. (Mann 68 4r)

| likhet med mann 68 ar opplevde kvinne 73 ar ogsa at det ikke gikk s& mye utover henne
over tid, blant annet har det ikke gatt utover nattesgvnen hennes. Kvinne 41 ar fikk ogsa
sterke emosjonelle reaksjoner underveis. Hun tok det seerlig tungt at politiet ikke tok affaere,
da hun hadde brukt mye energi pa saken. | tillegg fikk hun nesten ikke sove i starten. Disse
falelsene gikk derimot over nar betalingene ble slettet. Hun legger til at det ikke finnes en kur
for & kurere det de har opplevd og at det kommer til & skje igjen, men ser samtidig pa

hendelsen som noe hun har lert av:

Ja, altsa jeg har bare fatt livserfaring med det, na har det skjedd, sa da ma jeg bare

prove 4 hindre at det ikke skjer igjen [...] (Kvinne 41 ar)

Noe av det samme som informantene over gjelder ogsa mann 37 ar, som farst var i sjokk nar
det skjedde, men dette endret seg etterpa. Han kom tilbake til seg selv og var oppgitt over at
dette hadde skjedd. I ettertid begynte han likevel a tvile pa sikkerheten sin, og fale pa mye
usikkerhet. | tillegg begynte han, i likhet med kvinne 29 ar, a krisemaksimere og tenke pa

verst-tenkelig utfall:

Jeg var jo litt i sjokk da, sa jeg matte fa tid til & tenke pa det som hadde skjedd da,
men jeg har jo alltid sagt det skjer ikke meg. Ogsa skjedde det. Og jeg sitter der og

tenker «serigst?» [...] (Mann 37 ar)
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Jeg foler meg svakere [...] Jeg foler meg alene pa en mate. Jeg faler at jeg er
overvaket. Jeg er ikke sikret der jeg skal veere sikret nar det kommer til digitalisering.

Dessverre. (Mann 37 ar)

Usikkerheten da, Det er ikke noe hyggelig, nei. A gé ut og ikke stole pé din tilveerelse
inne der [peker pa mobilen]. Og sa har jeg jo tenkt pa bilder jeg har. Sdnne scenarier.
Om det finnes noen bilder av meg. Det er det jeg ikke hadde far. [...] alt var pa stell.
Jeg hadde full kontroll. Jeg har fatt en usikkerhet som jeg aldri hadde. Det er ikke
enkelt. Det blir vanskelig og taft a gi bort sgvnen min til dette. (Mann 37 ar)

Jeg opplevde greia, faktisk, for mottakerne kunne vaere hvem som helst, men da kom
jeg pa, hva hvis en av kollegaene mine, en i familien min, var mottakerne [...]. Det
syntes jeg er ekkelt. Jeg var lettet og glad for at det faktisk var noen jeg ikke kjenner
[...]. Jeg tenkte pa hva som hadde skjedd da, og hva skjer med den relasjonen da? [...]
(Mann 37 ar)

| likhet med mann 37 ar opplevde ogsa 25 prosent av deltakerne i undersgkelsen gjennomfart
pa vegne av NordVPN i 2024 & fa angst og redusert tillit til digitale tjenester (Zienitté, 2024).
Ogsa flere av informantene i Notté mfl. (2021) og Jansen & Leukfeldt (2018) opplevde angst,
utrygghet online og offline, og svekket tillit bade til seg selv, andre og samfunnet generelt.
Selv om han opplevde svindelen som belastende, mener han samtidig at det er sunt a oppleve,
og at det hadde gjort han mindre naiv. Mann 37 ar sitt tilfelle illustrerer hvordan svindel kan

fa eksistensielle konsekvenser, og ikke er noe som bare kan ristes vekk.

Oppsummert ser man at konsekvensene var kortvarige for noen og mer langvarige for andre,
spesielt for mann 37 ar. Ingen rapporterte depresjon eller selvmordstendenser, i motsetning til
informantene i Notté mfl. (2021) og Cross mfl. (2016). Noen, som mann 37 ar og kvinne 41
ar, mistet noe sgvn, som det er vist at ofre kan fgle pa i tidligere forskning (se for eksempel
Jansen & Leukfeldt, 2018; Borwell mfl., 2022), men ingen slet med det langvarig. Man ser
ogsa at noen, kvinne 82 ar, kvinne 41 ar og mann 37 ar, mente at svindel kan skje igjen, noe
som kan tyde pa at de til en viss grad faler pa en form for frykt for gjentatt viktimisering
(Borwell mfl., 2022, s. 946)

6.2 Statte eller stigma? — Mgtet med omgivelsene etter svindelen
Erfaringene knyttet til a oppleve digital svindel handler ikke bare om selve hendelsen, men

ogsa om hvordan man blir mgtt i etterkant av ulike hjelpetjenester og personer i sitt sosiale
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nettverk. Det er ofte i mgtet med banker, politi og andre aktgrer at spgrsmal om skyld, statte
og tillit aktualiseres. | dette underkapittelet vil jeg se neermere pa hvordan ofrene beskrev

kontakten med ulike hjelpetjenester og sitt sosiale nettverk.

6.2.1 Ofrenes mgte med politi, banker og andre hjelpetjenester

Ofrenes vei etter svindelen gikk ofte via flere hjelpetjenester: banker, politi og ulike
tredjeparter som Klarna og journalister. A ta kontakt med disse hjelpetjenestene kan ses p&

som en form for emosjonsfokusert mestringsstrategi (Lazarus & Folkman, 1984).

For de fleste startet prosessen med a kontakte bankene sine. Det var kun kvinne 41 ar og
mann 55 ar som ikke gjorde dette, da de falte at banken ikke var direkte involvert, for
eksempel fordi bankkortet deres ikke hadde blitt misbrukt. Blant de gvrige informantene var
erfaringene varierte. Noen, som kvinne 61 ar, kvinne 29 ar og kvinne 82 ar, opplevde god
hjelp og forstaelse. I likhet med dette har det blitt vist i tidligere forskning at ofre for digital
svindel rapporterer at det hjelper & snakke med andre for & fa rad, stette og veiledning (Jansen
& Leukfeldt, 2018; Cross, 2016). Kvinne 29 ar og kvinne 82 ar beskrev begge mgtet med

banken som positivt, da de refunderte det tapte belgpet og viste empati:

Den var veldig bra. Jeg traff ei innmari alreit jente. Hun var [...] sa forstaelsesfull, at
det var ingen sak. [...] Men det var en veldig positiv opplevelse, jeg tenkte, du verden.
Jeg var sikkert heldig [...] (Kvinne 82 ar)

Andre, som kvinne 85 ar, kvinne 76 ar, mann 68 ar og mann 37 ar, mgtte flere utfordringer og
hadde mer blandede opplevelser. Kvinne 85 ar opplevde for eksempel at hun matte oppgi
mye informasjon og fylle ut mange papirer. I tillegg opplevde hun utydelig veiledning og
darlig kundeservice, og trekker frem at hun blant annet ble mgtt av forventninger om at hun

skulle ha gjort ting pa forhand som hun ikke klarer eller visste at man matte gjare:

[...] men sa kom jeg til banken og sa sier hun [navn pa ansatt i banken]: «har du
sperret alt?» «Sperret alt? Hva da», sier jeg. «Ja, du ma sperre sann at ingen kan ta
opp lan i de forskjellige institusjoner og banker» [sier hun]. Nei, hvordan skal jeg vite
det da? Kunne ikke banken ha sagt det?. Det er jo ikke bare meg som kommer i en

slik situasjon. Og det var et tastetrykk for henne [...] (Kvinne 85 ar)

Hun opplevde hele prosessen som lang og belastende, og vurderte pa et tidspunkt & bytte

bank. Senere hadde hun imidlertid en positiv opplevelse med en annen ansatt, da hennes faste
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radgiver var opptatt. Den ansatte hjalp henne med a installere ny bankaapp og banklID-app, ga
tilbakemelding om at det var bra at hun snakket hgyt om det hun opplevde, og mgatte henne

med forstaelse, som hun forteller:

[...] Sa jeg har sittet helt hjelpelas [...] og gratt utenfor Sparebankl [...] det har veert
sa fortvilende for meg. «Jeg synes det er helt forferdelig & hare» sa hun. Men na er alt
i orden, sa jeg er kjempeforngyd. Sa det ma noen greier til for at du skal komme i

havn» (Kvinne 85 ar)

Videre fikk kvinne 76 ar god hjelp av sin egen bank, men slet med Lunar Bank, som krevde
mye for at kontoen svindlerne hadde opprettet kunne bli slettet. De ba henne blant annet
sende inn passkopi, noe hun ikke gnsket og opplevde som tungvint. | tillegg opplevde hun at

prosessen foltes ungdvendig lang og krevende, og uttrykte falgende:

[...]jeg ble jo litt sur pa den banken som da ikke ville slette kontoen. Det var na det,

men, ellers sa har det veert greit. Og banken min er grei [...] (Kvinne 76 ar)

Kvinne 73 ar kontaktet ogsa banken sin for a prgve a stoppe overfgringen av pengene. De
kunne ikke gjgre dette, men de sperret kontoen som pengene var sendt fra. Hun syntes dette
gikk fint & fa fikset, og hadde ogsa forstaelse for at hun ikke fikk tilbake pengene:

[...] altsa jeg har ikke forventet & fa tilbake penger fra banken [...] Det var vi som
gjorde den feilen, sa banken kan ikke klandres [...] Jeg skjgnner jo at banken ikke kan
betale tilbake nar det er kunden selv som har overfgrt summen. Det synes jeg at er
rimelig (Kvinne 73 ar)

Hun kontaktet ogsa Nordea Bank, som var den angivelige banken svindleren var kunde hos.
Hun hadde hapet at de kunne gi informasjon om hvem svindleren var, men de kunne ikke gi
ut denne informasjonen fordi de har taushetsplikt. Hun opplevde derfor at de ikke var til noe
hjelp, som hun forteller:

Og der fikk vi ikke mye hjelp altsa. Det var ganske sann kroken pa dgra (Kvinne 73

ar)

Mann 68 ar hadde et lignende hap om at banken kunne spore svindleren via kontonummer og
stoppe viderefgring av pengene. Banken oppga navnet pa eieren av kontonummeret da de

mistenkte at det var mer svindel pa gang, men kunne ikke stoppe viderefaringen. De krevde
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ogsa politianmeldelse far de kunne refundere pengene, men han fikk til slutt tilbake pengene.
Han opplevde derfor at banken var veldig imgtekommende og hadde gode rutiner pa hvordan
de skal handtere slike situasjoner, men syntes ogsa at de var litt vel «firkantet», som han
forteller:

[...] Sé jeg oppfattet det vel kanskje litt firkantet. De sa at de hadde en viss mistanke
om at dette her var i svindel og sant, men de matte ha fra politiet fer de kunne stoppe
og sant da i tilfelle han kom og ville ha pengene, sa kunne de ikke nekte han det.
(Mann 68 ar)

Mann 37 ar tok ogsa kontakt med begge bankene sine og opplevde dem som
samarbeidsvillige og hjelpsomme med a sperre kort og fikse nytt kort. Likevel opplevde han
at det krevde litt av han for & fa en lgsning pa situasjonen. Han matte sende en del mailer
frem og tilbake med forklaringer, samt legge inn reklamasjon fgr han til slutt fikk tilbake
begge belgpene. I tillegg fikk han beskjed fra en av de bankansatte om at de ikke ville hjelpe

han hvis det skjer igjen:

Det eneste som jeg ikke synes var hyggelig og skummelt var at det ene stedet sa at:
«nd ma du passe pa neste gang sa hjelper ikke vi deg». Hvordan skal jeg passe pa?
(Mann 37 ar)

Som disse sitatene viser, kan kontakt med banker vere bade stgttende og frustrerende, og de
spiller derfor en viktig rolle i hvordan svindel oppleves i etterkant, bade praktisk og
emosjonelt. Dette kommer serlig frem hos kvinne 85 ar, som opplevde darlig
kommunikasjon og urealistiske forventninger, og mann 37 ar, som fglte at ansvaret for a
unnga ny svindel ble lagt pa ham, til tross for at bankene ogsa har et ansvar for & beskytte
kundene sine. Dette samsvarer med tidligere forskning, som viser at ofre bade kan fa stgtte og
oppleve sekundeerviktimisering, for eksempel gjennom manglende empati eller ved a bli
tillagt skyld (Jansen & Leukfeldt, 2018; Cross mfl., 2016),

For de fleste var det neste steget a ta kontakt med politiet, med unntak av mann 37 ar, som
valgte & ikke anmelde pa grunn av latskap, hans userigsitet i digitale situasjoner, og tidligere
negative erfaringer med politiet. Dette samsvarer med tidligere forskning som viser at
negative erfaringer med politiet kan pavirke ofres vilje til a rapportere (Reisig & Holtfreter,
2007), og at beslutningen om & anmelde pavirkes av bade individuelle og kontekstuelle

vurderinger (Kemp, 2020). Videre kan funnet om latskap ses i sammenheng med funnene i
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Cross mfl. (2016, s. 7-8), hvor flere informanter valgte a la vere a rapportere for a slippe

stresset og innsatsen en strafferettslig prosess kan kreve.

Blant de som tok kontakt med politiet opplevde flere dem som lyttende og stettende. Kvinne
76 ar fremhevet for eksempel mgtet med politiet som veldig hyggelig, fordi de forsikret
henne om at det var svindlerne sin skyld. I likhet med dette hadde ogsa kvinne 29 ar og
kvinne 61 ar positive opplevelser med & anmelde saken. Kvinne 29 ar fikk stgtte, og hadde

forstaelse for at saken hennes ikke kunne prioriteres:

Jeg opplevde det egentlig som helt greit. Det var pa en mate noe jeg forventet. Og sa
gnsker jeg at de heller kanskje prioriterer & ta noen starre caser. Altsa jeg hadde jo
bare 2000 [kroner]. Det var litt lite, kanskje noen andre stagrre caser heller bar

prioriteres (Kvinne 29 ar)
Kvinne 61 ar var ogsa forngyd med hjelpen hun fikk av politiet, fordi de var engasjerte:

Jeg var veldig forngyd med politiet, fordi at han stilte spgrsmal, og jeg matte sende
dokumentasjon, og han er pa saken liksom [...] det er fortsatt ikke henlagt. Nar jeg
sender han en mail med navn og telefonnummer og forskjellige opplysninger, s ja,
«vi legger det inn i saken din» [svarer de da] [...] (Kvinne 61 ar).

Disse erfaringene kan ses i likhet med informantene i Cross (2018b) og Jansen & Leukfeldt
(2018) som opplevde & bli mgtt med empati, forstaelse og ekspertise, noe som bidro positivt

til bearbeidingen av opplevelsen.

For andre var prosessen mer utfordrende. Kvinne 85 ar strevde med a fa hjelp pa sin lokale

politistasjon, og opplevde politiet som lite tilgjengelig og lite hjelpsomme:

[...] jeg kom ikke gjennom til politiet, og da tenkte jeg: «ok, jeg kommer til & g&

dukken av dette, for ikke sover jeg noen ting» [...] (Kvinne 85 ar)

[...] det var ikke bare & fa anmeldt dette [...] jeg métte gjennom hele systemet [...]

Det var altsa sa vanskelig at det har nesten sjokkert meg (Kvinne 85 ar)

Selv om hun ikke fikk hjelp pa politistasjonen i hjembyen sin, satte de likevel saken hennes
over til en annen politistasjon, noe hun hadde forstaelse for fordi hun vet at politiet har mye a
gjere. Pa denne politistasjonen fikk hun mye hjelp og stette. De noterte ned all informasjon
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hun hadde, og hjalp henne ogsa med & komme i kontakt med en annen ansatt pa
politistasjonen i hjembyen sin. Denne ansatte tok kontakt med firmaet svindlerne hadde brukt
for a ta ut penger pa hennes vegne, selv om han egentlig mente at det var noe hun kunne gjere
pa egenhand. Kvinne 85 ar opplevde derimot at hun ikke ville klart dette, da hun selv sliter

med teknologi, som hun forteller:

[...] Han sa at: «dette skulle jo du egentlig gjere», men jeg kan ikke og far ikke gjort
en dritt heller. Er det sann med oss gamle at vi sitter her? [og sa sa han]: «Ja, men der
ma du ha en sgnn eller datter eller i det hele tatt». Ja, men nar du ikke har det, det kan
jo veere flere enn meg som er alene [...] Sa man blir, jeg vil si, man blir konfrontert

med s& mye i samfunnet som er vanskelig. Det avstedkommer s& mye pa en mate. Du

skjenner meg? (Kvinne 85 ar)

Til tross for dette syntes hun at denne politibetjenten var helt enestaende. Han viste stort

engasjement, og tilbed seg a vere tilgjengelig ved behov, som hun forteller:

[...] S& han sa: «jeg star til disposisjon, anytime». Jeg fikk privatnummer og i det hele
tatt. Sa jeg var sa glad nar jeg gikk ut fra det kammeret at jeg nesten kunne danse
(Kvinne 85 ar)

Kvinne 85 ar sin historie illustrerer hvordan det & sta alene uten nzre pargrende kan gjare
slike situasjoner ekstra krevende. Hendelsen utlgste ikke bare praktiske utfordringer, men
farte ogsa med seg en rekke andre vanskeligheter, som en fglelse av a vere alene og a bli
overveldet av samfunnets krav. Hennes erfaring illustrerer dermed hvordan svindel kan

forsterke eksisterende sarbarhet og ramme hardere enn det kanskje ser ut umiddelbart.

Flere informanter, blant annet kvinne 82 ar, kvinne 41 ar og gutt 18 ar, savnet at politiet viste
mer interesse for sakene deres. Alle sakene deres ble henlagt, noe kvinne 41 ar opplevdes
som spesielt belastende og tungt. Dette kan ses som en form for sekundaerviktimisering, hvor
den opprinnelige belastningen ble forsterket i mgte med hjelpeapparatet (Jansen & Leukfeldt,
2018). Samtidig uttrykte de en viss forstaelse for politiets situasjon, med tanke pa at slike

saker kan veere vanskelige a lgse, tidskrevende og ressurskrevende:

Nei, jeg skulle gnske at de gjorde noe med det. Om ikke sa at jeg far tilbake pengene,

sa kunne de kanskije prevd a finne ut hvordan det skjedde [...] Men sa vidt jeg vet, sa
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gjorde de ikke noe med saken. De snakket ikke med personen som gjorde det [...]
(Gutt 18 ar)

Altsa, nd er det jo en ganske stor greie i Norge at politiet har veldig lite ressurser, og
at de som regel henlegger saker da, med mindre det er en veldig grov forbrytelse. Sa
hvis det er noe mildere, eller hvis det er sann svindel, eller tyveri, sa er det ganske
vanlig at politiet bare henlegger saken. Og man kan ikke skylde pa dem for det, for det
er jo at de mangler ressurser, og at de ikke har nok sann personal for & handtere det
(Gutt 18 ar)

Nei, bade og. Jeg skjente jo at det ikke inngar politi og at saken er liten prioritet. Og
de har sikkert andre ting de skal gjgre. Og som sagt, de har ingen mistenkt person. De

er sikkert makteslase, de vet ikke hva de skal gjare (Kvinne 41 ar)

Mann 68 ar beskrev en mer frustrerende prosess. Selv om politiet var imgtekommende nar
det gjaldt & fa tilbake penger, var han svert skuffet over at saken ble henlagt raskt. Politiet

mente at svindleren ogsa kunne vare et offer, men han fglte at det var en feilslutning:

Sa da satt jeg og beit negler litt il politiet fikk gjort jobben sin, og pengene kom ut og
tilbake igjen. Politiet var forsavidt imgtekommende med a fa pengene tilbake. Men
etter det s& opplevde jeg det skremmende darlig. De henla saken pa null svisj. Og
mente at han karen her, han hadde igjen blitt lurt av noen i England som han skulle
liksom selge klokker for. Han hadde veert litt dum muligens, men han hadde da veert et
offer han ogsa mente politiet [...] men nar han sender meg en falsk ID for & bevise at
dette er meg og sann. Da har han gatt over en strek. Da er det ikke bare at han er blitt

lurt. Sa begredelig mgte med politiet, ma jeg si (Mann 68 ar)

[...]jeg hadde jo sett for meg at han hadde blitt straffet da. En eller annen straff som
gjorde at han ikke syntes det var noe moro a fortsette med svindel og bedrag [...] Men
sann som det var na, sa er det jo bare for han a fortsette uten at det skjer noen ting. Og

det synes jeg ikke er en rettsstat verdig (Mann 68 ar)

Sa nei, jeg er ikke fryktelig imponert over politiet. Jeg ser at vi har brukt for dem.
Absolutt. Men de er som noen tannlgse gamle tanter til tider (Mann 68 ar)
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| tillegg har denne opplevelsen gjort at han na velger a ikke si ifra til Politiet nar han ser
apenbar svindel pa nettet. Han har for eksempel sett at den samme svindleren fortsatte &

markedsfare seg i tiden etterpa, som han forteller:

Ja, han brukte den igjen [...] og for alt jeg vet, sa holder han pa fremdeles. Det er jo
tragisk, men nd har jeg gjort mitt, synes jeg da, og mistet jo alt initiativ til a si ifra nar
jeg ser apenbar svindel pa nettet. Normalt ville jeg ha varslet det som en god
samfunnsborger, men med politiets respons sa ser jeg ikke det som noe interessant a
bruke tid pa (Mann 68 ar)

Mann 68 ar rapporterte svindelen i hdp om & oppna rettferdighet, slik ogsa informantene i
Cross (2018b) gjorde. 1 tillegg ble han, i likhet med informantene i Notté mfl. (2021),
frustrert over at gjerningspersonen ikke ble straffet, selv om han fortsatt var synlig aktiv pa

nettet.

Til slutt var det to informanter som hadde gjennomgaende negative opplevelser med politiet.
Kvinne 73 ar opplevde at politiet viste liten interesse og falte ogsa at hun ble avvist av en

resepsjonist, som hun forteller:

[...] Men s leverte vi en ganske fyldig anmeldelse [...] Det synes jeg var en veldig
trist opplevelse for, for det farste sd matte jeg inn en 2-3 dgrer, og sa var det en liten
luke, som det kom en ung dame inn i. Og jeg tenkte at jeg ma jo forklare deg
littegrann om dette selv om den skriftlige anmeldelsen var veldig utfyllende. Men jeg

opplevde ikke at det var interesse i det hele tatt for det [...] (Kvinne 73 ar)

Politiet hadde... sa merkelig politi, det var jo ikke politiet, det var jo en ung

resepsjonsdame (Kvinne 73 ar)

[...] da blir jeg skuffet, men ogsa forbanna. Jeg hadde hatt lyst til & prate med en
politimann jeg. Men jeg ble avvist av en ungjente i luka [...] men jeg skjgnner jo

deres situasjon [...] (Kvinne 73 ar)

Kvinne 73 ar beskrev digital svindel som et «stort lite samfunnsproblem», som trenger mer
oppmerksomhet. Etter hendelsen hadde hun derfor hapet pa sterre interesse fra politiet, serlig
fordi hun hadde hgrt at det var ansatt flere for & handtere skonomisk kriminalitet. | stedet fikk

hun en kort beskjed om henleggelse uten forklaring, noe som farte til skuffelse. Selv om hun

74



ikke forventet at politiet skulle prioritere det gkonomiske tapet, hadde hun, i likhet med gutt
18 ar, hapet pa mer interesse for det hun hadde opplevd. Samtidig uttrykte hun forstaelse for
politiets begrensede ressurser. Dette samsvarer med funn fra Jansen & Leukfeldt (2018), hvor
ofre opplevde politiet som utilgjengelige, med lav kompetanse og lite vilje til oppfalging. Et
interessant aspekt i hennes fortelling er hvordan hun omtaler resepsjonisten som «en ungjente
i luka», en beskrivelse som antyder en opplevd avstand i alder, erfaring og autoritet. Det kan
tolkes som en skuffelse over at forventningene om & mgate en autoritetsfigur ikke ble innfridd,
noe som igjen svekket tilliten og falelsen av a bli tatt pa alvor. Skuffelsen hennes var derfor
ikke bare rettet mot enkeltpersonen hun mgtte, men mot politiet som institusjon og maten de

fremsto pa i matet. Dette svekket opplevelsen av a bli anerkjent og vist respekt.

Til slutt opplevde ogsa mann 55 ar liten interesse fra politiet. Han fortalte at han hadde et
pagaende svindelforsgk. De spurte hvor mye penger det var snakk om, og nar de fikk vite at
det var 4000 kroner, sa var de ikke interessert. Pa spgrsmal om han mener Politiet burde ha

reagert annerledes svarer han:

Jeg synes absolutt det [...]. Her hadde de en pagaende, jeg hadde jo, om det var en
person eller om det var Al pa traden, sa hadde jeg en direkte linje inn. Da mener jeg at
det burde veaere mulig a finne IP-adresser og finne litt mer ut av hvem som star bak.
Jeg skjgnner at det er lite penger for en enkeltperson som meg, men det er jo enorme
summer som de svindlerne svindler til seg. La oss si at det er én av tusen som gar pa
det der, og sa sender de det til hundre tusen. Det er hundre ganger fire tusen, og da er
det firehundre tusen som de har stjelt av folk uten at de bryr seg. Og de bryr seg
virkelig ikke (Mann 55 ar)

Disse funnene viser at informantene sitter pa et bredt et spekter av opplevelser, fra
hjelpsomhet og empati til frustrasjon og skuffelse. Dette samsvarer med tidligere studier som
viser at mgtet med politiet kan veere bade stgttende og en ny belastning for ofre (Jansen &
Leukfeldt, 2018; Cross, 2018b).

Ved siden av politi og bank, sa flere informanter behovet for a sgke hjelp hos tredjeparter.
Kvinne 61 ar tok for eksempel kontakt med forsikringsselskapet sitt etter a ha veert i kontakt
med bade politi og bank. Selv om hun fikk beskjed om at forsikringen ikke dekker tapet, fikk
hun tilbud om juridisk bistand og hjelp til a legge press pa bankene. I andre tilfeller ble

kontakt med tredjepartsaktgrer avgjerende for utfallet. Kvinne 41 ar tok kontakt med Klarna,
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ettersom forhandsbetalingene til svindlerne var gjort gjennom deres plattform. Til & begynne
med klarte hun & stoppe regningene, fordi Klarna opererer med 30 dagers betalingsfrist. Hun
dro derfor pa ferie. Nar hun kom tilbake, oppdaget hun at betalingene var gjenapnet. Til tross
for flere forsgk pa a rydde opp ved a kontakte Klarna igjen, fikk hun beskjed om at de ikke

fant en lgsning. Hun forteller fglgende om denne opplevelsen:

Klarna er veldig profesjonelle, de burde finne ut dette med en gang, vi burde ikke ha
jobbet s& hardt for a bevise det [...] (Kvinne 41 ar)

| frustrasjon tok hun kontakt med en journalist, som ringte Klarna pa hennes vegne, og det

endte med at saken ble lgst:

[...] S& det var en veldig vanskelig og tung kamp & ta selv. Men som sagt, vi bestemte
oss for 4 ga til en journalist. Og journalistene har litt hgyere stemme enn oss, sa vi ble
hert (Kvinne 41 ar)

Gutt 18 ar erfarte det samme som flere andre informanter: a bli sendt mellom ulike aktarer
uten klare svar. Etter & ha sendt reklamasjon til bade banken og Vipps, fikk han beskjed om at
ingen av dem kunne ta ansvar, siden han selv frivillig hadde sendt pengene, noe han ogsa
hadde forstaelse for. Han forteller falgende om denne opplevelsen:

Det var litt vrient fgrst, fordi pa banken sin nettside star det at hvis det gjelder vipps-
transaksjoner, sa skal jeg kontakte Vipps. Men nar jeg ringte Vipps, sa sa de at jeg
skal kontakte banken min. Sa der satt jeg litt fast imellom, sa vi sendte reklamasjon til
begge stedene bare [...]. (Gutt 18 ar)

Til slutt gjelder dette kvinne 85 ar, som i tillegg til & kontakte egen bank (DNB) og
Norwegian Bank, ogsa kontaktet firmaet hvor svindlerne hadde forsgkt & lane 50 000 kroner
og fatt ut 20 000 kr. Firmaet noterte ned alt, men det skjedde ikke noe mer. Hun ble mgtt av

forventninger om at hun skulle ha fikset mye selv, som hun sier:

Ja, jeg ringte dit og presenterte meg og sa dette. Og han sa: «ja, men du ma anmelde
og du ma ga pa nett og du ma hente ut». «Ja, men jeg er ikke der» sa jeg. Og du ser,
85 ar og skal lane 50.000, det er vel ikke si vanlig? [...]. (Kvinne 85 ar)

Hun savner at bedriften stilte flere spgrsmal, og mener at de burde ha tenkt mer logisk, at det

ikke er sa vanlig at en kvinne pa 85 ar skal lane sa mye penger. Det var pa bakgrunn av denne
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manglende hjelpen at hun, som nevnt tidligere, var sa takknemlig for politimannen som tok

kontakt med firmaet pa hennes vegne.

Samlet viser funnene at hjelpen informantene mottok, varierte betydelig. For noen ble
hjelpesystemet en kilde til stgtte og anerkjennelse, mens det for andre opplevdes som en
ekstra belastning. Flere fortalte at de matte legge ned mye innsats a bli hgrt, blant annet ved &
kontakte flere aktarer, og at de i praksis sto alene i prosessen. Kvinne 41 ar fikk for eksempel
ikke en lgsning far hun til slutt tok kontakt med en journalist. Gutt 18 ar ble i sitt tilfelle sendt
mellom Vipps og banken uten & fa en tydelig lgsning, og endte opp med a matte sende
reklamasjon til begge. Dette illustrerer det som i tidligere forskning omtales som «the merry-
go-round effect» (Button mfl., 2009a; 2009b), hvor ulike aktgrer skyver ansvaret over pa
hverandre. Ogsa kvinne 85 ar opplevde noe lignende da hun matte forholde seg til flere
politistasjoner, banker og firmaet svindlerne hadde tatt opp lan hos. Som Cross (2018, s. 4)
papeker, kan det vare bade krevende og komplisert a fa statte etter a ha blitt svindlet. Dette
kommer ogsa frem i mine funn, der mangel pa koordinering og uklare ansvarsforhold mellom
aktarene forsterket falelsen av a sta alene. Hvordan informantene ble mgtt av hjelpetjenester,
blir dermed en sentral del av fortellingen om hva det vil si a bli svindlet, og hva det krever a

komme videre.

6.2.2 Sosial respons: reaksjoner fra familie og venner

De fleste informantene valgte & dele historien sin med familie og venner, eller andre bekjente
som kollegaer eller naboer. Kvinne 85 ar fortalte naboer som hjalp henne med anmeldelsen,
mens kvinne 61 ar delte historien sin pa Facebook. Dette skiller seg fra tidligere forskning,
hvor det blir vist at mange holder det de har opplevd skjult pa grunn av skam og skyldfgalelse
(Parti & Tahir, 2023; Button mfl., 2009a), eller frykt for & bli sett pa som godtroende (Dove,
2021, s. 41).

Felles for flere av informantene var at de gnsket a fortelle om opplevelsen sin for a veere
apne, men ogsa for & advare andre om at de ogsa kan bli svindlet. Dette samsvarer med
tidligere forskning som finner at ofre ofte har et altruistisk gnske a forhindre at flere blir

rammet (Cross mfl., 2016; Cross, 2018b). Eksempler fra intervjuene inkluderer:

[...] Sa vi forteller det til de vi vet og treffer. Og sier: «jeg er blitt lurt. Jeg har blitt
svindlet, det kan du og bli. Fglg med sann og sann». For vi har gjort en nyttig erfaring
der (Kvinne 73 ar)
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[...] jeg fortalte dette til alle ansatte pa jobben [...]. Jeg synes det var en litt morsom
historie, men ogsa litt sann til skrekk og gru, da. Her ma man faktisk passe pa, fordi

selv om du far en mail fra de nermeste, sa ma du ha garden oppe [...] (Mann 55 4r)

Ja, jeg sa vel ifra til sa godt som alle for & advare om hva som hadde skjedd (Mann 68

ar)

Selv om flere valgte a dele historien sin, tok det noe tid for enkelte. For eksempel var kvinne
85 ar i sjokk etter hendelsen og trengte tid far hun kunne sette ord pa det. Kvinne 76 ar valgte

i utgangspunktet ikke a si sa mye, og begrunnet det slik:

Jeg foler vel kanskje at jeg ikke trenger ikke si det sa veldig mye, fordi at da faler jeg
at jeg ma fortelle sapass mye om det. [...]. Ogsa er det det at [...] jeg visste jo fer jeg

gjorde det, at dette skal jeg ikke gjare [...] (Kvinne 76 ar)

Utsagnet peker ikke ngdvendigvis pa frykt for a bli oppfattet som godtroende, men heller
personlige skuffelse over & ha handlet mot egen bedre viten, noe som i seg selv kan gjare det
vanskelig & vere apen. Farst etter at en venninne delte at hun hadde blitt utsatt for noe
lignende, dpnet ogsa kvinne 76 ar opp, noe som viser hvordan felles erfaringer kan apne opp

for gjensidig deling og fungere som dgrapnere.

De fleste av informantene ble mgtt med statte, sympati og forstaelse fra dem de fortalte om

svindelen til, som de forteller:

Ja, de fleste hadde vel sympati med meg. Det var ingen som mente at jeg var en
lettlurt tosk. De skjante at her var det veldig proft gjennomfert. Sa det jeg fikk av
reaksjoner var vel om det, og at de mente at jeg kanskje ikke hadde brukt for en sa dyr
klokke (Mann 68 ar)

Nei, altsa, familien lo litt av det hele, men jeg tror at alle har blitt enda mer bevisst,
nar jeg til og med ble lurt [...] Det var ingen som hadde noen nega.. eller hadde noe
sanne reaksjoner som at «herregud hvor dum du er som lot deg lure av det». Det var
ikke det [...] (Mann 55 ar)

De var jo sann: «falt du virkelig for det [navnet til informanten]?» Sa jeg var sann:

«ja, det var dumt». Og faren min sa jo at han skjgnner at jeg falt for det [...] Men sann
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vennene mine da, pa min egen alder, de syntes det var morsomt [...] ingen ble sint pa
meg. Det var ikke sann: «er du helt dum, hva er det du driver med?». Det var

keddestemning. Vi syntes det bare var morsomt, sa lo vi av det (Gutt 18 ar)

[...] Og jeg har hatt noen som ringte meg og spurte: «hvordan har du det?». Jeg
fortalte at jeg hadde blitt svindlet, og fikk som svar: «Men det hadde aldri jeg blitt».
«Nei», sa jeg. Og det er mange som har sagt det og etterpa har kommet og bedt om

unnskyldning [...] (Kvinne 85 ar)

Aller farst var det jo familie som fikk vite det med en gang. De var jo med meg da jeg
satt og pratet med han karen. Sa de husker jeg [...] ble litt stresset med meg, og [...]
var bare behjelpelige og sann. Og sa er det vel mer na i ettertid, at man liksom ler og

tuller med det da (Kvinne 29 ar)

Det var ogsa eksempler pa mer ambivalente reaksjoner, ikke direkte kritikk, men en
undertone av undring eller skepsis. Dette gjelder for eksempel kvinne 61 ar som fikk stette av
familie og venner, samtidig som noen ogsa lurte pa hva hun hadde rotet seg bort i. Hun fikk

ogsa fordemmelse fra et nettroll etter at hun delte saken sin i en avis, som hun forteller:

[...] Den eneste fordgmmelsen jeg har fatt, det var fra en sann nettroll som
kommenterte: «ingen som er 100% kan ga pa en sann felle som det der» [...] (Kvinne
61 ar)

Til slutt var det noen som ogsa opplevde at folk var sjokkerte og bekymret:

Nei, de var jo sjokkerte, for de har jo hgrt om dette, men det rammer jo ikke oss ikke
sant. Og [navn pa sgnn] [...] han ble jo veldig skeptisk og syntes at vi skulle lase

darene (Kvinne 73 ar)

Ja, de ble overrasket over at vi hadde blitt svindlet, men samtidig, de har ogsa blitt
utsatt for svindel [...] De ble litt sjokkert over at det her skjer na [...] Men skjgnte at

det hadde skjedd, det er jo falelsene som tok avgjgrelsen (Kvinne 41 ar)

Samlet viser disse funnene at det a dele erfaringen sin ikke bare handler om a formidle en
hendelse, men ogsa om & bearbeide den og skape mening. Delingen ble for flere en mate
gjenvinne kontroll, advare andre og skape fellesskap. Samtidig tok det litt tid for noen far de

fortalte om det, fordi det innebar & matte forsvare egne valg og sta i egen sarbarhet. |
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motsetning til tidligere forskning, som viser at skam og skyldfalelse er hovedarsaker til at
man ikke sier noe (Parti & Tahir, 2023; Cross mfl., 2016; Button mfl., 2009a), viser mine
funn en mer sammensatt vurdering, der ogsa emosjonell belastning og reaksjoner fra familie
og venner spiller inn. | tillegg ser man at flertallet ble mgtt med stette, forstaelse og empati,
noe som star i kontrast til tidligere studier, der «victim blaming» var utbredt (Notté mfl.,
2021; Cross, 2016). Blant mine informanter var slike reaksjoner unntaket snarere enn regelen.
Noen opplevde at folk lo og stilte spgrsmal ved hvorfor de falt for det, men latter fungerte
oftest som en mate a lette stemningen og normalisere situasjonen, snarere enn som kritikk
eller fordemmelse. Disse funnene kan tyde pa at stigmaet knyttet til & ha blitt svindlet er i
endring, i hvert fall i norsk kontekst, og at ansvar i sterre grad plasseres hos svindleren
fremfor offeret. Samlet viser funnene at det a sagke stette for mange var en vellykket
emosjonsfokusert mestringsstrategi (Lazarus & Folkman, 1984), som bidro til a redusere
selvbebreidelse og bygge opp selvbildet, i trad med tidligere forskning (Jansen & Leukfeldt,
2018; Cross mfl., 2016). Dette star i kontrast til mgtene med hjelpetjenestene, som i mange

tilfeller ble opplevd som lite stgttende.

6.3 Endringer i digitale vaner og bruk av teknologi
| tillegg til konsekvensene nevnt tidligere, fortalte flere informanter at svindelen hadde endret

hvordan de forholder seg til teknologi og digitale tjenester.

Dette gjaldt farst og fremst kvinne 82 ar, kvinne 76 ar, kvinne 61 ar, mann 68 ar og gutt 18
ar, som fortalte at de allerede var bevisste pa digital sikkerhet og hadde vaert varsomme far
hendelsen, men som likevel endret sine digitale vaner. Begrunnelsene for denne
forkunnskapen varierte. Mann 68 ar begrunnet det med at han har jobbet mye med data, mens

gutt 18 ar begrunnet det med at han hadde leert om det pa skolen:

Ja, jeg var helt klar over det, fordi linjene jeg gar pa, ferste aret sa er det jo bade
medieproduksjon og IT, sa vi hadde jo veldig mange IT-kurs og leerte om dette, det er
jo det som er ironien bak at jeg falt for det, sa vi har jo lert veldig mye om det,
forskjellige mater man kan svindle folk [...] og hvor det skjer, og jeg har jo hart om
vippssvindel fer [...] Det er derfor det ble s& morsomt at jeg falt for det, nar vi farst
hadde hatt s& mye om det (Gutt 18 ar)

Selv med slik forkunnskap og bevissthet, beskrev de fleste informantene hvordan

svindelhendelsen farte til konkrete endringer i deres digitale vaner. Mange fortalte at de
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hadde blitt mer skeptiske og forsiktige i sin digitale praksis, og hadde begynt & kontrollere
avsendere pa e-poster og meldinger, unnga a svare pa ukjente telefonnumre, og dobbeltsjekke
identiteten til den som tok kontakt. I forbindelse med dette fortalte kvinne 73 ar at hun hadde
utviklet en strategi der hun stiller kontrollspgrsmal dersom noen ringer, som kun
familiemedlemmene kan svare pa. Dette skyldes at hun ble fortalt av sgnnen sin at svindlere
kan bruke stemmeprgver av han. Pa lignende vis fortalte mann 68 ar at han na alltid vil ringe
opp igjen og bekrefte identiteten til den som ringer dersom han blir spurt om a overfare
penger. Han uttrykte ogsa bekymring for hvordan kunstig intelligens kan endre utferelsen av

svindel og mente at vi trolig vil mgte trusler vi i dag ikke engang kan forestille oss.

Flere beskriv lignede tiltak i hverdagen. Kvinne 29 ar fortalte at hun na er mer forsiktig nar
hun kjgper ting pa Finn, og at hun alltid kontrollsjekker selgere pa Facebook. Det samme
gjelder gutt 18 ar, som en gang i hgstferien fikk melding av faren sin som ba om 3000 kroner,
og da valgte a ringe han og be om en selfie for a forsikre seg om at det faktisk var han. |
tillegg trakk mann 55 ar frem at vi ikke har full kontroll pa hva som er svindel og ikke, og at

han derfor har begynt a sjekke alle mailer og e-postadresser, som han forteller:

Ja, jeg er enda mer obs na. Jeg er litt godtroende, jeg ma innrgmme det. Jeg er sann
som lar meg lett lure av pranks og sanne ting som folk setter i gang. Jeg bare tror pa
folk, men jeg merker det. Na er jeg mistenksom uansett. Uansett hvor det kommer
mail fra nd, som ber meg om noe som helst, sa sjekker jeg e-postadressen. Altsa jeg
gar bak, ikke sant? For det kunne jeg gjort med den, for det sto jo fra rektors navn,
men det er jo sann at nar du gar naeermere inn og sjekker e-post, sa kan du i de fleste
tilfellene se om dette her er fra en annen e-post enn den utgir for & vere fra (Mann 55

ar)

Endringene handlet ikke bare om gkt forsiktighet. Flere gjorde ogsa skonomiske tilpasninger.
Kvinne 85 ar og mann 68 ar sluttet for eksempel & handle pa nett, eller handlet kun hos
kjente, registrerte aktarer. I tillegg reduserte kvinne 61 ar midler pa sine kontoer og vurderte
a kjepe ID-tyveriforsikring. Slike endringer samsvarer med funn fra Jansen & Leukfeldt
(2018), der flere av informantene valgte & ha lite belgp pa brukskonto, sjekke nettadresser, og

veere mer forsiktig og sjekke ordentlig hva de gjer nar de handler pa nett.

I noen tilfeller tok ogsa informantene i bruk ny teknologi som et ledd i & beskytte seg. Kvinne

85 ar lastet for eksempel ned mobilbankapp og BanklD-app, mens kvinne 76 ar tok i bruk et
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spamfilter fra Telenor. Hun hapet at dette kunne luke ut noen svindelforsgk, men understreket
samtidig at hun alltid ma se gjennom dette, da ogsa legitime henvendelser kunne forsvinne.
Videre valgte mann 68 ar a falge med pa sikkerhetsmeldinger og andre oppdateringer om nye

mater man kan bli svindlet pa fra firmaet han har antivirusprogram fra.

Et annet sentralt omrade der flere endret praksis, var deling av personlig informasjon. Mann
55 ar valgte for eksempel a avregistrere seg fra kundeklubber for & unnga svindelforsgk
derfra, og hadde blitt langt mer kritisk til brukeravtaler og alle tjenester og steder der han ma
lage brukernavn og passord. Ogsa mann 37 ar beskrev hvordan han na ngye vurderer hvor og

nar han gir fra seg informasjon:

Jeg bruker absolutt tid og prever a vere serigs og tar litt mer ansvar nar jeg ser at jeg
har veert raus og litt lat. Jeg glemmer ikke det her. Jeg har gjort sann at hvis jeg logger
meg inn pa skatteetaten da for eksempel, og sa man godkjenne. Da leser jeg veldig
ngye, faktisk, far jeg trykker pa noe. Jeg tar heller det ekstra sekundet enn & bare gjere
det for & gjere det (Mann 37 ar)

Grunnen til at han gjorde slike endringer, skyldes blant annet at han, som nevnt tidligere,
foler seg overvaket, ikke stoler pa tilvaerelsen sin pa digitale enheter, og faler at han ikke er
sikret nar det kommer til digitalisering. | likhet med dette finner Button & Brooks (2009) og
Dove (2021, s. 40-41) at man ofte gjegr endringer fordi man har mistet troen pa andre eller har

endret sin oppfatning av verden.

Samlet sett samsvarer disse endringene med funnene til Button & Brooks (2009), Ngo mfl.
(2020), Reyns mfl. (2016), og Jansen & Leukfeldt (2018), som viser at ofre ofte er mer
forsiktige pa nett etter hendelsen. Endringene kan forstas som en form for problemfokusert
mestring (Lazarus & Folkman, 1984), der informantene forsgker a gjenvinne kontroll
gjennom konkrete tiltak som skal redusere risiko og beskytte dem mot nye svindelforsgk.
Samtidig kan endringene tolkes som et uttrykk for en gkning i digital kapital (Park, 2017).
Dette handler ikke bare om digitale ferdigheter, men om evnen til & navigere mer reflektert,

kritisk og strategisk i et digitalt landskap preget av gkt kompleksitet og usikkerhet.

Likevel ma det understrekes at slike endringer ikke ngdvendigvis er varige. Enkelte
informanter, som kvinne 76 ar og kvinne 85 ar, fortalte at de i en periode etter svindelen ble
mer forsiktige, men at de gradvis vendte tilbake til gamle rutiner, selv om de opplevde a ha

blitt mer bevisste. Kvinne 61 ar uttrykte at hun ikke hadde gjort konkrete endringer, men at
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hun var mer oppmerksom i mgte med digitale henvendelser. Gutt 18 ar fortalte ogsa at han er
mer obs, men at det i praksis ikke har pavirket hvordan han bruker digitale tjenester. Dette
samsvarer med funnene til Jansen & Leukfeldt (2018), hvor mange innfgrte endringer rett
etter hendelsen, men over tid falt tilbake til tidligere praksis. Endringene fremstar dermed
som delvis midlertidige og situasjonsbetingede, et uttrykk for en reaksjon mer enn en varig

transformasjon.

6.4 Sammenfatning av funnene og oppsummerende refleksjoner

Funnene viser at konsekvensene var sammensatte og bergrte flere sider av livet, bade
praktiske, psykiske, emosjonelle, sosiale og digitale, og at det var mange likheter mellom
informantene nar det gjelder hvordan de opplevde disse. Bade eldre og yngre informanter
opplevde ekstraarbeid knyttet til 4 fa tilbake pengene de hadde mistet, og understreket hvor
viktig det var a fa tilbake pengene, og hvordan dette reduserte de gkonomiske konsekvensene
pa lang sikt. De fleste mente at situasjonen ville vert verre hvis de hadde hatt en svakere
gkonomisk situasjon. En forskjell var at eldre generelt mistet starre belgp (20 000-50 000

kroner), mens yngre informanter ofte mistet mindre summer (2000-8000 kroner).

Samtidig ble det tydelig at det gkonomiske tapet i seg selv sjelden ble opplevd som den
starste belastningen. Det var oftest de emosjonelle reaksjonene som ble staende sterkest i
etterkant: falelsen av & ha blitt lurt, skam, og en usikkerhet knyttet til egen demmekraft. Dette
gjaldt begge aldersgrupper. En forskjell var likevel at yngre i stgrre grad mistet tilliten til
digitale tjenester, mens eldre oftere aksepterte hendelsen og betraktet den som en erfaring de
kunne lere av. Svindel ble dermed ikke bare opplevd som et gkonomisk tap, men som en

personlig krise som bergrte tillit og selvforstaelse.

Mgtet med omgivelsene var en sentral del av mestringsprosessen for alle informantene. Bade
eldre og yngre uttrykte et behov for a bli hert, trodd og tatt pa alvor, bade av hjelpetjenester
og naerstaende. Noen opplevde god statte, spesielt fra familie og venner, mens andre fglte seg
alene og matte kjempe for a bli tatt serigst, seerlig i magte med politi og banker. Eldre
informanter beskrev starre utfordringer med digitale lgsninger, fglte seg mer hjelpelase og
var mer avhengig av personlig oppmate og bistand fra banken. Yngre handterte systemene
lettere, tok raskt i bruk digitale lgsninger, og tok i stgrre grad ansvar selv. Samtidig hadde
eldre hgyere forventninger til stgtte fra institusjonene, og uttrykte oftere misngye, serlig

overfor politiet, mens yngre i stgrre grad viste forstaelse for begrensede ressurser. Ulike
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forventninger til hjelp og ulik teknologisk kompetanse kan derfor delvis forklare forskjellene

i hvordan de ulike aldersgruppene handterte situasjonen.

Etter hendelsen fikk bade eldre og yngre en gkt bevissthet rundt digital risiko, og ble mer
skeptiske og forsiktige i mgte med digitale tjenester. Eldre gjennomfarte oftere konkrete
tiltak som & sperre kort, redusere midler pa konto eller stenge for lan og kreditt. Yngre
fokuserte i sterre grad pa digitale vaner, som a veere mer kritiske til registreringer og

gjennomga vilkar og brukeravtaler mer grundig.

Samlet viser funnene at det & bli utsatt for svindel utlgste en kompleks mestringsprosess, der
informantene benyttet en kombinasjon av problemfokuserte og emosjonsfokuserte
mestringsstrategier (Lazarus & Folkman, 1984). Denne prosessen innebar bade praktiske
tiltak, emosjonell bearbeiding, atferdsendringer, og en fortolkende, narrativ bearbeiding av
hendelsen. Til sammen viser dette at det a bli svindlet ikke bare handler om et enkelt svik i et
digitalt mgte, men om en hendelse som setter i gang en rekke reaksjoner, handlinger og
refleksjoner. Informantenes fortellinger vitner om motstandskraft, lzering, og en sterk vilje til

a gjenvinne kontroll og ta grep i egen situasjon.

7 Diskusjon og implikasjoner

| dette kapittelet vil jeg trekke fram noen av analysens hovedfunn og diskutere disse i lys av
de valgte teoretiske perspektivene og tidligere forskning. Dette bidrar til & se pa teorienes
anvendbarhet i konteksten av mine data, altsa hvordan funnene mine stetter eller utfordrer
disse teoriene. Farst diskuterer jeg hvordan det a bli utsatt for digital svindel kan skape en
spesiell offeropplevelse som gar utover gkonomiske tap, og som bergrer eksistensielle
dimensjoner som tillit, selvbilde og kontroll. Jeg ser videre pa hvordan slike erfaringer ofte
overses eller bagatelliseres av hjelpetjenester. Med utgangspunkt i Christies teori om det
«ideelle offeret» diskuterer jeg hvordan ofre for digital svindel ofte faller utenfor samfunnets
oppfatninger av hvem som fortjener sympati og anerkjennelse. Deretter belyser jeg hvordan
informantene utfordrer stereotype oppfatninger om hvem som er sarbare for digital svindel,
og hvordan dagens digitale kontekst gjar at det er behov for en videreutvikling av Christies
teori. Til slutt retter jeg blikket fremover og diskuterer behovet for bedre handtering og
forebygging av digital svindel, og hvem sitt ansvar det er, seerlig i mgte med nye utfordringer

knyttet til teknologisk utvikling og fremveksten av kunstig intelligens.
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7.1 En annerledes offeropplevelse?

Som vist i analysen, opplevde informantene en rekke konsekvenser som faglge av svindelen.
Dette inkluderte alt fra skonomiske tap og sterke emosjonelle reaksjoner, til endringer i bruk
av digitale enheter. Av disse var det serlig de psykiske og emosjonelle konsekvensene som
pavirket dem mest. De beskrev hvordan det ikke bare handlet om a fgle seg dum eller lettlurt,
men at det hadde mer eksistensielle konsekvenser som at man mistet tillit til andre, at de fikk
et negativt syn pa seg selv og falte at de hadde mistet kontroll. Flere ble ogsa svindlet
hjemme, hvor de var avslappet og ikke hadde «garden oppe». | motsetning til dette har man
ofte garden mer oppe ute pa gata, fordi man har forventninger om at for eksempel
lommeboken kan bli stjalet. Nar man er hjemme, i en privat, trygg ramme har man ikke
ngdvendigvis de samme forventningene, og kan derfor oppleve a bli «tatt pa senga» i dobbelt
forstand. Kvinne 73 ar illustrerte dette ved a beskrive det som skjedde som et slags innbrudd i
hennes private sfere. Informantenes erfaringer viser dermed hvordan det & bli utsatt for
digital svindel kan ha dyptgripende personlige konsekvenser, som er langt mer alvorlige og

omfattende enn det ser ut som ved farste gyekast.

Flere av informantenes beskrivelser kan forstas som et uttrykk for at svindelen utgjorde et
slags brudd i livsfortellingen deres, en «narrative rupture», som krevde en aktiv prosess for &
gjenopprette mening og selvforstaelse (Pemberton mfl., 2019b, s. 411). Flere benyttet derfor
en rekke emosjonsfokuserte og problemfokuserte mestringsstrategier (Lazarus & Folkman,
1984) for a handtere det de opplevde. Av disse var det sarlig de emosjonsfokuserte
mestringsstrategiene som var mest fremtredende. De tok blant annet kontakt med flere
hjelpetjenester, men ogsa familie og venner. Mens de mottok stgttende og medfglende
reaksjoner fra familie og venner, var reaksjonene fra hjelpetjenestene de kontaktet
annerledes. Selv om noen, som kvinne 61 ar, kvinne 29 ar og kvinne 82 ar, fikk stgtte og
hjelp, var det likevel flere som opplevde liten interesse, mangel pa anerkjennelse og & ikke bli
tatt pa alvor. Kvinne 41 ar opplevde for eksempel at hun matte jobbe hardt for a bli hart,
mens mann 37 ar fikk vite at hvis det skjedde igjen ville de ikke hjelpe han. Slike reaksjoner
kan ha fart til sekundaerviktimisering for informantene, noe som ogsa har blitt vist i tidligere

forskning (se for eksempel Cross mfl., 2016).

Ser man pa disse erfaringene i lys av Christies teori om det «ideelle offeret», kan en mulig
forklaring pa hvorfor flere informanter opplevde slike reaksjoner, vere at ofre for digital

svindel ofte ikke passer inn i samfunnets forestilling om hvem som fortjener sympati. Ifglge
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Christie (1986) kjennetegnes det ideelle offeret av a veere uskyldig, moralsk uklanderlig og
ute av stand til & gjere noe annerledes i situasjonen. | motsetning til dette blir ofre for digital
svindel ofte sett pa som delvis ansvarlig, nettopp fordi de har utfgrt en handling, for eksempel
oppgitt informasjon, klikket pa en lenke eller godkjent en transaksjon. Selv om disse
handlingene skjer under manipulasjon og press, bryter de med ideen om offeret som helt
passivt. Dette skiller dem fra ofre for mer tradisjonelle kriminalitetstyper som vold, overgrep
eller tyveri, hvor ansvaret i stgrre grad umiddelbart plasseres hos gjerningspersonen, og hvor
offeret sjeldnere blir stilt spgrsmal ved. Man stiller for eksempel sjelden sparsmal ved
offerstatusen til noen som har blitt frastjalet verdier fra et ulast hus, selv om de kunne ha last
daren. | digitale kontekster oppleves derimot tilsvarende handlinger, som a trykke pa en lenke
eller dele informasjon, ofte som bevis pa at man selv har skylden. Det er dermed ikke
ngdvendigvis de faktiske konsekvensene man opplever som avgjer om en person blir mgtt
med stgtte, men i hvilken grad samfunnet oppfatter at offeret «kunne ha unngatt» situasjonen.
Dette ble ogsa tydelig i Cross (2018a), hvor flere informanter, til tross for at de passet til noen
av Christies karakteristikker om hva som utgjer et ideelt offer, ble mgtt med skepsis fordi
deres egne handlinger, og stedet lovbruddet skjedde, gjorde at de brat med idealbildet. Pa

grunn av dette hadde de ogsa negative opplevelser i mgte med hjelpetjenestene.

Videre reflekterte flere av mine informanter ogsa selvkritisk over sin egen rolle i svindelen.
Noen, som kvinne 29 ar, mann 55 ar og mann 68 ar, beskrev seg som godtroende og lettlurte.
De fglte pa skyld for & ha blitt lurt, og plasserte til en viss grad ansvaret hos seg selv, til tross
for at svindelen var svert sofistikert gjennomfart. Dette kan forstas i lys av en utbredt
samfunnsholdning om at digital svindel er noe man burde klare & unnga, szrlig i en tid der
informasjon om svindelmetoder er allment tilgjengelig. Det a bli lurt digitalt fremstar dermed
ikke bare som et tegn pa a ha blitt utsatt for kriminalitet, men ogsa som et uttrykk for
manglende dgmmekraft, kritisk sans eller teknologisk forstaelse. Denne indre dialogen var
seerlig tydelig hos kvinne 29 ar og gutt 18 ar, som begge uttrykte undring over hvordan de
kunne «la det skje». Her ser man hvordan den ytre mistroen mange ofre for digital svindel
ofte mgtes med, ogsa kan bli internalisert. Dette skaper en form for selvbebreidelse som
skiller seg fra det som ofte preger ofre for tradisjonell kriminalitet, hvor offerrollen kanskje i
starre grad anerkjennes uten at det reises sparsmal ved egen rolle. Noen av informantene
hadde ogsa vansker med a se seg selv som «ekte» ofre, nettopp fordi de selv hadde vaert
involvert i deler av forlgpet. Samtidig ble dette delvis dempet av stgttende reaksjoner fra

familie og venner, som forsto at svindlerne hadde brukt sveert profesjonelle metoder og
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understreket at informantene hadde handlet i god tro. Slike reaksjoner fra omgivelsene kan
bidra til & styrke falelsen av uskyld hos dem som er rammet, og gjare det lettere a forsta dem

som «ekte» ofre, selv om situasjonen deres ikke fullt ut passer inn i Christies idealbilde.

711 Nar virkeligheten utfordrer bildet av det «ideelle» offeret

Som vist ovenfor, hadde flere informanter en slags indre kamp med skyldfglelse og tvil om
egen offerstatus. Det som likevel er interessant, er at mange samtidig aktivt utfordret
stereotypier om hvem som blir svindlet, og hvordan. Dette gjaldt for eksempel kvinne 73 ar
som over tid tok tydelig avstand fra ideen om at hun var lettlurt. Hun mente at svindleren
trolig hadde bygget pa et feilaktig, stereotypisk samfunnsbilde av den «typiske eldre», som
ensom, lite teknologisk kompetent og dermed lett & lure. Dette var et bilde hun ikke kjente
seg igjen i og gnsket & utfordre. 1 lys av Scott & Lymans (1968) begrep «accounts», kan dette

sees som en mate a gjenvinne kontroll og beskytte selvbildet etter en belastende opplevelse.

Ogsa flere yngre informanter, som kvinne 29 ar og gutt 18 ar, reflekterte over slike
stereotypier. De hadde selv hatt et bilde av eldre som typiske ofre for digital svindel, nettopp
fordi de ofte hadde hert at slike hendelser rammet personer med lav digital kompetanse.
Samtidig viser informantens erfaringer at dette bildet ikke alltid stemmer. Selv om yngre
forventes a ha hgy digital kapital som skal beskytte dem mot svindel, ble de likevel rammet.
Dette utfordrer ideen om at teknologisk kompetanse automatisk gir beskyttelse. Ser man disse
funnene opp mot det digitale skillet, er det interessant hvordan bade kvinne 73 ar og disse to
yngre informantene pa en mate «mgter seg selv i degra» hele tiden. De erfarte at virkeligheten
ikke stemte overens med egne eller andres forventninger. Det oppstar med andre ord et
interessant spenn mellom samfunnets forestillinger om hvem som er mest sarbare, og det som
faktisk skjer.

| trdd med dette fremhevet flere informanter, bade yngre og eldre, at de hadde tatt
forholdsregler, veert kritiske og vurdert situasjonene ngye, men likevel blitt svindlet. Dette
gjaldt blant annet mann 55 ar, kvinne 61 ar, mann 68 ar, og kvinne 76 ar. Deres erfaringer
nyanserer forestillingen om at digital sarbarhet farst og fremst handler om alder. Funnene
viser at det ikke ngdvendigvis er noen klar ssmmenheng mellom alder og digital kompetanse,
da bade yngre og eldre med god digital kompetanse kan bli lurt. Dette peker mot et mer
komplekst bilde av hvem som faktisk er mest utsatt. Det er ikke slik at eldre automatisk er

mer sarbare, eller at yngre ngdvendigvis er beskyttet. Hva som gjgr noen mottakelige for

87



svindel handler i stgrre grad om den konkrete situasjonen de befinner seg i, for eksempel et
gyeblikk preget av tillit eller lav arvakenhet. Det er altsa ikke hvem man er, men nar og

hvordan man mgtes av svindelen, som avgjer hvor sarbar man er.

Disse nyansene i hvem som faktisk rammes, star i kontrast til samfunnets forventninger om
hvem som burde vaere sarbare. Nettopp fordi teknologisk kompetanse er sa tett knyttet til
alder, kan det oppleves mer overraskende nar en ung og digitalt erfaren person, som kvinne
29 ar, blir utsatt for svindel. Nar yngre ofre, som gutt 18 ar og kvinne 29 ar, ikke passer inn i
forestillingen om det «ideelle» offeret, kan de ogsa oppleve mindre sympati og forstaelse. Et
tydelig eksempel pa dette var forskjellen i hvordan mann 37 ar og kvinne 85 ar ble mgtt av
hjelpetjenestene. Mann 37 ar fikk beskjed om at dersom noe lignende skjedde igjen, ville han
ikke fa hjelp. Kvinne 85 ar, derimot, ble mgtt med forstaelse og bekreftelse pa at det ikke var
hennes feil. Denne kontrasten illustrerer hvordan kulturelle ideer om hvem som fortjener
sympati, og hvem som burde «visst bedre», fortsatt preger hvordan svindelofre blir matt.
Dette samsvarer ogsa med Christies (1986) poeng om at offerstatus ikke bare er noe man har,
men noe man ma tilkjennes, og det skjer ofte i lys av samfunnets normer og forventninger
(Nielsen & Snare, 1998, s. 30-31).

7.1.2 Det ideelle offeret i en digital tid

Funnene som er presentert og diskutert over viser, som papekt av Dove (2021, s. 67), at
sarbarhet for digital svindel ikke kan forstas utelukkende gjennom alder, men heller bar sees
som et samspill mellom flere faktorer, som livssituasjon, emosjonell tilstand og digital atferd.
Denne innsikten stattes ogsa av nyere forskning, som viser at cybertrusler, som digital

svindel, ikke er begrenset til bestemte aldersgrupper (Ranchordas & Beck, 2025, s. 510).

Denne bredden i hvem som rammes henger tett sammen med hvordan hverdagen har blitt
stadig mer digitalisert. | dag foregar en stor del av dagliglivet pa nett, alt fra & betale
regninger til & kommunisere med offentlige instanser og holde kontakt med familie og
venner. Mobilen er alltid med, og skillet mellom jobb og fritid, privat og offentlig, er i stor
grad visket ut. Det forventes at man er tilgjengelig og handler raskt, og digitale henvendelser
fremstar ofte som troverdige. | dette landskapet har det vokst frem en ny type sarbarhet, en
som ikke handler om fysisk svakhet, men om a veere tilgjengelig i feil gyeblikk. Den digitale
hverdagen gjer at risikoen for svindel er konstant til stede, og det a bli «tatt pa senga» har fatt

en ny betydning. Selv om svindel ikke er nytt, har den digitale infrastrukturen gjort
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spredningen langt starre og mer uforutsigbar enn far, og det er lettere a treffe noen som er
distraherte eller i visse gyeblikk har «garden nede», slik man ogsa sa hos flere av mine

informanter.

Disse endringene i hvordan og hvorfor folk svindles, utfordrer ikke bare etablerte
forestillinger om hvem som er «typiske ofre», men avdekker ogsa teoretiske begrensninger
ved Christies (1986) teori om det «ideelle offeret». Ifglge Christie (1986) kjennetegnes det
ideelle offeret av a vaere svakt, uskyldig og moralsk uklanderlig, og a ha blitt utsatt for
kriminalitet av en sterk og ond gjerningsperson. Det legges ogsa vekt pa at offeret ikke kunne
ha gjort noe annerledes. Dette bildet harmonerer darlig med virkeligheten til mine
informanter. Mange av dem ble riktignok manipulert pa en aggressiv og kynisk mate, men i
motsetning til Christies idealbilde, fantes det ofte en viss grad av medvirkning, for eksempel
at de selv hadde oppgitt informasjon. | et digitalt landskap, hvor svindel forutsetter at offeret
handler, for eksempel klikker, svarer eller overfarer, er det vanskeligere & oppfylle kravet om

moralsk uklanderlighet.

Selv om teorien fortsatt har analytisk verdi, fremstar det i lys av funnene som ngdvendig a
videreutvikle Christies teori for at den skal kunne anvendes pa digitale kontekster og digital
kriminalitet. Hva som regnes som et ideelt offer er ikke statisk, men historisk og kontekstuelt
betinget. Det er derfor viktig at ideelle offeret alltid speiler samtiden. | dagens digitale
samfunn innebarer dette at forstaelsen av bade sarbarhet og ansvar ma speile en virkelighet
preget av teknologisk utvikling. I dag handler sarbarhet i mindre grad om fysisk svakhet, og
mer om digital kapital, tillit og evne til & navigere komplekse nettmiljger. Svindlere opererer i
grenselandet mellom det tekniske og det sosiale: De bruker avanserte digitale verktay,
samtidig som de bygger tillit ved a etterligne kjente aktgrer. Det er nettopp denne
kombinasjonen av teknologisk og mellommenneskelig kompetanse som gjer dem sa

effektive, og ofrene sa sarbare.

Basert pa dette ber fglgende punkter tas med i vurderingen av hvem som utgjar et ideelt offer
i en digital tid: 1) Digital situasjonell sarbarhet: Offeret blir svindlet i en digital
hverdagssituasjon der det er naturlig a veere tillitsfull og handle raskt, for eksempel nar man
mottar en e-post eller melding fra det som fremstar som banken, myndigheter eller noen man
kjenner. Det handler ikke om alder, men om gyeblikk hvor garden er nede. 2) Svindlerens
doble kompetanse: Svindleren kombinerer teknisk kunnskap med sosial forstaelse. Ved a

mestre bade digitale og sosiale mellommenneskelige koder klarer de & fremsta som
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troverdige, noe som gjer det vanskelig for offeret  forsta at noe er galt for det er for sent. 3)
Fraveer av skyld i lys av digitale vaner: Offeret har handlet i trdd med normale og aksepterte
digitale vaner. A &pne en e-post fra en tilsynelatende legitim aktar er ikke uaktsomt, og
offeret bar derfor ikke holdes ansvarlig for a ha blitt lurt. Gjennom disse punktene blir det
tydelig hvordan det ikke ngdvendigvis er mangel pa digitale ferdigheter som gjer noen

sarbare. Det er fullt mulig a vaere digitalt kompetent og likevel bli utsatt i visse situasjoner.

| tillegg til en teoretisk videreutvikling av Christies teori, peker funnene i denne oppgaven pa
et behov for en bredere forstaelse av selve offerbegrepet i mgte med digital kriminalitet.
Samfunnet, medier og hjelpetjenester ma forholde seg til en langt mer mangfoldig gruppe
ofre enn det stereotypiene tilsier, og vere bevisste pa hvordan de mgter personer som har blitt
svindlet. Dersom offeret mates med mistro, ansvarliggjgring eller mangel pa forstaelse, kan
det forsterke falelser av skam og selvbebreidelse, og i verste fall hindre bade gjenoppretting

og forebygging.

| forlengelse av dette oppstar det et viktig sparsmal: Hvem har egentlig makten til 4 definere
hva et «ekte» offer er? Det handler ikke bare om hva loven sier, men ogsa om kulturelle
forestillinger og hvordan ulike institusjoner operer i praksis. Nar politiet eller banker vurderer
at noen «burde ha visst bedre», flyttes ansvaret tilbake til den som er rammet. P& den maten
oppstar en form for institusjonalisert mistillit, der aktgrer med definisjonsmakt avgjar hvem
som fortjener sympati, statte og rettigheter. Anerkjennelsen av offerstatus blir dermed ikke
bare et individuelt spgrsmal, men uttrykk for en form for symbolsk maktutgvelse. Dette viser
behovet for et mer nyansert sprak nar man snakker om ofre for digital kriminalitet. I stedet
for & vurdere dem ut ifra forenklede forestillinger om hva de «burde ha forstatt» eller
«unngatt», ma man i stgrre grad ta hensyn til intensjonene bak handlingene, situasjonen de
var i, og hvordan sarbarhet kan oppsta i bestemte gyeblikk. Det & bli anerkjent som offer bar
ikke vaere noe man ma kjempe for, da det er viktig a bli anerkjent for a fa ngdvendig stette og
hjelp til &8 komme seg videre (Cross, 20184, s. 259).

7.2 Bedre handtering av digital svindel — et delt ansvar?

Flere av informantene mine hadde negative opplevelser med politi og banker. De opplevde at
sakene deres ble henlagt eller at det ble vist liten interesse for situasjonen deres. Selv om
noen, som gutt 18 ar og kvinne 41 ar, hadde forstaelse for dette, fordi de var klar over at
politiet har begrensede ressurser til & bruke pa slike saker, mente de likevel at de burde ha

veert mer interessert og fatt flere ressurser for & bekjempe svindel. Det samme har blitt vist
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blant ofre i andre land. Cross (2018c, s. 10-11) viser for eksempel at ofre for digital svindel i
Australia etterlyser bedre stgtteordninger og mer apenhet rundt hvordan sakene deres
handteres, for & unnga gjentatt viktimisering. Dette kan skyldes at politiet i Australia, som i
Norge, ofte prioriterer tradisjonelle kriminalitetstyper fremfor cyberkriminalitet pa grunn av
lav rapportering, og manglende ressurser og kompetanse til a etterforske svindel (Cross,
2019, s. 121-123).

Som en respons pa slike utfordringer har det i flere land blitt etablert sentraliserte
rapporterings- og stgtteordninger for svindelofre. Eksempler inkluderer Actionfraud i
Storbritannia, ScamWatch og ACORN (Australian Cybercrime Online Reporting Network) i
Australia og The Canadian Anti-Fraud Centre i Canada (Cross, 2019, s. 121-123). Disse
forenkler rapporteringsprosesser, forbedrer informasjonsdelingen mellom ofre, politi og andre
relevante aktarer, og forenkler problemer knyttet til jurisdiksjon (Cross, 2018c, s. 2).
Internasjonalt blir det vist at slike sentraliserte rapporteringsaktarer kan gjere det lettere for
ofre a fa hjelp (Cross, 2020b, s. 371-373). Likevel ma det papekes at slike aktgrer ikke alltid
har myndighet til & gjere det ofre forventer, noe som i seg selv kan skape nye frustrasjoner
(Cross, 2018c, s. 5-6; Cross 2020b, s. 358)

Ogsa i Norge har det de senere arene blitt igangsatt tiltak. |1 2023 etablerte Nasjonal
kommunikasjonsmyndighet (NKOM) og @kokrim en nasjonal ekspertgruppe for a forhindre
svindel. Initiativet har fatt internasjonal oppmerksomhet og ledet til opprettelsen av GIRAF
(Global Informal Regulatory Antifraud Forum), hvor 21 land na deltar (NKOM, 2024). Et
annet eksempel er ID-juristen, et rettshjelptiltak som ble opprettet som en del av
forskningsprosjektet SODI (Samfunnssikkerhet og digitale identiteter), med mal om a gi
gratis juridisk hjelp til personer som har opplevd svindel. Tiltaket ble opprettet som en
respons pa at svindelofre, sarlig i saker med misbruk av BankID, opplevde at banker avviste
erstatningskrav basert pa sma endringer i svindelmetodene. Dette synliggjer hvordan rettslige
grasoner utnyttes, og hvordan svindel ofte utvikler seg raskere enn lovverket (Pileberg,
2024). ID-juristen er imidlertid na avviklet, noe som igjen synliggjer behovet for varige og

stabile hjelpetjenester.

| tillegg til slike formelle tiltak, spiller ogsa mediene en viktig rolle i arbeidet med a
forebygge digital svindel. Oppslag om svindel kan gjare folk oppmerksomme pa at slike
hendelser skjer, og dermed fungere bade som advarsel og som informasjon. Flere

informanter, som kvinne 61 ar og dame 29 ar, fortalte at de hadde lzert mye om svindel og
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hvordan det foregar gjennom medieoppslag. Mediene har derfor et stort potensiale som
folkeopplysende aktar, ved a spre kunnskap pa en tilgjengelig og virkelighetsnzr mate. De
kan for eksempel bidra til & synliggjere hjelpetjenester som Forbrukerradet, som har utviklet
digitale guider og verktay for a hjelpe folk med a forsta og handtere ulike typer digital
svindel (Forbrukerradet, u.d.). Et interessant funn i denne sammenhengen var nemlig at ingen
av mine informanter hadde benyttet slike selvhjelpsressurser. Dette kan tyde pa at flere ikke
vet hvor man kan henvende seg for a fa hjelp. I slike tilfeller kan mediene bidra til & bygge
bro mellom personlige erfaringer og eksisterende statteapparater, samtidig som gkt synlighet
kan senke terskelen for & sgke hjelp, fordi svindel kan oppleves som mindre tabubelagt nar
det snakkes apent om. Junger mfl. (2023, s. 1) bekrefter ogsa at det trengs en mer proaktiv
tilneerming for & informere offentligheten om svindel og svindelmetoder, slik at potensielle
ofre har kunnskap om svindel far de mgter pa det, og for eksempel forstar at serigse aktgrer

aldri etterspar passord eller BankID over telefon.

Til tross for at flere tiltak er pa plass, er det ogsa viktig a sikre at de allerede eksisterende
hjelpetjenestene, som politi og banker, som ofte er de farste ofre tar kontakt med, styrkes, for
eksempel ved a omprioritere ressurser for a forbedre handteringen av digital svindel. Cross
(2019, s. 121-123) papeker at gkt opplaring og stette til politiet er avgjgrende for & integrere
etterforskning av digital svindel som en naturlig del av politiarbeidet. Mann 55 ar og gutt 18
ar uttrykte et tydelig gnske om at politiet burde vise starre interesse og faktisk prgve a finne
ut hvem som star bak. Mann 55 ar la til at selv om det kan dreie seg om smabelgp for
enkeltpersoner, kan summene bli betydelige nér svindlere sender ut tusenvis av
svindelforsgk. Dette illustrerer hvordan digital svindel samlet sett kan fa store
samfunnsgkonomiske konsekvenser, og hvorfor det er i bade offentlige og private
institusjoners interesse a forebygge slike hendelser, ogsa nar det gjelder enkeltsaker.

| forlengelse av dette ber det ogsa rettes oppmerksomhet mot forebyggende tiltak i forkant av
svindelen. Allerede i 2015 papekte Politidirektoratet (2015, s. 119) behovet for sikre
lasninger for elektronisk 1D, og en tydeligere regulering av hvordan digital identitet utstedes,
verifiseres og eventuelt oppheves. Siden den gang har Norge innfart flere grep, blant annet
gjennom implementeringen av elIDAS-forordningen, som er forkortelsen for forordning om
«elektronisk identifisering og tillitstjenester for elektroniske transaksjoner i det indre
marked». Formalet med eIDAS-forordningen er a sikre et velfungerende marked og oppna et
passende sikkerhetsniva for elektronisk identifikasjon og tillitstjenester (Nkom, 2020). |
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tillegg har det blitt etablert ulike elD-lgsninger som BankID, Buypass og MinID, som gjar
det mulig & bekrefte identitet pa en sikker mate i digitale tjenester (Nkom, 2025). Likevel
viser funnene i denne studien at slike tiltak ikke alltid gir tilstrekkelig beskyttelse i praksis.
Kvinne 85 ar uttrykte for eksempel frustrasjon over at det hadde vert mulig a ta opp et stort
Ian i hennes navn, uten at banken reagerte. Hun mente at det burde ha veert systemer pa plass
som fanget opp slike uvanligheter, som at eldre personer sjelden tar opp sa store lan. Dette
illustrerer at selv om regelverket er pa plass, kan manglende oppfalging og risikovurdering i
praksis fare til at slike hendelser likevel skjer. Det peker pa et behov for a styrke bade de

tekniske systemene og institusjonelle rutinene, sarlig for a beskytte de mest sarbare.

Selv om institusjoner har et klart ansvar, er det ogsa relevant a diskutere hvorvidt
enkeltindivider har et ansvar i mgte med digital svindel. NorSIS (2023) understreker for
eksempel at alle bar ta visse grunnleggende forholdsregler, som a bruke sterke passord og
totrinnspalogging, oppdatere programvare jevnlig, sikkerhetskopiere data, og veere skeptiske
til lenker og uventede henvendelser. Likevel ma man ikke glemme at det kan vaere vanskelig
for visse grupper a etterleve slike anbefalinger i praksis. Kvinne 61 ar og mann 68 ar papekte
at mange eldre, spesielt de med kognitiv svikt eller lav digital kompetanse, kan ha
utfordringer med a forsta og anvende slike rad i hverdagen. Dermed blir det tydelig at
ansvarsfordelingen ikke er sd enkel som ofte fremstilt. Nar tiltakene forutsetter et visst niva
av digital kompetanse, risikerer man a skyve ansvaret over pa dem som allerede er mest
utsatt. Dette skaper et dilemma: Hvordan kan man stille krav om individuell arvakenhet, uten
samtidig a overse de strukturelle ulikhetene i befolkningens evne til & falge slike rad? Dove
(2021, s. 120) nyanserer bildet ytterligere ved & understreke at svindlere som regel vil vere
smartere og mer utspekulerte enn det kan man forestille seg, og at selv digitale brukere med
hgy kompetanse kan bli lurt.

Til sammen understreker dette behovet for en felles innsats for & forebygge svindel, der bade
offentlige institusjoner, medier og enkeltpersoner har en viktig rolle. Det krever tydeligere
strukturelle tiltak, mer tilpasset informasjon, og individuell arvakenhet, men ogsa et

statteapparat som tar hgyde for ulikheter i digital kompetanse og livssituasjoner.

7.2.1 Svindel med kunstig intelligens: en voksende utfordring

Selv om flere av mine informanter uttrykte et tydelig behov for bedre handtering og
forebygging av digital svindel, understreket de samtidig at dette kan bli mer utfordrende i

fremtiden. Mann 68 ar uttrykte for eksempel at det er vanskelig a forutsi fremtidig svindel, og
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at vi trolig vil mgte nye trusler, som kunstig intelligens, samt ting vi i dag ikke engang kan
forestille oss. Mann 55 ar uttrykte lignende bekymringer, og mente at det kan bli vanskelig a
ha full kontroll pa hva som er svindel og ikke. | forbindelse med dette trakk sgnnen til kvinne
73 ar frem at det kan veare vanskelig & oppdage svindel, fordi svindlere for eksempel kan
bruke stemmeprgver for a etterligne andre. Dette understrekes ogsa i tidligere forskning hvor
det blir vist at svindel vil fortsette & endre seg etter hvert som teknologier fortsetter a utvikle
seg (Wall, 2007, s. 155). I tillegg papeker Finanstilsynet (2024) at ny teknologi, serlig
kunstig intelligens, har utvidet handlingsrommet for kriminelle, som na kontinuerlig utvikler,
forbedrer og automatiserer svindelmetodene sine i hgyt tempo. Svindlere gjgr innholdet
stadig mer overbevisende, blant annet gjennom forbedret sprak, stemmeforfalskning (NSM,
2023), og bruk av deepfake-teknologi til & lage realistiske videoer og lydopptak som
etterligner personer man har tillit til (Akademikerne Pluss, u.d.). Denne utviklingen gker
risikoen for at ogsa kritiske og arvakne personer kan bli lurt i et svakt gyeblikk. Samtidig
muliggjer kunstig intelligens at kriminelle kan gjennomfare et stort antall svindelforsgk
samtidig, ved hjelp av KI-drevne chatboter som simulerer menneskelige samtaler og tilpasser
seg offerets svar. KI brukes ogsa til a analysere store datamengder for & skreddersy phishing-
angrep retter mot enkeltpersoner, samt til & opprette falske nettbutikker som ser sveert

troverdige ut (Akademikerne Pluss, u.d).

Denne utviklingen illustrer hvordan digital svindel blir enda mer profesjonalisert, og NSM
(2024, s. 30) advarer derfor om at rekkevidden av Kl-verktay er vanskelig a overskue og ha
kontroll pa. | trdd med dette papeker Politiet (2025, s. 48-49) at KI fungerer som en
forsterkende akter som effektiviserer sosial manipulering, og gjer det vanskeligere a oppdage
og forhindre svindel, bade pa individniva og samfunnsniva. Pa bakgrunn av dette har
Finanstilsynet (2024) understreket behovet for tettere samarbeid mellom banker, ulike
tjenestetilbydere, foretak og myndigheter for & mgte utfordringen. For & imgtekomme dette
behovet har flere myndigheter, inkludert Nasjonal kommunikasjonsmyndighet, @kokrim og
Finans Norge, som nevnt tidligere, etablert GIRAF, en nasjonal ekspertgruppe for a forhindre
svindel, seerlig via telefon og SMS (Nkom, 2024).

| tillegg til at kunstig intelligens kan skape utfordringer og vanskeligheter for
rettshandhevende aktarer, skaper det ogsa utfordringer at svindel skjer pa nett, fordi
svindleren far en rekke fordeler (Yar & Steinmetz, 2019, s. 142). Selv nar en svindel har blitt
oppdaget, kan det veere svert vanskelig a identifisere den eller de ansvarlige. Sporene kan for
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eksempel fare til en uskyldig tredjepart med en stjalet identitet, eller det kan veere umulig &
spore opp svindleren bak aliaser og falske identiteter. | tillegg bruker svindlere i gkende grad
krypterte nettverk for & utfere svindel og distribuere stjalet informasjon (Yar & Steinmetz,
2019, s. 143; Button & Cross, 2017, s. 85). I lys av dette kan det stilles spgrsmal ved om
politiets arbeid i starre grad ber preges av fleksibilitet og evne til a tenke utenfor etablerte
rammer, serlig fordi svindelmetoder stadig utvikler seg, og utfordrer tradisjonelle mater a

forsta og etterforske kriminalitet.

Til tross for slike utfordringer kan kunstig intelligens, serlig i form av maskinlering, ogsa
brukes til forebygging. Maskinlering kan oppdage unormal atferd, identifisere menstre og
forutsi svindel med hgy ngyaktighet (Financial Crime Academy, 2025; Bello & Olufemi,
2024, s. 1505-1506). Som understreket av det australske teknologiselskapet Niux, innebarer
dette at svindel kan identifiseres gjennom analyse av historiske data og oppdagelse av avvik
fra etablerte mgnstre. Denne evnen er avgjgrende for & gjenkjenne nye trusler og tilpasse seg

nye metoder for svindel (Niux, u.a.).

8 Avslutning
| denne oppgaven har jeg undersgkt hvilke typer digital svindel eldre og yngre innbyggere i

Norge har opplevd, og hvilke likheter og forskjeller det finnes i hvordan de forstar, forklarer
og reagerer pa slike hendelser. Funnene viser at aldersgruppene utsettes for ulike typer
svindel. Mens eldre oftest ble svindlet via telefon og e-post, noen ganger kombinert med
identitetstyveri, ble yngre derimot oftere utsatt via sosiale medier eller nar de gjorde kjap pa
nett. Disse variasjonene ble knyttet til deres digitale vaner og teknologibruk. Likevel ble
begge grupper rammet av familiesvindel, noe som illustrerer at enkelte svindeltyper gar pa

tvers av alder.

Videre ble sarbarhet for svindel forklart som et samspill mellom individuelle, sosiale og
teknologiske forhold. Informantene trakk seerlig frem svindlernes digitale kapital i form av
evne til & skape tillit og manipulere som avgjerende. I tillegg la eldre ofte vekt pa
livshendelser og skonomi som risikofaktorer, mens yngre vektla hvordan svindelen passet
perfekt inn i deres digitale hverdag. Samtidig uttrykte begge grupper at det ogsa handlet om
tilfeldigheter, og at svindel i prinsippet kan ramme alle. Dette peker mot en forstaelse av
sarbarhet som situasjonsbetinget og kontekstavhengig, og noe som ikke er begrenset til alder

alene. Det illustrerer ogsa hvordan digital svindel bgr forstas som et sosioteknisk fenomen,
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der bade teknologiske strukturer og menneskelige faktorer som emosjonell tilstand, tillit og

digitale ferdigheter virker sammen og skaper rom for manipulering og risiko.

Konsekvensene av svindelen strakte seg langt utover gkonomiske tap. Bade eldre og yngre
rapporterte emosjonelle og psykiske reaksjoner som skam, skyldfglelse og svekket selvbilde.
Enkelte beskrev ogsa en dyp felelse av mistillit og tap av kontroll. For & handtere slike
konsekvenser og selve hendelsen brukte informantene ulike emosjonsfokuserte og
problemfokuserte mestringsstrategier. Disse inkluderte alt fra praktiske tiltak som & sperre
kort eller endre digitale vaner, til emosjonell bearbeiding, refleksjon og sgken etter sosial
stgtte. Den sosiale stgtten de opplevde var varierende. Selv om mange fikk stotte fra familie
og venner, hadde flere negative erfaringer med hjelpetjenester, serlig politi og banker. Her
kom ogsa aldersforskjeller til uttrykk: Eldre hadde hayere forventninger til bistand og
uttrykte starre frustrasjon over mange oppfalging fra hjelpetjenestene, mens yngre i starre

grad tok ansvar selv og viste forstaelse for hjelpetjenestenes begrensninger.

Alt i alt viser funnene at det a bli utsatt for digital svindel kan fa dype emosjonelle og
eksistensielle falger, serlig nar ofrene opplever a ikke bli tatt pa alvor. Mange opplevde
manglende anerkjennelse som ofre, serlig i mate med hjelpesystemet. Det ble vist at dette
kan forstas i lys av Christies teori om det «ideelle offeret», som fortsatt former samfunnets og
institusjoners oppfatninger av hvem som fortjener sympati. Ofre for digital svindel passer
ofte ikke inn i dette idealet, og nettopp derfor argumenteres det for en videreutvikling av
Christies teori for & bedre fange opp hva som kjennetegner ofre i en digital tidsalder. I en
digital tid ber falgende punkter tas med i vurderingen av hvem som utgjer et ideelt offer: 1)
digital situasjonell sarbarhet, der offeret rammes i en hverdagssituasjon der det er naturlig &
veere tillitsfull og handle raskt, 2) svindlerens doble kompetanse, som kombinerer teknologisk
dyktighet med sosial manipulering, og gjer det vanskelig for ofre a oppdage svindelen, og 3)
fraveer av skyld hos offeret, som har handlet i trad med vanlige digitale praksiser og derfor
ikke kan klandres for & ha blitt lurt. Dette innebarer at bade eldre og yngre kan vare sarbare,
ikke pa grunn av manglende digitale ferdigheter eller alder, men pa grunn av situasjoner der
tillit og oppmerksomhet utnyttes.

Til slutt peker oppgaven pa behovet for et delt ansvar i mgtet med digital svindel. Individer
ma rustes til & handtere risiko, for eksempel bli mer bevisste og endre sine digitale vaner.
Samtidig har institusjoner ogsa et tydelig ansvar for forebygging, stette og oppfelging, samt a
sikre bedre informasjonstilgang for hele befolkningen. Nar svindelmetodene blir stadig mer
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avanserte og sofistikerte, ofte drevet av kunstig intelligens, blir digital svindel ikke bare en
teknologisk og juridisk utfordring, men et komplekst sosioteknisk fenomen som krever
nytenkning rundt etablerte forestillinger om tillit, ansvar og hvem som kan regnes som et

«ekte» offer.

8.1 Anbefalinger for videre forskning

Funnene i denne oppgaven peker pa behovet for videre forskning som fokuserer pa
forebygging av digital svindel. Dette kan omfatte studier av hvordan hjelpetjenester forstar og
handterer slike saker, og hvordan deres praksis pavirkes av forestillinger om det «ideelle
offeret». En slik tilneerming kan supplere perspektivet i denne oppgaven, som primart bygger
pa ofrenes perspektiv, ved a gi innsikt i hvorfor noen ofre ikke faler seg ivaretatt, samt bidra
til forbedringer i praksis. Komparative analyser av rapporterings- og oppfalgingssystemer i
ulike land, som ScamWatch i Australia og ActionFraud i Storbritannia, kan gi verdifulle
perspektiver pa hvordan norske stattesystemer kan styrkes. | lys av teknologisk utvikling er
det ogsa behov for forskning pa hvordan kunstig intelligens, som deepfakes, stemmekloning
0g avanserte chatboter, endrer svindelens karakter og utfordrer eksisterende
forebyggingsstrategier. Det bar ogsa undersgkes hvordan ulike grupper opplever sin egen
sarbarhet, og om kjgnn eller andre demografiske faktorer pavirker risikoen for a bli rammet.
En bredere forstaelse av hva som gjgr ulike grupper sarbare, kan bidra til mer malrettede og

effektive forebyggende tiltak.

Samlet peker disse forskningsbehovene pa at digital svindel ma forstas som et komplekst,

sammensatt og alvorlig samfunnsproblem, som krever tverrfaglig innsats.
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Vil du delta i forskningsprosjektet

”Nettkriminalitet i Norge — Eldre og yngre innbyggere sine erfaringer
med a ha blitt utsatt for svindel og bedragerier pa nett»?
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sine erfaringer og opplevelser med a bli utsatt for svindel og bedragerier pa nett. I dette skrivet vil du
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Formal
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45 t1l 60 munutter. Intervjuet vil inneholde spersmal om hva slags type svindel og bedrager du har
opplevd, hvordan du opplevde hendelsen, og hvilke konsekvenser hendelsen har hatt for deg. For a
vareta ditt og andres personvern, ensker jeg at du ikke opplyser noens navn eller andre identifiserbare
karakteristikker dersom du oppgir sensitive opplysninger. Ved eget samtykke, vil intervjuet tas opp
med lydopptaker lant fra Universitet 1 Oslo og notert av meg. Dette er for 4 sikre at dine utsagn blir
korrekte, slik at det ikke blir tatt ut av kontekst. Lydopptaket vil transkriberes 1 lopet av svert kort tid

etter intervjuet, hvor all informasjon vil anonymiseres fortlepende.

Frivillig deltakelse
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Det er frivillig a delta i prosjektet. Hvis du velger a delta, kan du nar som helst trekke samtykket
tilbake uten a oppgi noen grunn. Alle dine personopplysninger vil da bli slettet og ingen deler av
intervjuet vil bli brukt i oppgaven. Jeg understreker ogsa at det ikke vil ha noen negative konsekvenser

for deg hvis du ikke vil delta eller senere velger & trekke deg.

Ditt personvern — hvordan jeg oppbevarer og bruker dine opplysninger

Jeg vil kun bruke opplysningene om deg til formalene jeg har fortalt om i dette skrivet. Jeg behandler
opplysningene konfidensielt og 1 samsvar med personvernregelverket. Det vil kun vare jeg som
gjennomferer masterprosjektet, og som dermed vil ha tilgang til dine opplysninger og datamaterialet.
Navnet ditt og kontaktopplysningene dine vil bli erstattet med en kode som lagres pa egen navneliste
adskilt fra evrige data. Dataene vil oppbevares pa UiOs brukersystem bak lukket tilgang ved hjelp av
en innloggingsfunksjon, samt en kryptert harddisk dersom det ma fraktes. Jeg vil ikke skrive om eller
publisere informasjon der du eller andre deltakere vil kunne gjenkjennes. Opplysning om alderen din

kan dukke opp, men ingenting mer spesifikt vil nevnes (f.eks navn).

Hva skjer med personopplysningene dine nar forskningsprosjektet avsluttes?
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2025. De anonymiserte opplysningene vil ikke gjenbrukes for videre forskning etter prosjektslutt.

Hva gir meg rett til 4 behandle personopplysninger om deg?

Jeg behandler opplysninger om deg basert pa ditt samtykke.

Pa oppdrag fra Universitetet 1 Oslo har Sikt — Kunnskapssektorens tjenesteleverander vurdert at

behandlingen av personopplysninger i dette prosjektet er i samsvar med personvernregelverket.

Dine rettigheter

Sa lenge du kan identifiseres i datamaterialet, har du rett til:
« innsyn i hvilke opplysninger jeg behandler om deg, og a fa utlevert en kopi av opplysningene
« 4 farettet opplysninger om deg som er feil eller misvisende
« 4 fa slettet personopplysninger om deg

« asende klage til Datatilsynet om behandlingen av dine personopplysninger
Hvor kan jeg finne ut mer?

Hvis du har spersmal til studien, eller ensker a vite mer om eller benytte deg av dine rettigheter, ta

kontakt med:
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Meg: Lotte Foyn (mail: L.j.v.foyn@student.jus.uio.no, telefon: 947 88 232)
Prosjektansvarlig: Silje Anderdal Bakken (s.a.bakken(@jus.uio.no) ved Universitetet i Oslo, IKRS.

Vart personvernombud: Roger Markgraf-Bye, personvernombud(@uio.no
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Kunnskapssektorens tjenesteleverander pa e-post (personverntjenester(@sikt.no) eller pa telefon: 73 98

40 40.

Med vennlig hilsen

Silje Anderdal Bakken Lotte Foyn
(Forsker/veileder) (Student)

Samtykkeerklzering

Jeg har mottatt og forstatt informasjon om prosjektet « Netthriminalitet i Norge — Eldre og yngre
innbyggere sine erfaringer med d bli utsatt for svindel og bedragerier pd nett», og har fatt anledning

til 4 stille spersmal. Jeg samtykker til:

a delta i intervju
at intervjuet blir tatt opp med lydopptaker

at mine opplysninger behandles frem til prosjektet er avsluttet
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a delta til intervju, men at navn og kontaktopplysninger ikke skrives ned noe sted under

behandling (navn vil aldri skrives ned i selve oppgaven)

(Signert av prosjektdeltaker, dato)
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Vedlegg 3: Intervjuguide

Intervjuguide

«Netthriminalitet i Norge — eldre og yngre innbyvggere sine erfaringer med a ha blitt utsatt for

svindel og bedragerier pa netty

Introduksjon — informasjon om prosjektet og problemstilling

1.

Informere om bakgrunn og formal for samtalen
# Undersoke og kartlegge hvilke erfaringer eldre og yngre innbyggere har med a bli

utsatt for svindel og bedragerier pa nett

2. Forklare hva intervjuet skal brukes til
# (nsker a benytte intervjuer for a fa en kvalitativ forstaelse av fenomenet
nettkriminalitet 1 norsk kontekst
3. Informere om anonymitet og taushetsplikt
# (jennomga informasjonsskrivet og samtykkeskjema
# (i informasjon om lyd- og bandopptak og forsikre om at begge parter har skrevet
under samtykkeskjema for start
4. Avklar om intervjudeltakeren har spersmal, og informer om falgende: Dersom du ikke
onsker a svare pa noen av sparsmalene er det bare a si ifra, og sper dersom noe er
uklart.
// Start lvdopptak

Innledende sporsmal:

Bakgrunn og kontekst — Om intervjudeltakeren

Vil du fortelle litt om deg selv? (alder. utdanning, bosted etc.)

Digitale vaner — Bruk og rutiner pa nett

Hvilke digitale enheter eier du? (f.eks pc, mobil, tv, nettbrett, etc.)
Kan du beskrive eller vise meg hva du typisk bruker mobilen og de digitale enhetene
dine til?
# Oppfelgingsspersmal:
Hvilke digitale plattformer og apper bruker du 1 din hverdag? (f.eks Snapchat,
Facebook, LinkedIn, Instagram, apper med banktjenester som f.eks BankID,
Paypal, Vipps etc.)
Hvilke nettsider bruker du?
Hvilke aktiviteter gjor du pa nett?
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- Hvor mye tid vil du si at du bruker pa pc, mobil, skjerm generelt 1 lopet av en
dag/uke?

Sentrale spersmil/nekkelsporsmal:
Erfaringer og opplevelser

- Kan du fortelle meg om nar du ble utsatt for svindel og bedrageri pa nett, og hvordan
du opplevde denne hendelsen?
# Oppfelgingsspersmal:
Hva ledet opp til situasjonen?
Hvordan oppsto situasjonen?
Hvor var du nar det skjedde?
Hvilken aktivitet gjorde du pa nett nar dette skjedde?
Hadde det skjedd noe 1 livet ditt nar du ble utsatt for dette?
Hvordan opplevde du avsenderen, altsd den som «gjorde» svindelen mot deg?

- Hva slags type svindel og bedrageri vil du si at du opplevde?
Risikofaktorer og arsaker til viktimisering

- Hvorfor tror du at det skjedde med deg fremfor andre?
- Tror du at din alder har pavirket din opplevelse av nettkriminalitet?
- Hvordan vil du beskrive din kunnskap om internett og digital sikkerhet, samt dine

teknologiske ferdigheter nar det gjelder a oppdage og unnga nettsvindel?

Konsekvenser av hendelsen og tiden etter hendelsen (bade kortsiktige og langsiktige

konsekvenser)

- Vil du fortelle meg om hvordan det var for deg etter at du ble utsatt for svindel og
bedrageri pa nett?
- Hvilke konsekvenser hadde situasjonen for deg og hvordan handterte du situasjonen?
Oppfelgingsspersmal
#» Okonomiske konsekvenser
* Hvordan pavirket nettkriminalitet din skonomiske situasjon og livsstil? (f.eks
tap av penger)

# Sosiale konsekvenser
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Informerte du ditt sosiale nettverk (familie, venner og kollegaer) om
hendelsen: Hvis ja, hvordan opplevde du dette? Fikk du negative eller positive
reaksjoner, 1 sa fall hvilke? Hvis nei, hvorfor ikke?

Har hendelsen fort til noen endringer i dine sosiale relasjoner eller tillitsforhold
til andre?

Tok du kontakt med noen andre enn familie og venner i ettertid av hendelsen,
f.eks hjelpetjenester, stottesystemer, banken., 1 sa fall hvordan opplevde du
dette? Og hvis ikke, hvorfor tok du ikke kontakt med noen?
Oppfelgingsspersmal:

Rapporterte du hendelsen til politiet, hvis ja, hvorfor, hvis nei, hvorfor ikke?

Hva var din opplevelse med dette?

# Psykiske konsekvenser

o

Avslutning:

Har hendelsen gatt utover deg psykisk? (f.eks fa angst eller depresjon, bli mer
usikker, pavirket selvfolelse eller selvtillit etc.)

Hvis ja, hvordan har du handtert dette? (f.eks fatt profesjonell hjelp etc.)

# Digitale konsekvenser

Endret du noen av dine digitale vaner 1 ettertid av hendelsen? I sa fall hva
endret du? Og hvis du ikke endret noe og levde videre som fer, hvorfor det?
Har hendelsen pavirket din bruk av teknologi generelt? (for eksempel skru av
mobilen oftere, ikke ga inn pa visse apper, ikke svare pa telefon hvis man blir
ringt med skjult nummer etc., laste ned programvarer som identifiserer utrygge
nettsider etc?)

Har du oppsekt noe informasjon i ettertid av hendelsen? (for eksempel sett
noen vider om digital sikkerhet, tatt kurs eller opplzring for a forbedre digital
sikkerhet etc.)

Har hendelsen gjort deg mer bevisst pa risikoene ved digital teknologi? | sa

fall, hvordan har dette pavirket dine digitale vaner?

- Forebygging og tiltak

# Har du noen rad eller anbefalinger til hvordan andre kan unnga a oppleve

nettkriminalitet? Eventuelt om det er noe samfunnet kan gjore bedre for a stette

ofre for nettkriminalitet?

- Er det noe som er uklart?
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- Er det noe du vil sperre meg om?

- Er det noe du vil tilfeye eller legge til?

A Stopp vdoppiak
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Vedlegg 4: Nyhetsbrev — Seniornett

AKTUELT

Vil du deltai et forskningsprosjekt
om nettkriminalitet?

Publisert19.09.2024 Oppdatert19.09.2024 SKRIVUT

"Nettkriminalitet i Norge — Eldre og yngre innbyggere sine erfaringer med
a ha blitt utsatt for svindel og bedragerier pa nett> ? er en masteroppgave
som skrives ved Institutt for kriminologi og rettssosiologi (IKRS) ved
Universitetet i Oslo. | dette prosjektet skal eldre og yngre innbyggere i
Norge sine erfaringer og opplevelser med a bli utsatt for svindel og
bedragerier pa nett undersokes.

fag 1y

Det skal gijennomfores intervjuer for a fange opp hvilke typer svindel og bedragerier
de blir utsatt for, hvordan de opplevde hendelsen, og hvilke mulige konsekvenser
hendelsen har hatt for dem.

Kunne du tenkt deg a vaere med pa et slikt intervju?

Hvis du velger a deltai prosjektet, innebaerer det at du stiller til et dybdeintervju,
som vil ta deg cirka 45 til 60 minutter. Intervjuet vil inneholde spersmal om hva
slags type svindel og bedrageri du har opplevd, hvordan du opplevde hendelsen, og
hvilke konsekvenser hendelsen har hatt for deg.

Alle personopplysninger vil bli behandlet konfidensielt.

Du kan lese mer om prosjektet her: Informasjonsskriv

Omdu kunne tenkte deg 3 vaere med pa dette, eller onsker a vite mer om
prosjektet, kan du kontakte:

Lotte Foyn

E-post: Lj.v.foyn@student.jus.uio.no, eller telefon: 947 88 232.

124



