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1. Installer antivirusprogram, oppdater den og aldri installer 2 antivirusprogrammer samtidig 

2. Kjør Windows Update/Microsoft Update manuelt og sørg for at alt er installert. Slå på 
Automatisk oppdatering i Window (Windows Update – Endre innstillinger)   

3. Start Handlingssenter/Sikkerhetssenter i Kontrollpanel og kontroller sikkerhetsstatusen i 
Windows. Følg instruksjonene ved advarsler 

4. Bruk passord som er en blanding av små og store tegn og som inneholder både tall og 
bokstaver 

5. BRUK SUNN FORNUFT!!! Ikke gå på mistenkelige meldinger fra bl.a. banker. Skriv navn til 
nettstedet direkte inn i adressefeltet. 

6. Oppdater alle programmer du bruker på PC-en din (Acrobat Reader, Java, Media Player) 

7. Se til at du bruker sikker nettside for nettbank og andre nettsider der du har mulighet for det  

8. Installer tilleggsprogrammer for ekstra sikkerhet (Antimalware, Antispyware) 

9. Ikke lar deg lure av nettsteder og spam e-poster som lurer deg til å installere ukjent 
programvare for å fjerne virus eller spionprogrammer. 

10. Kontroller alltid innstillinger for programmer du bruker 

11. Installer program for overvåking av «helsetilstanden» til programmer på din PC 

12. Sikker avinstallering av programmer på PC 
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1 .Installer antivirusprogram og oppdater den 

• Oppdateringer gjelder for alle programmer på din PC, men det er 
spesielt viktig for f.eks.  ditt antivirus program 

• Mange antivirusprogrammer som f.eks.Microsoft Security Essentials har 
automatisk oppdatering. Sjekk hvordan det er for antivirusprogram du 

har på din PC. Åpne ditt antivirusprogram og fin valget for oppdatering.   

 Microsoft Security Essentials 
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AVG 

AVIRA 
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Kort om virus, trojanere og ormer 
• Et virus: er en del av en datakode som knytter seg selv til et program eller en fil, slik at det 

kan spre seg fra datamaskin til datamaskin. Det infiserer mens det overføres. Virus kan 
ødelegge programvaren, maskinvaren og filene.  

      Den gode nyheten er at et ekte virus ikke sprer seg uten brukermedvirkning. Noen må dele   
 en fil eller sende en e-post for å føre det videre. 

 

• Orm: en undergruppe av virus. En orm sprer seg generelt uten brukermedvirkning og 
distribuerer fullstendige kopier (muligens endrede) av seg selv på tvers av nettverk. En orm 
kan bruke mye minne eller nettverksbåndbredde, noe som kan føre til at datamaskinen 
krasjer. Fordi ormer ikke må overføres via et "vertsprogram" eller en fil, kan de også trenge 
inn i systemet og la andre ta ekstern kontroll over datamaskinen. 

 

• Trojansk hest: et dataprogram som gir inntrykk av å være nyttig, men som faktisk gjør 
skade. Trojanske hester sprer seg når folk lokkes til å åpne et program fordi de tror det 
kommer fra en legitim kilde. Trojanske hester kan også inkluderes i programvare som kan 
lastes ned gratis. Last aldri ned programvare fra en kilde som du ikke stoler på.  
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• AVG     Avast 
+ Gratis    + Gratis 
+ Lite ressurskrevende   + Ikke ressurskrevende 
     + Programmet har Stille/spill-modus for å slå av            - - 
- Tungvint og langvarig installasjon     varsler 
- For mange sprettoppvinduer   + Innebygd sanntidsbeskyttelse og selvforsvar 
- Programmet fant trolig falsk positiv  + Finnes i norsk språkversjon 
- Har flere funksjoner enn vi setter pris på 
- Tungvint opplegg for fjerning av virus  - Ikke spesielt brukervennlig 
- Dårlig effektivitet - finner få trusler  - Mye mas med sprettoppvinduer 
     - Dårlig effektivitet 
     - Gir ikke detaljer om trusler som blir funnet 

 
 
 
• Microsoft Security Essentials   Avira 

+ Brukervennlig    + Gratis 
+ Tilbyr sanntidsbeskyttelse   + Ikke ressurskrevende når det kjører i bakgrunnen 
+ Effektivt mot skadelige programmer  + God effektivitet ved å finne og fjerne virus 

 
 - Virusskanning tar lang tid   - Brukergrensesnittet kunne vært enklere 
      - Programmet må aktiveres på nytt om seks måneder 
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Falske antivirusprogrammer og sikkerhetssentere lurer deg 

Maskinen din kan lett bli infisert av en trojaner. 
Det kan være så enkelt at du klikker på en lenke på 
en facebook-profil, at du mottar en e-post med 
infiserte vedlegg - eller at du rett og slett er innom 
sider som laster inn trojaneren uten at du 
oppdager det. Etter at maskinen er blitt infisert, 
begynner det falske antivirusprogrammet å gi deg 
falsk informasjon 

Vi stoler på at antivirusprogrammet, brannmuren og operativsystemet som er installert på maskinen gir 
oss beskjed dersom det er noe galt eller vi er blitt infisert.  
Det gjør at vi blir mindre årvåkne og stoler på de beskjedene vi får fra antivirusprogrammet og 
sikkerhetssenteret på datamaskinen - uten tanke på at beskjedene vi får kan være falske. 
Hvis du er uoppmerksom og kjøper en falsk oppdatering eller aktivering av sikkerhetsprogramvare, koster 
det som oftest mellom fem og ti dollar.  
Det skjer som regel ingenting merkbart med datamaskinen din i etterkant. Problemet ditt er at du har gitt 
kredittkortnummeret ditt til svindlerne, slik at de kan bruke informasjonen til å tappe kontoen din for 
penger. 

En sikkerhetsrapport fra Microsoft viser at falske antivirusprogram, eller "fake security center" som de 
også kalles, er blant et av de tre mest vanlige virusangrepene på datamaskiner.  
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• Klikk på        Startknappen  

• Velg «Alle programmer»  

• Finn «Windows update» og klikk på den (1) 

• Velg «Endre Innstillinger» (2) 

 

 

2. Kjør Windows Update/Microsoft Update manuelt og sørg for 
at alt er installert. Slå på Automatisk oppdatering (Windows 
Update – Endre innstillinger) 
 

1 2 
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• Velg fra rullegardinen «Installer oppdateringer automatisk» og trykk OK 

 

 

9 



3. Start Handlingssenter/Sikkerhetssenter i Kontrollpanel og kontrol-
ler sikkerhetsstatusen i Windows. Følg instruksjonene ved advarsler 

 
• Dersom du har Windows 7 

• Klikk på «Startknappen»      og velg «Kontrollpanel» 

• Kontrollpanel åpner med 8 kategorier og du velger  

 kategori «System og Sikkerhet»  

 

 

 

 

 

 

  

 og deretter «Handlingssenter»  
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• Klikk på piltast til høyre for «Sikkerhet» (1), så kommer sikkerhetsvalgene frem. 
Kontroller om det er som nedenfor. 

     * «Brukerkontokontroll»   (2) kan også stå på «Av» (klikk da på                                  ) 

• Ønsker du å endre innstillinger – klikk «Endre innstillinger for Handlingssenter» (3) 

(1) 

(2) 

(3) 
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Dersom du har Windows XP 

• Klikk på  «Startknappen» 

  og velg «Kontrollpanel» 

 

 
 

 

 

 

 

 

 

• Kontrollpanel vises i «Kategorivisning».  

     Dersom det viser i ikoner som vist nedenfor – klikk på «Bytt til   
 kategorivisning» 
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• Velg «Sikkerhetssenter» 

 

 

 

 

 

 

 

 
• I sikkerhetssenter kan du administrere sikkerhetsinnstillinger for «Windows 

Brannmur», «Alternativer for Internett –sikkerhet» og «Automatiske 
oppdateringer» 
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Dersom du har Windows Vista 

• Klikk på «Startknappen»       og velg «Kontrollpanel» 

• Kontrollpanel åpner seg i Kategorivisning (som nedenfor). Velg «Sikkerhet» 

 

 

 

 

 

 

 

* Dersom kontrollpanel åpnes med Ikon-visning (som nedenfor), klikk på 
«Startside for kontrollpanel» Så kommer du til Kategorivisning og velger 
«Sikkerhet»  
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• Velg «Sikkerhetssenter» 
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• I «Windows sikkerhetssenter» kan du kontrollere om de viktige 
sikkerhetsfunksjoner som bl.a. Brannmur, Beskyttelse mot skadelige 
programvare er slått på. 

 

 

 

 

 

 

 

 

 

• På venstre side er det også valg for andre sikkerhetsfunksjoner som 
Windows Update og Alternativer for Internett 
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4. Bruk passord som er en blanding av små og store 
tegn og som inneholder både tall og bokstaver 
 
• Passord skal være lett å huske for deg men samtidig vanskelig å gjette for andre 

 

• Ideelt skal passordet ha en blanding av bokstaver  (helst blanding av store og små) 
og tall 

 

• Lag ett god og sikkert passord til f.eks. nettbank, MinID, Altinn osv. ; det betyr at 
f.eks. fornavn, etternavn eller navn til ditt kjæledyr ikke er trygg og sikkert 

 For de programmer/sider der det ikke settes så store krav til sikkerhet kan en   
 velge et mer enkelt passord 

 

• Det å huske mange forskjellige passord er et stort problem.  

 Dersom du gir alle programmer et forskjellig passord, kan det lett bli mye krøll 

 

• Det viktige er at passordet skal være logisk for deg men ikke for andre .   
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5. BRUK SUNN FORNUFT!!! Ikke gå på mistenkelige e-poster eller 
meldinger fra bl.a. banker. Skriv navn til nettstedet direkte inn i 
adressefeltet. 

• Nedenfor vises 2 eksempler av e-poster som er mistenkelige, og som 
prøver å lure deg.  

 Banker sender deg ALDRI slike typer e-post  

Kære kunde Nordea 
 
Du har 1 New Security besked! 
 
Du har mottatt denne filen fordi din SpareBank 
Konto har blitt midlertidig suspendert.  
 
Klik her for at løse problemet 
 
Takk for at du bruker SpareBank 1  
 
| SpareBank 1 Gruppen AS. | Personvern og vilkar 

for bruk av nettsidene. |  

Kjære kunde SpareBank 1 
 
Du har 1 New Security beskjed! 
 
Du har mottatt denne filen fordi din 
SpareBank Konto har blitt midlertidig 
suspendert. 
 
Klikk her for å løse problemet 
 
Takk for at du bruker SpareBank 1 
 
| SpareBank 1 Gruppen AS. | Personvern og 

vilkår for bruk av nettsidene. |  
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6. Oppdater alle programmer du bruker på PC-en din ( f.eks. Java,     
Acrobat Reader og Media Player) 
 
 

• Nedenfor vises noen eksempler på hvordan du oppdaterer programmer som 
ikke kan settes til automatisk oppdatering (som Java, Acrobat Reader og Media 
Player) 

Java: Klikk på «Startknappen» og velg «Kontrollpanell» Vises kontrollpanel  i 
«Ikoner», vil du finne «Java».  Klikk på «Java» 
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• Vises den i «Kategori visning» : klikk på «Programmer» 

 

 

 

 

 

 

 

 

• Da finner du «Java» her. Klikk på «Java» 
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• Følgende vindu kommer fram. 

      Velg fanen «Update» og velg «Update Now» 

 

 

 

 

 

 

 

 

 

 

 

 

 

Installer eventuelle oppdateringer! 

Dersom du har den siste versjon av Java, vil du få beskjed om dette. 
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Acrobat Reader: 

Klikk på «Startknappen» og velg «Alle Programmer» og velg «Acrobat 
Reader» 

Klikk på «Hjelp» og velg «Se etter oppdateringer» 

 

 

 

 

 

 

 

Dersom det er oppdateringen tilgjengelig, bør disse velges (OK). 

Dersom det er ingen oppdateringer får du følgende melding: 
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• Media Player: 

     Klikk på «Startknappen» og velg «Alle Programmer» 

     Finn «Windows Media Player» og klikk på den. 

 

    Klikk på «Hjelp» og velg «Se etter oppdateringer» 

    Installer eventuelle oppdateringer. 
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7. Se til at du bruker sikker nettside for nettbank (og andre sikre 
nettsider som f.eks. Facebook) 
 • Eksempelet her er nettbank fra DNB. Løsningen er den samme for alle norske nettbanker. 

• Sikker nettside ser du i adressefeltet. Den har et par kjennetegn 

• Først og fremst er det https  som første 5 bokstaver i adressefeltet 

• Så er det «hengelåsen» i adressefeltet.   

 

 

 

 

 

• Setter du musepekeren på hengelåsen vil den «lyse opp» og vil det komme frem et lite 
vindu som sier hvem som har levert sikkerhetsløsningen (i dette eksemplet)  for DNB Bank 

 

 

 

 

• I tillegg har adressefeltet blitt farget, i dette eksemplet er adressefeltet grønt.  

• Obs! Facebook har ikke farget adressefelt. 24 



8. Installer tilleggsprogrammer for ekstra sikkerhet som  f.eks. Antimalware og 
Antispyware 
 • Antimaleware program kan du laste ned gratis fra Malwarebyte 

      http://www.malwarebytes.org/     

  

 Du kommer til nettsiden for nedlasting av Malwarebytes. 

 Klikk på «Download Now» («Buy Now» er mer løsningen for bedrifter) 

       På neste siden klikk igjen på «Download Now» 

  Klikk «Kjør» og følg anvisninger på skjermen 

 

• Antispyware program kan du laste ned gratis fra Superantispyware 

      www.superantispyware.com/ 

 

 Du kommer til nettsiden for nedlasting av Superantispyware 

 Klikk på «Free Edition Download» 

 Klikk deretter på «Kjør» og følg anvisninger på skjermen 
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9. Ikke lar deg lure av nettsteder og spam e-poster som lurer deg til å 
installere ukjent programvare for å fjerne virus eller 
spionprogrammer. 

• Åpne bare e-post fra de du kjenner  

• Åpne bare vedlegg du stoler på eller vedlegg som virker logisk og har et 
logisk navn 

• E-posten virker mistenkelig selv om den er send av en du kjenner.  Det er 
mistenkelig når emne eller vedlegget:  

– har et langt navn med mange bokstaver og tall blandet 

– har et navn som «Check this», «Are you interested», «Business 
registration» eller lignende 

• Dersom du er i tvil, ta kontakt med den som sendte deg e-posten (selv om 
det er en du kjenner).  
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10. Kontroller innstillinger i programmer  

• Kontroller alltid innstillinger i (nye) programmer 

• Det er bl.a. kontoinnstillinger, personverninnstilliger og 
innstilling for sikker nettsurfing 

• Innstillinger lar programmet kjøre som du ønsker  
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11. Installer program for overvåking av «helsetilstanden» til  
      programmer på din PC – Secunia PSI 

• Secunia PSI (Personal Software Inspector) er et program som skanner PC-en din bl.a. for 
å finne ut om alle programmer du har på din PC er oppdaterte  

• Last ned Secunia PSI fra http://secunia.com/products/consumer/psi/ 

      og følg anvisninger i selve installasjonsprosessen  
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• Hver gang Secunia startes opp vil den foreta en scan av din PC 

• Slik ser programmet ut når det starter. I dette tilfelle er alle programmer 
oppdatert (har god helse). Da viser Secunia System Score 100% 

• Dersom det ikke er 100% vil Secunia PSI begynne å søke etter 
oppdateringer for de programmer som trenger det 
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12. Sikker avinstallering av programmer på PC 

• For en sikker og fullstendig avinstallering av programmer fra din PC kan du 
bruke programmet REVO-uninstaller. 

• Last ned Revo-uninstaller fra 
http://www.revouninstaller.com/revo_uninstaller_free_download.html 

 

For å kunne aktivisere nedlastingen må 
du scrolle litt ned på siden. Velg den 
Download-knappen som er markert på 
bildet. Dette er en permanent gratis 
versjon. 
Den ved siden av er bare en 30 dagers 
prøve (inntil man må betale for bruken) 

30 

http://www.revouninstaller.com/revo_uninstaller_free_download.html
http://www.revouninstaller.com/revo_uninstaller_free_download.html


• Etter du har lastet ned og startet programmet Revo, vil følgende bildet komme opp. 

• Marker det programmet du vil avinstallere og trykk på «Avinstaller». Svar Ja på 
spørsmålet som dukker opp. 

      Så vil bildet vist på neste siden komme frem. 
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• Velg her «Moderat» eller «Avansert» og trykk «Neste»  

       Så vil avinstalleringen settes i gang. Følg så bare anvisninger. 

• Dersom du ikke vil avinstallere trykker du «Avbryt» 
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