SIKKERHET PA PC

12 tips til sikrere PC

Melsomvik, 02.08.2012
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Installer antivirusprogram, oppdater den og aldri installer 2 antivirusprogrammer samtidig

Kjgr Windows Update/Microsoft Update manuelt og s@rg for at alt er installert. Sla pa
Automatisk oppdatering i Window (Windows Update — Endre innstillinger)

Start Handlingssenter/Sikkerhetssenter i Kontrollpanel og kontroller sikkerhetsstatusen i
Windows. Fglg instruksjonene ved advarsler

Bruk passord som er en blanding av sma og store tegn og som inneholder bade tall og
bokstaver

BRUK SUNN FORNUFT!!! Ikke ga pa mistenkelige meldinger fra bl.a. banker. Skriv navn til
nettstedet direkte inn i adressefeltet.

Oppdater alle programmer du bruker pa PC-en din (Acrobat Reader, Java, Media Player)
Se til at du bruker sikker nettside for nettbank og andre nettsider der du har mulighet for det
Installer tilleggsprogrammer for ekstra sikkerhet (Antimalware, Antispyware)

Ikke lar deg lure av nettsteder og spam e-poster som lurer deg til a installere ukjent
programvare for a fjerne virus eller spionprogrammer.

10. Kontroller alltid innstillinger for programmer du bruker

11. Installer program for overvaking av «helsetilstanden» til programmer pa din PC

12. Sikker avinstallering av programmer pa PC




1 .Installer antivirusprogram og oppdater den

* Oppdateringer gjelder for alle programmer pa din PC, men det er
spesielt viktig for f.eks. ditt antivirus program

* Mange antivirusprogrammer som f.eks.Microsoft Security Essentials har
automatisk oppdatering. Sjekk hvordan det er for antivirusprogram du

har pa din PC. Apne ditt antivirusprogram og fin valget for oppdatering.

Microsoft Security Essentials

-
Microsoft Security Essentials b@g
| Datamaskinstatus - Beskyttet

A startside | L% Innstillinger © Hiclp ~

Status pa virus- og spionprogramdefinisjoner - Oppdatert "

Security Essentials oppdaterer virus- og spionprogramdefinisjonene automatisk for 3 beskytte datamaskinen,

Definisjonene ble opprettet: 20.03.2012 hos 08:41

Definisjonene ble sist kentrollert: 20,03.2012 hos 18:41 Oppdater ¥
]

Versjon av virusdefinisjon: 1.121.1898.0 {

Versjon av spionprogramdefinisjon:  1.121.1898.0
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Kort om virus, trojanere og ormer

Et virus: er en del av en datakode som knytter seg selv til et program eller en fil, slik at det
kan spre seg fra datamaskin til datamaskin. Det infiserer mens det overfgres. Virus kan
gdelegge programvaren, maskinvaren og filene.

Den gode nyheten er at et ekte virus ikke sprer seg uten brukermedvirkning. Noen ma dele
en fil eller sende en e-post for a fgre det videre.

Orm: en undergruppe av virus. En orm sprer seg generelt uten brukermedvirkning og
distribuerer fullstendige kopier (muligens endrede) av seg selv pa tvers av nettverk. En orm
kan bruke mye minne eller nettverksbandbredde, noe som kan fgre til at datamaskinen
krasjer. Fordi ormer ikke ma overfgres via et "vertsprogram" eller en fil, kan de ogsa trenge
inn i systemet og la andre ta ekstern kontroll over datamaskinen.

Trojansk hest: et dataprogram som gir inntrykk av a vaere nyttig, men som faktisk gjgr
skade. Trojanske hester sprer seg nar folk lokkes til 3 apne et program fordi de tror det
kommer fra en legitim kilde. Trojanske hester kan ogsa inkluderes i programvare som kan
lastes ned gratis. Last aldri ned programvare fra en kilde som du ikke stoler pa.



AVG
+ Gratis
+ Lite ressurskrevende

- Tungvint og langvarig installasjon

- For mange sprettoppvinduer

- Programmet fant trolig falsk positiv

- Har flere funksjoner enn vi setter pris pa
- Tungvint opplegg for fjerning av virus

- Darlig effektivitet - finner fa trusler

Microsoft Security Essentials

+ Brukervennlig

+ Tilbyr sanntidsbeskyttelse

+ Effektivt mot skadelige programmer

- Virusskanning tar lang tid

Avast

+ Gratis

+ Ikke ressurskrevende

+ Programmet har Stille/spill-modus for a sla av --
varsler

+ Innebygd sanntidsbeskyttelse og selvforsvar

+ Finnes i norsk sprakversjon

- Ikke spesielt brukervennlig

- Mye mas med sprettoppvinduer

- Darlig effektivitet

- Gir ikke detaljer om trusler som blir funnet

Avira

+ Gratis

+ Ikke ressurskrevende nar det kjgrer i bakgrunnen
+ God effektivitet ved a finne og fjerne virus

- Brukergrensesnittet kunne veaert enklere
- Programmet ma aktiveres pa nytt om seks maneder



Falske antivirusprogrammer og sikkerhetssentere lurer deg

Microsoft Security Warning

B

Antivirus 2009 Web Scanner detected
dangerous spyware on your system!

Detected malicious programs can damage your computer and compromise
vour privacy. Itis strongly recommended to remove them immediately.

Mame Type Risk level
W Spyware.IJEMonster.b Spyware CRITICAL A
W Zlob.PornAdvertiser.Xplisit Spyware High

#* Trojan.InfoStealer.Banker.s Trojan Medium

[ Remove All J L Ignore J

Maskinen din kan lett bli infisert av en trojaner.
Det kan veere sa enkelt at du klikker pa en lenke pa
en facebook-profil, at du mottar en e-post med
infiserte vedlegg - eller at du rett og slett er innom
sider som laster inn trojaneren uten at du
oppdager det. Etter at maskinen er blitt infisert,
begynner det falske antivirusprogrammet a gi deg
falsk informasjon

Vi stoler pa at antivirusprogrammet, brannmuren og operativsystemet som er installert pa maskinen gir
oss beskjed dersom det er noe galt eller vi er blitt infisert.

Det gjor at vi blir mindre arvakne og stoler pa de beskjedene vi far fra antivirusprogrammet og
sikkerhetssenteret pa datamaskinen - uten tanke pa at beskjedene vi far kan veere falske.

Hvis du er uoppmerksom og kjgper en falsk oppdatering eller aktivering av sikkerhetsprogramvare, koster

det som oftest mellom fem og ti dollar.

Det skjer som regel ingenting merkbart med datamaskinen din i etterkant. Problemet ditt er at du har gitt
kredittkortnummeret ditt til svindlerne, slik at de kan bruke informasjonen til 3 tappe kontoen din for

penger.

En sikkerhetsrapport fra Microsoft viser at falske antivirusprogram, eller "fake security center" som de
ogsa kalles, er blant et av de tre mest vanlige virusangrepene pa datamaskiner.
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2. Kjgr Windows Update/Microsoft Update manuelt og sgrg for
at alt er installert. Sla pa Automatisk oppdatering (Windows
Update — Endre innstillinger)

£ Safari

= Secunia P5l

= Spotify

':ﬁi Standardprogramrmer
TeamViewer &

TeamViewer 7

' Theft Recovery

£ Windows Anytime Upgrade
4 Windows DVD Maker

i Windows Faksing og skanning

* Klikk pa @Startknappen
* Velg «Alle programmer»

* Finn «Windows update» og klikk pa den (1)

* Velg «Endre Innstillinger» (2)

[T T m——
@j_, b Kontrollpanel » Systern og sikkerhet » Windows Update

& Windows Live Fotogalleri

“F Windows Live Mail

22 Windows Live Messenger
E Windows Live Movie Maker
# Windows Media Center

il Rediger Vis Verktey Hijelp

Startside for kontrollpanel

Windows Update

Miehemre-tobadia Player
ﬂ Se etter oppdateringer ti 1 * | Windows Update
_ _ " ®  Installer alltid de nyeste oppdate APS=wTsTITTgSpTOgram
Gjenopprett skjulte \‘:’/l sikkerhet og ytelze. . Adobe
oppdateringer .
. AnyBiz5oft
Oppdateringer: vanlige AVIConverter

spersmal

, Bluetooth-enheter

Siste sgk etter oppdateringer: [ gar kl. 12:48
Oppdateringer er installert: 14032012 kI, 12:2
Du mottar cppdateringer: For Windows og

Tilbake




Velg fra rullegardinen «Installer oppdateringer automatisk» og trykk OK

Fil

Rediger

Vis  Verktey Hielp

(2] &

z ‘; @] b Kontrollpanel » Systemn og sikkerhet » Windows Update » Endre innstillinger - || Sek [ Kontrollpa... 0O

Velg hvordan Windows kan installere oppdateringer

Mar datamaskinen er tilkoblet, kan Windows automatisk se etter viktige oppdateringer og installere dem rmed
disse innstillingene. Mar nye oppdateringer er tilgjengelig, kan du ogsa installere dem fer du slar av maskinen,

Hvordan hjelper autematisk oppdatering meg?

Viktige cppdateringer

Last ned oppdateringer, men la me velge om de skal installeres
Se etter oppdateringer, men la meg velge om de skal lastes ned og installeres
Anbefal Aldri se etter cppdateringer (anbefales ikke)

Gi meg anbefalte oppdateringer pa samme mate som jeg mottar viktige oppdateringer

Hwem som kan installere cppdateringer

Tillat at alle brukere installerer oppdateringer pa denne datamaskinen

Microsoft Update

Gi megq oppdateringer for Microsoft-produkter og se etter ny valgfri Microsoft-programvare nar jeg
oppdaterer Windows

Programvarevarsler

TH Wir v mms sl mbmlimebm somerlme mEe s Bl eme- L P TPE T AP TR H EAHEEEY HES

oK || Avbyt

-
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3. Start Handlingssenter/Sikkerhetssenter i Kontrollpanel og kontrol-
ler sikkerhetsstatusen i Windows. Fglg instruksjonene ved advarsler

Musikk
e Dersom du har Windows 7

*  Klikk pa «Startknappen» @)og velg «Kontrollpanel»
« Kontrollpanel apner med 8 kategorier og du velger
kategori «System og Sikkerhet»

Datamaskin

Kontrollpanel

Enheter og skrivere

Standardprogrammer

iy System og sikkerhet Brukerkontoer og familiesikkerhet
\9 Kentroller datamaskinens status ) Legg til eller fjern brukerkontoer HJeIp 0g stotte
b Sikkerhetskopier datamaskinen 'f‘;' Konfigurer sperrefunksjener for alle brukere
Finn og l@s problemer .
Utseende og personalisering
=,  Nettverk og Internett w Endre tema
“I Vis nettverksstatus og -oppgaver Endre skrivebordsbakgrunn
=2 Velg alternativer for hjemmegruppe og deling Juster skjermopplasning
/ Maskmvare og lyd Klokke, sprak og omrade
*  Vis enheter og skrivere 1 .
L . Endre tastatur- eller andre inndatametoder
egq til enhet

J

Koble til en projektor . Hjelpemiddel
Endre mobilitetsinnstillinger som brukes ofte I@ La Windows foresl3 innstillinger

Optimaliser skjermvisningen

.ZI

Programmer

Avinstaller et program

-
oy

og deretter «Handlingssenter»

“W Handlingssenter

Kontroller datamaskinens status og las problemer '\:"Endreinnstillingerfn:rbrukerkcntckcntrcll
Feilsgking for vanlige dataproblemer | Gjenopprett datamaskinen til et tidligere tidspunkt

Windows-brannmur
Kentroller brannmurstatus | Slipp et program gjennem Windows-brannmuren
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* Klikk pa piltast til hgyre for «Sikkerhet» (1), s& kommer sikkerhetsvalgene frem.
Kontroller om det er som nedenfor.

* «Brukerkontokontroll» (2) kan ogsa sta pa «Av» (klikk da p4

“;‘ Endre innstillinger )

* @nsker du & endre innstillinger — klikk «Endre innstillinger for Handlingssenter» (3)

Startside for kontrollpanel

Se gjennom nylig innlagte meldinger og l@s problemer

Endre innstillinger for
Handlingssenter

(3) Handlingssenter oppdaget ingen problemer.

'E‘i' Endre innstillinger for
brukerkontokontroll

Vis arkiverte meldinger

Vis ytelsesinformasjon

Sikkerhet

Mettverksbrannmur Pa
g Windows-brannmuren beskytter datamaskinen aktivt,

Windows Update Pa

Windows installerer oppdateringer automatisk nar de blir tilgjengelige.

Virusbeskyttelse P3

Det rapporteres at Microsoft Security Essentials er cppdatert, og at virussek er aktivert.

Beskyttelse mot spionprogrammer og ugnsket programvare Pa
Det rapporteres at Microsoft Security Essentials er aktivert.

Vis installerte antispicnvareprogrammer

Sikkerhetsinnstillinger for Internett oK
Alle sikkerhetsinnstillinger for Internett er satt til anbefalt niva.

(2) Brukerkontokontroll P

s FHET, g venter pd svar.

f‘g' Endre innstillinger

Beskyttelse av nettverkstilgang (MAP) A
Agenttjenesten for Beskyttelse av netbverkstilgang kjerer ikke

asm me D mrlm A sl s mn s b sl L mm o 7

() ()
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Dersom du har Windows XP

e Klikk pa «Startknappen»
og velg «Kontrollpanel»

‘4 Start
~N— ™

* Kontrollpanel vises i «Kategorivisning».

(e Internet Explorer
@ Windows Media Player
'@ Innfgring i Windows XP

| Velviser for overfaring av
filer og innstifinger

Alle programmer D =) Kier...

J Min musikk

g‘ Min datamaskin

!/ Konkrollpanel

programtilg
@ standardprogrammer
@ Kobleti b

Q’; Skrivere og telefakser

@) Hielp og statte
P

@' Logg av @’ Avslutt

) Windows XP screens. ..

Dersom det viser i ikoner som vist nedenfor — klikk pa «Bytt til

kategorivisning»

Bl Redger Wi Favoritter Verkigy Hielp

Qmie - Q- ¥ P I

Adresse D’ Kortrollpanel

ﬂ/ Kontrollpanel

Mapper  [737]~

. o ~
W 9P 8
Administrative  Akernativer for  Brukerkontoer
| B Byt til kategorivisning verktgy Internett

Innstilinger for

Se 0gsd £

Deto 0g
& Windows Update okkeslett
) Hielp og statte —

e S

# Kontrollpanel EI@‘E‘

ar

v! Gstl Keblinger >

@

region og sprik

@,




* Velg «Sikkerhetssenter»
2 cortropsnci Velg en kategori

B Byet ti Hasssk wening
- :
Utseende og temaer ‘ Skrivere og annen maskinvare
—

-

-
L aud
Nettverks- 0g Intemett -tk oblinger v Brukerkontoer

.

o
iy Dato, klokkesiett, &k |
o, sprik og regianale
@ Legg til eller fjern programmer Mnstiinger

e (:J Lyder, tale og lydenheter Tilgjengelighetsaltemativer

- Yivkse og vedikehold \  Sikkerhelssentor

-

* |sikkerhetssenter kan du administrere sikkerhetsinnstillinger for « Windows
Brannmur», «Alternativer for Internett —sikkerhet» og «Automatiske
oppdateringer»



Dersom du har Windows Vista

* Klikk pa «Startknappen» eog velg «Kontrollpanel»
* Kontrollpanel apner seg i Kategorivisning (som nedenfor). Velg «Sikkerhet»

System og vedlikehold Brukerkontoer og familiesikkerhet
Kom i gang med Windows @ Kenfigurer sperrefunksjoner for alle brukere
Sikkerhetskopier datamaskinen @ Legg til eller fjern brukerkontoer

Kontroller datamaskinens sikkerhetsstatus Tilpass farger
Juster skjermopplesning

o - L
[ Sikkerhet ,  Utseende og personalisering
A i Se etter oppdateringer h Endre skrivebordsbakgrunn

m

@ Slipp et program gjennom Windows-brannmuren

@ Nettverk og Internett Klokke, sprak og omrade
q'. Vis nettverksstatus og -oppgaver Sl Endre tastatur- eller andre inndatametoder

Keonfigurer fildeling

. . .
7 Maski vd i \ Hjelpemiddel
askinvare og ly! u La Windows foresl3 innstillinger
ﬁ‘ Spill av CDer eller andre medier autornatisk

Optimaliser skjermvisningen

s . .
Tilleggsalternativer
Programmer =

h‘ | Avinstaller et program

Endre oppstartsprogrammer

* Dersom kontrollpanel apnes med lkon-visning (som nedenfor), klikk pa
«Startside for kontrollpanel» Sa kommer du til Kategorivisning og velger
«Sikkerhet»

Mawvn Kategori

Startside for kontrollpanel

Klassisk visni N - b
. sisk visning r — [
2 o |

Administrativ AGELA PhysX  Alternativer A
e verktey for Internett

T AN

E-post Fargebeha.. Flash Player Hje
14




* Velg «Sikkerhetssenter»

-

Sikkerhetssenter

Se etter oppdateringer | Kontroller datamaskinens sikkerhetsstatus

513 automatisk oppdatering pa eller av @ Kentroller brannmurstatus
Krev passord nar datamaskinen reaktiveres

o &

N &S &

Windows-brannmur
Fe] 513 Windows-brannmuren pa eller av @ Slipp et program gjennom Windows-brannmuren

Windows Update
513 automatisk oppdatering pa ellerav | 5e etter oppdateringer | Vis installerte oppdateringer

Windows Defender
Sgk etter spicnprogrammer og annen mulig ugnsket programvare

Alternativer for Internett

Endre sikkerhetsinnstillinger | Slett webleserlogg eg informasjonskapsler | Behandle weblesertillegg

Sperrefunksjoner
I‘@I Kenfigurer sperrefunksjoner for alle brukere @‘u‘is aktivitetsrapporter

Flash Player

15



* | «Windows sikkerhetssenter» kan du kontrollere om de viktige
sikkerhetsfunksjoner som bl.a. Brannmur, Beskyttelse mot skadelige
programvare er slatt pa.

Uﬁ.‘" Windows Sikkerhetssenter | S

7]
& Windows Update Grunnleggende om sikkerhet
For 2 beskytte datamaskinen ma du serge for at de fire hovedinnstillingene for sikkerhet nedenfor
er merket Pa eller OK.
Be  Windows Defender Bruke Windows Sikkerhetssenter

™ Windows-brannmur

Alternativer for Internett . o
Brannmur Pa @ (v

* ' Fa siste sikkerhets- og

e Automatisk oppdatering P3 @ | (v
Microsoft pa Internett -

Endre hvordan
Sikkerhetssenter varsler meg

Beskyttelse mot skadelig programvare Pa © v

Andre sikkerhetsinnstillinger OK @ v

* Pa venstre side er det ogsa valg for andre sikkerhetsfunksjoner som
Windows Update og Alternativer for Internett
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4. Bruk passord som er en blanding av sma og store
tegn og som inneholder bade tall og bokstaver

Passord skal vaere lett a huske for deg men samtidig vanskelig a gjette for andre

|deelt skal passordet ha en blanding av bokstaver (helst blanding av store og sma)
og tall

Lag ett god og sikkert passord til f.eks. nettbank, MinID, Altinn osv. ; det betyr at
f.eks. fornavn, etternavn eller navn til ditt kjeeledyr ikke er trygg og sikkert

For de programmer/sider der det ikke settes sa store krav til sikkerhet kan en
velge et mer enkelt passord

Det a huske mange forskjellige passord er et stort problem.
Dersom du gir alle programmer et forskjellig passord, kan det lett bli mye krgll

Det viktige er at passordet skal veere logisk for deg men ikke for andre .



5. BRUK SUNN FORNUFT!!! [kke ga pa mistenkelige e-poster eller

meldinger fra bl.a. banker. Skriv navn til nettstedet direkte inn i

adressefeltet.

Nedenfor vises 2 eksempler av e-poster som er mistenkelige, og som

prgver a lure deg.

Banker sender deg ALDRI slike typer e-post

Kaere kunde Nordea
Du har 1 New Security besked!

Du har mottatt denne filen fordi din SpareBank
Konto har blitt midlertidig suspendert.

Klik her for at Igse problemet

Takk for at du bruker SpareBank 1

| SpareBank 1 Gruppen AS. | Personvern og vilkar
for bruk av nettsidene. |

Kjaere kunde SpareBank 1

Du har 1 New Security beskjed!

Du har mottatt denne filen fordi din
SpareBank Konto har blitt midlertidig

suspendert.

Klikk her for a lgse problemet

Takk for at du bruker SpareBank 1

| SpareBank 1 Gruppen AS. | Personvern og

vilkar for bruk av nettsidene. |
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http://ercboxoffice.com/spsite1/index.htm
http://ercboxoffice.com/spsite1/index.htm
http://ercboxoffice.com/spsite1/index.htm
http://ercboxoffice.com/spbnk/index.htm

6. Oppdater alle programmer du bruker pa PC-en din ( f.eks. Java,

Acrobat Reader og Media Player)

* Nedenfor vises noen eksempler pa hvordan du oppdaterer programmer som
ikke kan settes til automatisk oppdatering (som Java, Acrobat Reader og Media

Player)

Java: Klikk pa «Startknappen» og velg «Kontrollpanell» Vises kontrollpanel i
«lkoner», vil du finne «Java». Klikk pa «Java»

%"@ + Kontrollpanel » Alle kontrollpanelelementer
s —

——

- ‘ 3 |I| Saik i Kontrollpa... S |

Fil Rediger Vis Verktey Hijelp

Juster datamaskinens innstillinger

' Administrative verktay

. DivX Control Panel

Q% Hjemmegruppe

Feilsgking

@| iCloud
Komme i gang

MobileMe

Plasseringssensor og
/' andre sensorer

Skjerm

o g 3 w

Standardprogrammer

8

Tastatur

[

Windows Defender

P

-~

=i

aEpbhN

3
A
#

Alternativer for Internett

Enheter og skrivere

Flash Player

HP 3D DriveGuard

Ikoner i systemstatusfelt

Legitimasjonsbehandling

Mus

Programmer og
funksjoner

Skrifter

Stramalternativer

Telefon og modem

Windows Mobilitetssenter

) b & &

&

P

~

ol

OF’)Ecl -

[l

A
.
9

Autokjer

Enhetsbehandling

Gjenoppretting

HP ProtectTools Security
Manager

Indekseringsalternativer

Lyd

Nettverks- og
delingssenter

QuickTime

SoundMAX

Synkroniseringssenter

Tilkoblinger til RemateApp
og skrivebord

Windows Update

9:_) Brukerkontoer

@ E-post
(‘W Handlingssenter

% HP Quick Launch Buttons

E Intel(R) GMA Driver for

Mobile
} Mappealternativer

Oppgavelinje og
Start-meny

.‘J Region og sprak
V%, Sperrefunksjoner

,!‘_Q System

J.Ld Windows Anytime
~A Upgrade

i Windows-brannmur

Vis etter:  Store ikoner >

Dato og klokkeslett

m Fargebehandling

=

-

1

‘@\ Hjelpemiddelsenter

&P Wireless Assistant

Miniprogrammer

Personalisering

Sikkerhetskopiering og
gjenoppretting
Sprakinnstilling for
Windows Live

Talegjenkjenning

Windows CardSpace

Ytelsesinformasjon og
verktpy
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* Vises den i «Kategori visning» : klikk pa «Programmer»

Juster datamaskinens innstillinger

[v] System og sikkerhet
!

'3 Kontreller datamaskinens status
4 Sikkerhetskopier datamaskinen

Vis etter:  Kategori ~

Brukerkontoer og familiesikkerhet
'@ Legag til eller fjern brukerkontoer
'@' Kenfigurer sperrefunksjoner for alle brukere

Finn og les problemer

Nettverk og Internett
&h Vis nettverksstatus og -oppgaver

&2, Velg alternativer for hjemmegruppe og deling

Utseende og personalisering
Endre tema

Endre skrivebordsbakgrunn

Juster skjermoppl@sning

/ Maskinvare og lyd

%‘ Vis enheter og skrivere
Legg til enhet
Koble til en projektor g Hjelpemiddel

Endre mebilitetsinnstillinger som brukes ofte La Windows foresl innstillinger

Optimaliser skjermvisningen

Klokke, sprak og omrade

Endre tastatur- eller andre inndatametoder

o &

Programmer

Avinstaller et program

Da finner du «Java» her. Klikk pa «Java»

Startside for kontrollpanel - .
ﬁ-ﬂ Programmer og funksjoner
4

. . i . ;
B e P EEe Avinstaller et program '@'Sla‘n"mduws funksjoner pa eller av

Kjer prograrmmer laget for tidligere Windows-versjoner | Hwvordan installere et program

Mettverk og Internett

=
Maskinvare g lyd [@ Standardprpgrgmmer i . . e e s .

. Endre standardinnstillinger for medier eller enheter | Fa en filtype til 3 alltid apnes i et bestemt program
Programmer Angi standardprogrammer

Brukerkontoer og _ L.
familiesikkerhet m Miniprogrammer

Utseende og personalisering
Klokke, sprak og omride
Hjelpemiddel

Vis installerte oppdateringer

== Legg til miniprogrammer pa skrivebordet | Hent flere miniprogrammer pa Internett
Avipstaller et miniprogram Gjenopprett miniprogrammer som er installert med Windows
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* Fplgende vindu kommer fram.
Velg fanen «Update» og velg «Update Now»

Ir|é| Java Control F‘éé ‘_ E"_zﬂ

Generl EUDdﬁtE§| Jiva | Security I Advan::edl

Update MNotification

7 ] The Java Update mechanism ensures you have the most updated
é’ version of the Java platform. The options below let you contrgl how
- S

_—"31 updates are obtained and applied.

Check for Updates Automatically Advanced...

Every sgndag at 13:00, Java Update will check for updates. &n icon
will appear in the system tray if an update is available. Move the
cursor over the icon to see the status of the update. You will be
notified before the update is downloaded.

| Motify Me: iBEfore downloading -

Java Update was last run at 13:05 on 27.03.12, Update Now
ok || cancel || aooly
e - B L S > |

Installer eventuelle oppdateringer!
Dersom du har den siste versjon av Java, vil du fa beskjed om dette.



Acrobat Reader:

Klikk pa «Startknappen» og velg «Alle Programmer» og velg «Acrobat
Reader»

Klikk pa «Hjelp» og velg «Se etter oppdateringer»

E Adobe Reader ‘
Fil Rediger Vis Vifdu

|

pridobe Reader X... F1

Om Adobe Reader X...

Ormn Adobes plugin-moduler...

Alternativer for forbedringsprogram...

Digitale utgaver

Elektronisk kundestatte

Se etter oppdateringer...

Kigp Adobe Acrobat

Dersom det er oppdateringen tilgjengelig, bgr disse velges (OK).
Dersom det er ingen oppdateringer far du fglgende melding:
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Media Player:
Klikk pa «Startknappen» og velg «Alle Programmer»
Finn « Windows Media Player» og klikk pa den.

& Mozlla Firetox

[Et Paint.NET

& Safari . o . .

= Secunia PSI Klikk pa «Hjelp» og velg «Se etter oppdateringer»
& Spotify .

@ Standardprogrammer Installer eventuelle oppdateringer.

a TeamViewer &

a TeamViewer 7

. - .\
@ Tret Recovey 5 s . 1%
. i . Fil Wis Spillav Ver Hijelp
‘; Windows Anytime Upgrade —~ \ o or Windows Media PI -
= ) U'\J » Bibliotek » ¢ flelp for Windows Media Player Brenn Svnkronic
-_.’;.] Windows DVD Maker P P !
= Wind Faksi k . Organiser v  Direkteavsp e e ey 2+ .@.
é‘_q INCQOWE FaKsINg og sKanning l Se etter oppdateringer... l
= Windows Live FDthE”Eri SR Personvernerklaering pa Internett Leiges || [ =
& Bibliotek Om Windows Media Player U W S
I~ Windows Live Mail 4[] Spillelister y 8:28 Dire St...
2 - . | SN : i ' i ] ire Stu.
'&-'f- Windows Live MESSEHQEF L] 24 Where D? You Thln.k‘r'ou re Going 3:33 D?IE t I
: _ ) ) (] My 28 .Brothers in Arms [Live] 8:54 Diire St...
Windows Live Movie Maker ¥ CD 2 Svantes lykkelige dag (Om lidt er kaffen klar) 310 Povl D...
¥ f (] Sist avspilt 13 Numb 3:07 Linkin ...
[] Spilleliste uten ni 1 Under the Bridge 4:33 Red H... =
) 4 [ Musikk 1 Hotel California 6:32 The Ea...
@, Artist 2 Why Me 3:26 Kris Kr...
&) Album 10 Gabriellas sdng 3:39 Helen ...
<4 XP5-visningsprogram & Sianger 1 Oppnalandskap 439 U Lu...
R 11 Hallelujah (Acoustic Version) 3:36 Liza Lois
. Adobe - Videoer
i Bilder 3 Déja Vu 4:51 Lars M...
=
. 3 From a Distance 4:14 Manci ...
=| TV-opptak
‘1 Tilbake 5 A dopp i . 1 Mothing Else Matters 6:47 Metall...
e 4 Lopen Tot De Zon Komt 3:29 Acda ...
I 1 = - ] Uit De Schaduw 3:48 L.OS.
[ Andre biblioteker 11 o 2.1 Jurk
> [ Cuppen (cuppen-pe 6 Testament 318 Boude...
Make You Feel My Love 3:32 Adele
- 10 Hero of War 4:13 Rise A...
‘.-'_',.’. Media Guide  ~ Run 4:19 Snow ...
) 4 Fiv Yo 4-56 Caldnl 7
u O |;\ L b ] I.@.I i /;I L 7] ~i ) ::;
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7. Se til at du bruker sikker nettside for nettbank (og andre sikre
nettsider som f.eks. Facebook)

 Eksempelet her er nettbank fra DNB. Lgsningen er den samme for alle norske nettbanker.
» Sikker nettside ser du i adressefeltet. Den har et par kjennetegn

* Fegrst og fremst er det https som f@rste 5 bokstaver i adressefeltet

* Saerdet «hengelasen» i adressefeltet.

Lk https:// .dnb.no/ Jelbs dentifisert av VeriSign &
@ ptps Jovanboo. O (@ Wentfsertov eriSign & X
~— —

Fil Rediger Wi Favontter Verktey Hjelp

b4 Gﬂg'E v!]gﬁkv..

» Setter du musepekeren pa hengelasen vil den «lyse opp» og vil det komme frem et lite
vindu som sier hvem som har levert sikkerhetslgsningen (i dette eks for DNB Bank

%

DME Bank ASA [MNO]

er Vis Favontter Verktey Help Identifisert av VeriSign

le

Klikk for mer informasjon

* |tillegg har adressefeltet blitt farget, i dette eksemplet er adressefeltet grgnt.
* Obs! Facebook har ikke farget adressefelt. ”



8. Installer tilleggsprogrammer for ekstra sikkerhet som f.eks. Antimalware og
Antispyware

Antimaleware program kan du laste ned gratis fra Malwarebyte
http://www.malwarebytes.org/

Du kommer til nettsiden for nedlasting av Malwarebytes.

Klikk pa «Download Now» («Buy Now» er mer lgsningen for bedrifter)
Pa neste siden klikk igjen pa «Download Now»

Klikk «Kj@r» og felg anvisninger pa skjermen

Antispyware program kan du laste ned gratis fra Superantispyware
www.superantispyware.com/

Du kommer til nettsiden for nedlasting av Superantispyware
Klikk pa «Free Edition Download»

Klikk deretter pa «Kjgr» og fglg anvisninger pa skjermen


http://www.malwarebytes.org/
http://www.superantispyware.com/

9. Ikke lar deg lure av nettsteder og spam e-poster som lurer deg til 3
installere ukjent programvare for a fjerne virus eller
spionprogrammetr.

Apne bare e-post fra de du kjenner

Apne bare vedlegg du stoler pa eller vedlegg som virker logisk og har et
logisk navn

E-posten virker mistenkelig selv om den er send av en du kjenner. Det er
mistenkelig nar emne eller vedlegget:

— har et langt navn med mange bokstaver og tall blandet

— har et navn som «Check this», «Are you interested», «Business
registration» eller lignende

Dersom du er i tvil, ta kontakt med den som sendte deg e-posten (selvom
det er en du kjenner).



10. Kontroller innstillinger i programmer

e Kontroller alltid innstillinger i (nye) programmer

* Det er bl.a. kontoinnstillinger, personverninnstilliger og
innstilling for sikker nettsurfing

* Innstillinger lar programmet kjgre som du gnsker



11. Installer program for overvaking av «helsetilstanden» til
programmer pa din PC — Secunia PSI

Secunia PSI (Personal Software Inspector) €r et program som skanner PC-en din bl.a. for
a finne ut om alle programmer du har pa din PC er oppdaterte

Last ned Secunia PSI fra http://secunia.com/products/consumer/psi/

og fplg anvisninger i selve installasjonsprosessen

Sec un Ié Community Login VIM Login Pariner Login Search
Stay Secure

PRODUCTS = SOLUTIONS  CUSTOMERS  PARTNER  RESOURCES  COMPANY  CAREERS "'- COMMUNITY  BLOG

+ Home » Products » Consumer

Products Solutions. Customers Partner Resources Company Careers Community

Free computer security

Stay secure by updating insecure programs on your computer with the Secunia Personal Software
Inspector (PSI)

Secunia PSI 3.0 is a free computer security solution that
identifies vulnerabilities in non-Microsoft (third-party) programs [per———
which can expose PCs to attacks. Simply put, it is scanning
software which identifies programs in need of security updates
to safeguard the data on your PC against cybercriminals. It

then supplies your computer with the necessary software @
security updates to keep it safe. The Secunia Personal 0 FAQ
Sofiware Inspector (PSl) even automates the updates for your Ml your sttwe i5up b datel

insecure programs, making it a lot easier for you fo maintain a
secure PC. Using a scanner like Secunia PSI 30 is
complementary to antivirus software, and as a free computer
security program, is essential for every home computer.

The PSI is now available in the 5
following languages

---R'IP.'.-—
" s —
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http://secunia.com/products/consumer/psi/
http://secunia.com/products/consumer/psi/

Hver gang Secunia startes opp vil den foreta en scan av din PC

Slik ser programmet ut nar det starter. | dette tilfelle er alle programmer

oppdatert (har god helse). Da viser Secunia System Score 100%
Dersom det ikke er 100% vil Secunia PSI begynne a sgke etter

oppdateringer for de programmer som trenger det

-
B secunia psI

-

T

e, .

[E=NEER=)

{2 Secunia System Score 100% Secunia
Stay Secure
Opdaterede programmer (103) Tilfe| program
b W [ IE, 2 o
Opdateret Opdateret Opdateret Opdateret Opdateret Opdateret M
Adobe AIR 3.x Adobe Flash Player Adobe Flash Player Ado shop Adobe Reader X 10.x Adobe Shockwawve
x (ActiveX) 11.x (NPAPT) I ment Player 11.x (NPAPI)
Qo my Q €@, @ @
Opdateret Opdateret Opdateret Opdateret Opdateret Opdateret
Akamai Download Apple Bonjour for Apple QuickTime 7.x Apple safari 5.x Apple Software Apple iTune
Manager Activex Windows 3.x Update 2.x
Control 2.x
8 S < —0 S @
Opdateret Opdateret Opdateret Opdateret Opdateret Opdateret
Artweaver 1.x Bing Bar 7.x CCleaner 3.x Camtasia Studio 7.x Conduit Engine 6. Connection Manager
Administration Kit
(CMAK) 7.x
St @9 o St
Opdateret Opdateret Opdateret Opdateret Opdateret Opdateret
m W Dl Coslas D= m 1 Nisey Dlhoae Dl=veme © A0 M ¥ BT Y N BV Mmoo 4w CoartCEmma lon s i
Scan igel R s = Oversigt Fy Indstillinger - Ao Del ~ € Brug for hjz=lp?
— — — =
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12. Sikker avinstallering av programmer pa PC

* For en sikker og fullstendig avinstallering av programmer fra din PC kan du
bruke programmet REVO-uninstaller.

e Last ned Revo-uninstaller fra
http://www.revouninstaller.com/revo uninstaller free download.html

For & kunne aktivisere nedlastingen ma
du scrolle litt ned pa siden. Velg den
Download-knappen som er markert pa
bildet. Dette er en permanent gratis
versjon.

Den ved siden av er bare en 30 dagers
prgve (inntil man ma betale for bruken)
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http://www.revouninstaller.com/revo_uninstaller_free_download.html
http://www.revouninstaller.com/revo_uninstaller_free_download.html

Etter du har lastet ned og startet programmet Revo, vil fglgende bildet komme opp.

Marker det programmet du vil avinstallere og trykk pa «Avinstaller». Svar Ja pa
spgrsmalet som dukker opp.
Sa vil bildet vist pa neste siden komme frem.

r:;g'. Revo Uninstaller /\/ l = | (=] |_ﬂh_J1
s 9 e. a

Vis ppdater Autcoppdatering  Hjelp Revo Uninstaller Pro-50%60FF
L Sk Funnet: 123
® & O ®
O i E @
pTorrent Adobe AIR Adobe Adobe Flash  Adobe Flash Adobe Adobe Reader Adobe AnyBizSoft .ﬁ.pple =
Comrmun, .. Flayer 11... Player 11... Photosho... X {10.1.3) -... Shockwa... PDF to W... Applicat. ..
- &
~ -
) @ & ¢ - S £ & B
Apple Mobile Apple Artweaver 1.0 Bing Bar Borjour Camtasia CCleaner Conduit Device Access  Divi Setup
Device SuU... Saoftw... Studio 7 Engine Manager fa...
B & 1 SF © g8 L2
Dropbox EZ Vinyl/Tape  FastStone FotoMix FotoSketcher  Funmoods FxFoto by Gimp 2.7.5 Google Google Earth
Converter ... Image Vie... wersion3.9.1 2.00 Web Search Triscape Chrome
o o0 oo % D B
Ul i , P W' V'3 =
i o0 o 2 © D O, .
Avinstallereren viser deg alle programmer og komponenter som er installert for alle brukere. I enkelte visningsmoduser, eller via en kontekst-meny kan du finne
mye tilleggsinformasjon, linker og alternativer for installerte programmer. En av grunnfunksjonene til Revo uninstaller er jaktmodusen. Denne modusen gigr det
mulig & avinstallere (stoppe, slette eller hindre automatisk oppstart) med bare ett klikk p& programmer.
Installasjoner: 123
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* Velg her «Moderat» eller «Avansert» og trykk «Neste»
Sa vil avinstalleringen settes i gang. Fglg sa bare anvisninger.
* Dersom du ikke vil avinstallere trykker du «Avbryt»

== rs h
Avinstaller - SngeatPDF Comverter Pro filila21) . ‘ . =aeey
WINE er nal onverer Fro ‘

Velg avinstalleringsmodus

Moduser

i) Innebygget - kigr bare programmets egen avinstalleringsrutine uten tileggssek etter programrester

.~ Trygg - inkluderer programmets innebygde avinstallerer og utfarer tileggssek i registeret og pd harddisken for & finne
- programrester som er helt trygge & fierne. Den raskeste modusen.

oderat - inkluderer trygg modus og utfarer utvidet sgk for & finne alle programrester pd de vanligste stedene i registeret
4 p& harddisken

ansert - inkluderer moderat modus, og utferer et dypt og grundig sek i registeret og pd harddisken for & finne alle rester
efter programmvaren. Den mest tidkrevende modusen.

Forrige Meste ] [ Avbryt




