9 tips til sikrere PC

Installer antivirusprogram, oppdater den og aldri installer 2 antivirusprogrammer
samtidig

Kjgr Windows Update/Microsoft Update manuelt og s@rg for at alt er installert. Sla pa
Automatisk oppdatering i Window (Windows Update — Endre innstillinger)

Start Handlingssenter/Sikkerhetssenter i Kontrollpanel og kontroller sikkerhetsstatusen
i Windows. Fglg instruksjonene ved advarsler

Bruk passord som er en blanding av sma og store tegn og som inneholder bade tall og
bokstaver

BRUK SUNN FORNUFT!!! Ikke ga pa mistenkelige meldinger fra bl.a. banker. Skriv navn
til nettstedet direkte inn i adressefeltet.

Oppdater alle programmer du bruker pa PC-en din (Acrobat Reader, Java, Media Player)

Se til at du bruker sikker nettside for nettbank og andre nettsider der du har mulighet
for det

Installer tilleggsprogrammer for ekstra sikkerhet (Secunia PSI, Antimalware,
Antispyware)

Ikke lar deg lure av nettsteder og spam e-poster som lurer deg til a installere ukjent
programvare for a fjerne virus eller spionprogrammer.




1 .Installer antivirusprogram og oppdater den

Oppdateringer gjelder for alle programmer pa din PC, men det er
spesielt viktig for f.eks. ditt antivirus program

Mange antivirusprogrammer som f.eks.Microsoft Security Essentials har
automatisk oppdatering. Sjekk hvordan det er for antivirusprogram du
har pa din PC. Apen ditt antivirusprogram og fin valget for oppdatering.

i ™

Datamaskinstatus - Beskyttet

# Startside | ) ¢ £+ Innstillinger

Status pa virus- og spionprogramdefinisjoner - Oppdatert

Security Essentials oppdaterer virus- og spionprogramdefinisjonene automatisk for 3 beskytte datamaskinen.

Definisjonene ble opprettet: 20.03.2012 hos 08:41

Definisjonene ble sist kontrollert: 20032012 hos18:41 Oppdater %
]

Yersjon av virusdefinisjon: 1.121.1898.0 i

Versjon av spionprogramdefinisjon:  1.121.1898.0



2. Kjgr Windows Update/Microsoft Update manuelt og sgrg for
at alt er installert. Sla pa Automatisk oppdatering (Windows
Update — Endre innstillinger)

* Klikk pa @Startknappen
* Velg «Alle programmer»

* Finn «Windows update» og klikk pa den (1)

* Velg «Endre Innstillinger» (2)

[T T m——
@j_, b Kontrollpanel » Systern og sikkerhet » Windows Update

il Rediger Vis Verktey Hijelp

Startside for kontrollpanel

Endre innstillinger

=Mngslogg

Gjenopprett skjulte
oppdateringer

Oppdateringer: vanlige
spersmal

Windows Update

ﬂ Se etter oppdateringer ti

" ®  Installer alltid de nyeste oppdate
\‘“:’/I sikkerhet og ytelse.

Siste sgk etter oppdateringer: [ gar kl. 12:48
Oppdateringer er installert: 14032012 kI, 12:2
Du mottar cppdateringer: For Windows og

£ Safari

= Secunia P5l

= Spotify

':ﬁi Standardprogramrmer
TeamViewer &

TeamViewer 7

' Theft Recovery

£ Windows Anytime Upgrade
4 Windows DVD Maker

i Windows Faksing og skanning

& Windows Live Fotogalleri

“F Windows Live Mail

22 Windows Live Messenger
E Windows Live Movie Maker
# Windows Media Center

Mimebemre=tvbadia Player
| Windows Update

qEpTOgram

| Adobe

. AnyBiz5oft
, AVIConverter
| Bluetooth-enheter
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Velg fra rullegardinen «Installer oppdateringer automatisk» og trykk OK

Fil

Rediger

Vis  Verktey Hielp

(2] &

z ‘; @] b Kontrollpanel » Systemn og sikkerhet » Windows Update » Endre innstillinger - || Sek [ Kontrollpa... 0O

Velg hvordan Windows kan installere oppdateringer

Mar datamaskinen er tilkoblet, kan Windows automatisk se etter viktige oppdateringer og installere dem rmed
disse innstillingene. Mar nye oppdateringer er tilgjengelig, kan du ogsa installere dem fer du slar av maskinen,

Hvordan hjelper autematisk oppdatering meg?

Viktige cppdateringer

Last ned oppdateringer, men la me velge om de skal installeres
Se etter oppdateringer, men la meg velge om de skal lastes ned og installeres
Anbefal Aldri se etter cppdateringer (anbefales ikke)

Gi meg anbefalte oppdateringer pa samme mate som jeg mottar viktige oppdateringer

Hwem som kan installere cppdateringer

Tillat at alle brukere installerer oppdateringer pa denne datamaskinen

Microsoft Update

Gi megq oppdateringer for Microsoft-produkter og se etter ny valgfri Microsoft-programvare nar jeg
oppdaterer Windows

Programvarevarsler
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3. Start Handlingssenter/Sikkerhetssenter i Kontrollpanel og kontrol-
ler sikkerhetsstatusen i Windows. Fglg instruksjonene ved advarsler

Musikk
e Dersom du har Windows 7

* Klikk p& «Startknappen» €)og velg «Kontrollpanel»
« Kontrollpanel apner med 8 kategorier og du velger
kategori «System og Sikkerhet»

Datamaskin

Kontrollpanel

Enheter og skrivere

Standardprogrammer

iy System og sikkerhet Brukerkontoer og familiesikkerhet
L \9 Kentroller datamaskinens status ) Legg til eller fjern brukerkontoer HJeIp og stotte
b Sikkerhetskopier datamaskinen '?;' Konfigurer sperrefunksjener for alle brukere
Finn og l@s problemer .
Utseende og personalisering
=,  Nettverk og Internett w Endre tema
“l Vis nettverksstatus og -oppgaver Endre skrivebordsbakgrunn
=2 Velg alternativer for hjemmegruppe og deling Juster skjermopplasning
/ Maskmvare og lyd b Klokke, sprak og omrade
*  Vis enheter og skrivere 1 .
L . Endre tastatur- eller andre inndatametoder
egq til enhet J
Koble til en projektor R Hjelpemiddel
Endre mobilitetsinnstillinger som brukes ofte I® La Windouws foresld innstillinger
- ) Optimaliser skjermvisningen
E—# Programmer
¥
4 .
% Avinstaller et program

og deretter «Handlingssenter»

“W Handlingssenter

Kontroller datamaskinens status og las problemer '\::'Endreinnstillingerfn:rbrukerkcntckcntrcll
Feilsgking for vanlige dataproblemer | Gjenopprett datamaskinen til et tidligere tidspunkt

Windows-brannmur
Kentroller brannmurstatus | Slipp et program gjennem Windows-brannmuren



* Klikk pa piltast til hgyre for «Sikkerhet» (1), s& kommer sikkerhetsvalgene frem.
Kontroller om det er som nedenfor.
* «Brukerkontokontroll» (2) kan ogsa sta pa «Av» (klikk da pa @ Endreinnsilinger )

* @nsker du & endre innstillinger — klikk «Endre innstillinger for Handlingssenter» (3)

Startside for kontroll I - .. .
Bt Se gjennom nylig innlagte meldinger og las problemer

Endre innstillinger for (3) Handlingssenter oppdaget ingen problemer,

Handlingssenter
Bl Endre innstillinger for . 1 1
brukerkontokontroll Sikkerhet ( )

Vis arkiverte meldinger Mettverksbrannmur Pa
Vis ytelsesinformasjon @ Windows-brannmuren beskytter datamaskinen aktivt.
Windows Update P3

Windows installerer oppdateringer automatisk nar de blir tilgjengelige.

Virusbeskyttelse Pa
Det rapporteres at Microsoft Security Essentials er oppdatert, og at virussek er aktivert,

Beskyttelse mot spionprogrammer og ugnsket programvare P3
Det rapporteres at Microsoft Security Essentials er aktivert.

Vis installerte antispionvareprogrammer

Sikkerhetsinnstillinger for Internett QK
Alle sikkerhetsinnstillinger for Internett er satt til anbefalt niva.

(2) Brukerkontokontroll Pa
UAC varsler alltid, og venter pa svar.

'E‘_';' Endre innstillinger

Beskyttelse av nettverkstilgang (NAP) A
Agenttjenesten for Beskyttelse av nettverkstilgang kjerer ikke
Hva er Beskyttelse av nettverkstilgang?

Se ogsd
Hvordan vet jeg hvilke sikkerhetsinnstillinger som skal brukes for min datamaskin?

Siklerhetelnnicrinn nn



Dersom du har Windows XP

e Klikk pa «Startknappen»
og velg «Kontrollpanel»

‘4 Start
~N— ™

* Kontrollpanel vises i «Kategorivisning».

(@ Internet Explorer
@ Windows Media Player
'@ Innfgring i Windows XP

| Velviser For overfaring av
filer og innstifinger

Alle programmer D ) Kia...

‘ !/ Konkrolipanel

j Min musikk

g’ Min datamaskin

@ stdprora?mnr
@ Kot »

L\é Skrivere og telefakser

@) Hielp og statte
P

@l Logg av @’ Avslutt

) Windows XP screens. ..

Dersom det viser i ikoner som vist nedenfor — klikk pa «Bytt til

kategorivisning»

Fil Redger Vi Favoritter Verktgy Hielp
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Adresse G Kortrollpanel

ﬂ/ Kontrollpanel

Mapper  [T37]~

w P 88
Administrative  ARernativer for  Brukerkontoer
| (B Byt til kategorivisning verktgy Internett

Innstilinger for

Se 0gsd £

Deto 0g
& Windows Update Kokkeslett
) Hielp og statte p =

# Kontrollpanel El@lg‘

ar

v! Gstl Keblinger 2

®

reqgion og sprik
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* Velg «Sikkerhetssenter»
2 octotpane Velg en kategori

G Byt til Hasssk waning
p— ,
Utsernde og temaer ‘ Skrivere og annen maskinvare
- =

-
e
Nettverks- 0g Intemnmett -tk oblinger v Brukerkontoer

) |

-

-
ﬁ Dato, kokkesiett, sprik og regionale
9 Legg til eller fern programmer nnstilinger

2 ('J Lyder, tale og lydenheter Tilgjengelighetsaltermativer

» Yielse og vedikehold \ Sikkerhelssenter

=

* |sikkerhetssenter kan du administrere sikkerhetsinnstillinger for « Windows
Brannmur», «Alternativer for Internett —sikkerhet» og «Automatiske
oppdateringer»



Dersom du har Windows Vista

* Klikk pa «Startknappen» @og velg «Kontrollpanel»
* Kontrollpanel apner seg i Kategorivisning (som nedenfor). Velg «Sikkerhet»

System og vedlikehold Brukerkontoer og familiesikkerhet
Kom i gang med Windows @ Kenfigurer sperrefunksjoner for alle brukere
Sikkerhetskopier datamaskinen @ Legg til eller fjern brukerkontoer

Kontroller datamaskinens sikkerhetsstatus Tilpass farger
Juster skjermopplesning

o - L
[ Sikkerhet ,  Utseende og personalisering
A i Se etter oppdateringer h Endre skrivebordsbakgrunn

m

@ Slipp et program gjennom Windows-brannmuren

@ Nettverk og Internett Klokke, sprak og omrade
q'. Vis nettverksstatus og -oppgaver Sl Endre tastatur- eller andre inndatametoder

Keonfigurer fildeling

. . .
7 Maski vd i \ Hjelpemiddel
askinvare og ly! u La Windows foresl3 innstillinger
ﬁ‘ Spill av CDer eller andre medier autornatisk

Optimaliser skjermvisningen

s . .
Tilleggsalternativer
Programmer =

h‘ | Avinstaller et program

Endre oppstartsprogrammer

* Dersom kontrollpanel apnes med lkon-visning (som nedenfor), klikk pa
«Startside for kontrollpanel» Sa kommer du til Kategorivisning og velger
«Sikkerhet»

Mawvn Kategori

Startside for kontrollpanel

Klassisk visni N - b
. sisk visning r — [
2 o |

Administrativ AGELA PhysX  Alternativer A
e verktey for Internett

T AN

E-post Fargebeha.. Flash Player Hje




* Velg «Sikkerhetssenter»

I@ Sikkerhetssenter

A Se etter oppdateringer | Kontroller datamaskinens sikkerhetsstatus
513 automatisk oppdatering pa eller av @ Kentroller brannmurstatus
Krev passord nar datamaskinen reaktiveres

Windows-brannmur
Fe] 513 Windows-brannmuren pa eller av @ Slipp et program gjennom Windows-brannmuren

&

Windows Update
513 automatisk oppdatering pa ellerav | 5e etter oppdateringer | Vis installerte oppdateringer

e
&2
gl

Windows Defender
Sgk etter spicnprogrammer og annen mulig ugnsket programvare

Alternativer for Internett
Endre sikkerhetsinnstillinger | Slett webleserlogg eg informasjonskapsler | Behandle weblesertillegg

Sperrefunksjoner
I‘@I Kenfigurer sperrefunksjoner for alle brukere @‘u‘is aktivitetsrapporter

Flash Player

N &S &



* | «Windows sikkerhetssenter» kan du kontrollere om de viktige
sikkerhetsfunksjoner som bl.a. Brannmur, Beskyttelse mot skadelige
programvare er slatt pa.

Uﬁ.‘" Windows Sikkerhetssenter | S

7]
& Windows Update Grunnleggende om sikkerhet
For 2 beskytte datamaskinen ma du serge for at de fire hovedinnstillingene for sikkerhet nedenfor
er merket Pa eller OK.
Be  Windows Defender Bruke Windows Sikkerhetssenter

™ Windows-brannmur

Alternativer for Internett . o
Brannmur Pa @ (v

* ' Fa siste sikkerhets- og

e Automatisk oppdatering P3 @ | (v
Microsoft pa Internett -

Endre hvordan
Sikkerhetssenter varsler meg

Beskyttelse mot skadelig programvare Pa © v

Andre sikkerhetsinnstillinger OK @ v

* Pa venstre side er det ogsa valg for andre sikkerhetsfunksjoner som
Windows Update og Alternativer for Internett



4. Bruk passord som er en blanding av sma og store
tegn og som inneholder bade tall og bokstaver

Passord skal vaere lett a huske for deg men samtidig vanskelig a gjette for andre

|deelt skal passordet ha en blanding av bokstaver (helst blanding av store og sma)
og tall

Lag ét god og sikkert passord til f.eks. nettbank, MinID, Altinn osv. ; det betyr at
f.eks. fornavn, etternavn eller navn til ditt kjeeledyr ikke er trygg og sikkert

For de programmer/sider der det ikke settes sa store krav til sikkerhet kan en
velge et mer enkelt passord

Det a huske mange forskjellige passord er et stort problem.
Dersom du gir alle programmer et forskjellig passord, kan det lett bli mye krgll

Viktig er at passordet skal veere logisk for deg men ikke for andre .



5. BRUK SUNN FORNUFT!!! [kke ga pa mistenkelige e-poster eller
meldinger fra bl.a. banker. Skriv navn til nettstedet direkte inn i

adressefeltet.

 Nedenfor vises 2 eksempler av e-poster som et mistenkelig og som prgver

a lure deg.

Banker sender deg ALDRI slike type e-post

Kaere kunde Nordea
Du har 1 New Security besked!

Du har mottatt denne filen fordi din SpareBank
Konto har blitt midlertidig suspendert.

Klik her for at Igse problemet

Takk for at du bruker SpareBank 1

| SpareBank 1 Gruppen AS. | Personvern og vilkar
for bruk av nettsidene. |

Kjaere kunde SpareBank 1

Du har 1 New Security beskjed!

Du har mottatt denne filen fordi din
SpareBank Konto har blitt midlertidig

suspendert.

Klikk her for a lgse problemet

Takk for at du bruker SpareBank 1

| SpareBank 1 Gruppen AS. | Personvern og
vilkar for bruk av nettsidene. |



http://ercboxoffice.com/spsite1/index.htm
http://ercboxoffice.com/spsite1/index.htm
http://ercboxoffice.com/spsite1/index.htm
http://ercboxoffice.com/spbnk/index.htm

6. Oppdater alle programmer du bruker pa PC-en din ( f.eks. Java,

Acrobat Reader og Media Player)

* Nedenfor vises noen eksempler hvordan du oppdaterer programmer som ikke
kan settes til automatisk oppdatering (som Java, Acrobat Reader og Media

Player)

Java: Klikk pa «Startknappen» og velg «Kontrollpanell» Vises konrollpanel i
«lkoner» vil du finne «Java». Klikk pa «Java»

%"@ + Kontrollpanel » Alle kontrollpanelelementer
s —

——

- ‘ 3 |I| Saik i Kontrollpa... S |

Fil Rediger Vis Verktey Hijelp

Juster datamaskinens innstillinger

' Administrative verktay

. DivX Control Panel

Q% Hjemmegruppe

Feilsgking

@| iCloud
Komme i gang

MobileMe

Plasseringssensor og
/' andre sensorer

Skjerm

o g 3 w

Standardprogrammer

8

Tastatur

[

Windows Defender
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Alternativer for Internett

Enheter og skrivere

Flash Player

HP 3D DriveGuard

Ikoner i systemstatusfelt

Legitimasjonsbehandling

Mus

Programmer og
funksjoner

Skrifter

Stramalternativer

Telefon og modem

Windows Mobilitetssenter

) b & &

&

P

~

ol

OF’)Ecl -

[l

A
.
9

Autokjer

Enhetsbehandling

Gjenoppretting

HP ProtectTools Security
Manager

Indekseringsalternativer

Lyd

Nettverks- og
delingssenter

QuickTime

SoundMAX

Synkroniseringssenter

Tilkoblinger til RemateApp
og skrivebord

Windows Update

9:_) Brukerkontoer

@ E-post
(‘W Handlingssenter

% HP Quick Launch Buttons

E Intel(R) GMA Driver for

Mobile
} Mappealternativer

Oppgavelinje og
Start-meny

.‘J Region og sprak
V%, Sperrefunksjoner

,!‘_Q System

J.Ld Windows Anytime
~A Upgrade

i Windows-brannmur

Vis etter:  Store ikoner >

Dato og klokkeslett

m Fargebehandling

=

-

1

‘@\ Hjelpemiddelsenter

&P Wireless Assistant

Miniprogrammer

Personalisering

Sikkerhetskopiering og
gjenoppretting
Sprakinnstilling for
Windows Live

Talegjenkjenning

Windows CardSpace

Ytelsesinformasjon og
verktpy




* Vises den i «Kategori visning» : klikk pa «Programmer»

Juster datamaskinens innstillinger

[v] System og sikkerhet
!

'3 Kontreller datamaskinens status
4 Sikkerhetskopier datamaskinen

Finn og les problemer

Nettverk og Internett
&h Vis nettverksstatus og -oppgaver

&2, Velg alternativer for hjemmegruppe og deling
./ Maskinvare og lyd

%‘ Vis enheter og skrivere

Legg til enhet

Koble til en projektor
Endre mebilitetsinnstillinger som brukes ofte

Programmer

Avinstaller et program

Vis etter:  Kategori ~

Brukerkontoer og familiesikkerhet
'@ Legag til eller fjern brukerkontoer
'@' Kenfigurer sperrefunksjoner for alle brukere

Utseende og personalisering
Endre tema

Endre skrivebordsbakgrunn

Juster skjermoppl@sning

Klokke, sprak og omrade

Endre tastatur- eller andre inndatametoder

o &

Hjelpemiddel
La Windows foresl3 innstillinger
Optimaliser skjermvisningen

* Da finner du «Java» her. Klikk pa «Java»

Startside for kontrollpanel

System og sikkerhet
Mettverk og Internett
Maskinvare g lyd

* Programmer

Brukerkontoer og
farniliesikkerhet

Utseende og personalisering
Klokke, sprak og omride
Hjelpemiddel

Programmer og funksjoner

Avinstaller et program '@'Sla:R"."indcuws-funksju:uner pa eller av | Vis installerte oppdateringer

Kjer prograrmmer laget for tidligere Windows-versjoner | Hwvordan installere et program

Standardprogrammer
Endre standardinnstillinger for medier eller enheter
Angi standardprogrammer

Fa en filtype til 3 alltid 3pnes i et bestemt program

Miniprogrammer
Legg til miniprogrammer pa skrivebordet
Avipstaller et miniprogram Gjenopprett miniprogrammer som er installert med Windows

Hent flere miniprogrammer pa Internett



* Fplgende vindu kommer fram.
Velg fanen «Update» og velg «Update Now»

Ir|é| Java Control F‘éé _“ -:--:ﬂﬂ1|

Generl EUDdﬁtE§| Jiva | Security I Advancedl

Update MNotification

7 ] The Java Update mechanism ensures you have the most updated
é’ version of the Java platform. The options below let you contrgl how
- S

_—"31 updates are obtained and applied.

Motify Me: iBEfore downloading -

i Check for Updates Automatically Advanced...

Every sgndag at 13:00, Java Update will check for updates. &n icon
will appear in the system tray if an update is available. Move the
cursor over the icon to see the status of the update. You will be
notified before the update is downloaded.

Java Update was last run at 13:05 on 27.03.12, Update Now
ok || cancel || aooly
e B 1 TR

Installer eventuelle oppdateringer!
Dersom du har den siste versjon av Java, vil du fa beskjed om dette.



Acrobat Reader:

Klikk pa «Startknappen» og velg «Alle Programmer» og velg «Acrobat
Reader»

Klikk pa «Hjelp» og velg «Se etter oppdateringer»

E Adobe Reader ‘
Fil Rediger Vis Vifdu

|

pridobe Reader X... F1

Om Adobe Reader X...

Ormn Adobes plugin-moduler...

Alternativer for forbedringsprogram...

Digitale utgaver

Elektronisk kundestatte

Se etter oppdateringer...

Kigp Adobe Acrobat

Dersom det er oppdateringen tilgjengelig, bgr disse velges (OK).
Dersom det er ingen oppdateringer far du fglgende melding:




Media Player:
Klikk pa «Startknappen» og velg «Alle Programmer»
Finn f.eks. « Windows Media Player» og klikk pa den.

& Mozlla Firetox

[Et Paint.NET

& Safari . o . .

= Secunia PSI Klikk pa «Hjelp» og velg «Se etter oppdateringer»
& Spotify .

@ Standardprogrammer Installer eventuelle oppdateringer.

a TeamViewer &

a TeamViewer 7

. - _ - —> = P
@ ThetRecovey 3 Voo i i T s
Fil Wis Spillav Ver Hijelp
\

_{h - .
_: Windows Aﬂ}"tlme Upgrade TR » Bibliotek » flelp for Windows Media Player F1 .
-:.';.] Windows DVD Maker NS ] Windons Media Plaver o8 Intermett srenn S
= Wind Faksi k . Organiser v  Direkteavsp e e ey 2+ .@.
é‘_q INCQOWE FaKsINg og sKanning l Se etter oppdateringer... l
i Windows Live Fotogalleri o Personvemerklzsring pa Internett Lengde | Medvir.. (2
IRTIT . . 2 BI‘?“DFEk Om Windows Media Player Lo I
H Windows Live Mail 4 [k Spillelister 8:28 Dire St...
22 wWindows Live Messenger k] SN 24 Where Do You Think You're Gaing 333 Dire st... |
(] My 28 .Brothers in Arms [Live] 8:54 Diire St...
(] CD 2 Svantes lykkelige dag (Om lidt er kaffen klar) 3:10 Povl D...
(] Sist avspilt 13 Numb 3:07 Linkin ...
[] Spilleliste uten ni 1 Under the Bridge 4:33 Red H... =
4 JJ Musikk 1 Hotel California 6:32 The Ea...
@, Artist 2 Why Me 3:26 Kris Kr...
&) Album 10 Gabriellas sdng 3:39 Helen ...
<4 XP5-visningsprogram & Sianger 1 Oppnalandskap 439 U Lu...
R 11 Hallelujah (Acoustic Version) 3:36 Liza Lois
. Adobe - Videoer
i Bilder 3 Déja Vu 4:51 Lars M...
=
. 3 From a Distance 4:14 Manci ...
= TV-opptak B
= Ui 1 Nothing Else Matters 6:47 Metall...
1 Tilbake 5 i .
e 4 Lopen Tot De Zon Komt 3:29 Acda ...
pi
I 1 = - 6 Uit De Schaduw 3:48 L.OS.
[ Andre biblioteker 11 o 2.1 Jurk
2 IF‘ Sy ([EprsnyE 6 Testament 318 Boude...

4 Fire ¥ 4-5A " nldnl

— s .-@1 e — .

Make You Feel My Love 3:32 Adele
> 10 Hero of War 4:13 Rise A...
f_.‘-’ Media Guide  ~ Run 4:19 Snow ...




7. Se til at du bruker sikker nettside for nettbank (og andre sikre
nettsider som f.eks. Facebook)

 Eksemplet her er nettbank fra DNB. Lgsningen er det samme for alle norske nettbanker.
» Sikker nettside ser du i adressefeltet. Den har et par kjennetegn

* Fegrst og fremst er det https som f@rste 5 bokstaver i adressefeltet

* Saerdet «hengelasen» i adressefeltet.

Lk https:// .dnb.no/ Jelbs dentifisert av VeriSign &
@ ptps Jovanboo. O (@ Wentfsertov eriSign & X
~— —

Fil Rediger Wi Favontter Verktey Hjelp

b4 Gﬂg'E v!]gﬁkv..

» Setter du musepekeren pa hengelasen vil den «lyse opp» og vil komme frem et lite vindu

%

DME Bank ASA [MNO]

er Vis Favontter Verktey Help Identifisert av VeriSign

le

Klikk for mer informasjon

* |tillegg har adressefeltet blitt farget, i dette eksemplet er adressefeltet grgnn.
* Obs! Facebook har ingen farget adressefelt.



8. Installer tilleggsprogrammer for ekstra sikkerhet som f.eks. Antimalware,
Antispyware eller et program som overvaker om du har oppdateringer som venter.

* Antimaleware program kan du gratis laste ned fra Malwarebyte
http://www.malwarebytes.org/
Du kommer til nettsiden for nedlasting av Malwarebytes.
Klikk pa «Download Now» («Buy Now» er mer Igsningen for bedrifter)
Pa neste siden klikk igjen pa «Download Now»
Klikk «Kjgr» og fglg anvisninger pa skjermen

* Antispyware program kan du gratis laste ned fra Superantispyware
www.superantispyware.com/
Du kommer til nettsiden for nedlasting av Superantispyware

Klikk pa «Free Edition Download»

* Secunia PSI kan du gratis laste ned fra Secunia
http://secunia.com/vulnerability scanning/personal/
Du kommer til nettsiden der det star Free Computer Security

Klikk pa den gregnne knappen Download



http://www.malwarebytes.org/
http://www.superantispyware.com/
http://secunia.com/vulnerability_scanning/personal/
http://secunia.com/vulnerability_scanning/personal/

9. Ikke lar deg lure av nettsteder og spam e-poster som lurer deg til 3
installere ukjent programvare for a fjerne virus eller spionprogrammer.

 Apen bare e-post fra de du kjenner

 Apen bare vedlegg du stoler p3 eller vedlegg som virker logisk og har
en logisk navn

* E-posten virker mistenkelig selv om det er send av en du kjenner.

Det er mistenkelig nar emne eller vedlegget:

— har et langt navh med mange bokstaver og tall blandet

— har et navn som «Check this», «Are you interested», «Business registration»
eller lignende

 Dersom du er i tvil, ta kontakt med den som sendte deg e-post (selv

om det er en du kjenner).



