Seniornett

Sikker pa nett

Hva skal man gj@re for a veere sikker
pa nett — med PC, nettbrett eller
mobil

Carl-Edward Joys
Seniornett Asker
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Nettvettre g ler @eniomett

* Viskal snakke om leveregler i
Internettverdenen

— Kalles ogsa nettvettregler

* www.nettvett.no

 Andre sammenligninger:
— Trafikkregler
— Fjellvettregler



B as | S Sem’omett

* |nternett
e Terminaler
e Forbindelser

* Informasjons-
givere

* E-post-servere
e Skylagring
* Spkemotorer

* Smart-hjem
dingser




Hva galt kan skje? Seeniornett

e Maskinvaren din svikter

e Tap av din private informasjon
» Sikkerhetskopier er viktig

* Programvaren har feil/sikkerhetshull

* Husk a oppdatere



Hva galt kan skje? Seeniornett

* Lytting pa forbindelse for a finne passord,
kontoopplysninger etc



Hva galt kan skje? Seeniornett

* Innfgring av skadelig programvare pa enheten
din
* Denne programvaren kan gjgre mye rart og fa tilgang til
mange opplysninger som sa kan bli brukt videre



Hva galt kan skje? Seeniornett

* Noen kan stjele din informasjon som du har
lagt igjen pa nettet
* Enten ved innbrudd hos den leverandgren du har valgt
 Eller ved a logge seg pa som deg (stjeling av identitet)



Hva galt kan skje? Seeniornett

* Du gjer noe dumt!

— Dette er det vanligste — det er din oppf@rsel som
er den stgrste sikkerhetsrisikoen
* Har passord klistret pa bordet foran skjermen
* Trykker pa noe f@r du har tenkt deg om
* Etc....:



Hva galt kan skje? Seeniornett

e Lytting pa forbindelse for a finne passord,
kontoopplysninger etc
e Forhindres ved kryptering av forbindelse,

* Bruk VPN hvis man ma bruke apne WiFi-nett
— Eller ikke logg deg pa tjenester

* To-trinns autentisering



Krypterte forbindelser Sbeniornett

Hvordan ser man at man er pa en kryptert
forbindelse?

Nettlesereksempel

% Online.no - teknologi, mobilog = X | +

O & https://www.online.no

L Mine sider \\ Online.no

«s» i https: betyr kryptert forbindelse
Se 0gsa etter hengelasen




Hva galt kan skje? Seeniornett

* Innf@ring av skadelig programvare pa enheten din

* Denne programvaren kan gjgre mye rart og fa tilgang til mange
opplysninger som sa kan bli brukt videre

* Virussjekker/Sikkerhetsprogrammer vil vanligvis finne
disse og uskadeliggjore dem

* Veer spesielt varsom nar du laster ned nye programmer
at der ikke kommer noe haleheng.



Hva galt kan skje? Seeniornett

* Noen kan stjele din informasjon som du har lagt igjen
pa nettet

* Enten ved innbrudd hos den leverandgren du har valgt
* Eller ved a logge seg pa som deg (stjeling av identitet)

* Pass pa passordene dine
* Bruk to-trinns autentisering der du kan



Hva galt kan skje? Seeniornett

* Du gjer noe dumt!

— Dette er det vanligste — det er din oppf@rsel som
er den stgrste sikkerhetsrisikoen
* Har passord klistret pa bordet foran skjermen
* Trykker pa noe f@r du har tenkt deg om
* Etc....:



O P pf¢ rsel @eniomett

e Der finnes sikker oppfa@rsel og usikker oppfarsel

* Gode eksempler
— Tenk f@r du klikker

* Darlige eksempler

— |kke la andre bruke din datamaskin/nettbrett — sikre
med passord for palogging og inaktivitet

— |lkke besgk suspekte nettsteder

* Fra Hakkebakkeskogen:
«Borti skogen er et revehi, der gar aldri noen mus forbi»



Hva er sikkert og hva er ikke Seniornett
sikkert

* | utgangspunktet er alt usikkert, ingen
terminaler er mer sikre enn andre.

* Det er din egen oppfersel som er ngkkelen til
sikkerhet

e Dessuten kan du installere
beskyttelsesmekanismer (virussjekker etc)

* Enheter som benyttes av flere er mer utsatt
for risiko enn andre



Terminaler Seniornett

e Alle terminaler som kan besgke Internett er
utsatte, PC, Mac, nettbrett, smarttelefoner.
Ingen er bedre enn andre.

* Beskyttelsesmekanismer
— Virusprogrammer

— Windows Defender (del av Windows 10)
— Andre produkter

— Hva gjor disse programmene?



nternett - lesing ~ Deniorett

* Internett lesing er relativt sikkert

* Salenge man ikke svarer pa opplysninger eller
spgrsmal er det ingen fare

* Men:

— Sideeier kan lagre opplysninger om deg (Hvor du
kommer fra (IP-adresse) og hvilke sider du har brukt)

— Sideeier kan legge igjen informasjonskapsler (vanligvis
ufarlige, men fjernes ofte av virussjekker)

— Nedlastninger kan veere farlige (eksempler nye
drivere, dokumenter etc) fordi det kan veere andre
ting som blir hengt pa. Virussjekker hjelper mot dette.



E _ p ost @eniomett

* E-post er ikke sikker

— Du vet ikke hvem den kommer fra — det som star i
adressefeltet behgver ikke vaere riktig

— E-poster med vedlegg/lenker er en vanlig mate 3
lure folk pa
e Arv i Afrika
* Tilbud som er for gode til & vaere sanne
— De ender alltid med

* Send informasjon om deg selv
e Last ned fil, eller besgk nettsted



Hvordan kan vi oppdage Sbeniornett

e Kommer e-post fra en du regelmessig
communiserer med?

* Hvis du setter musepilen pa en lenke — sa viser
den hvor du virkelig gar videre, er det det
samme som star i teksten?

* Er der sprakfeil i e-posten - Suspekt



E kS emp | er @eniornett
Faktura NO / 90402543

o Posten <nets@server643831.nazwa.pl> ° O Ut | OO k

Til ca-ed-jo@online.no

® retgo — Legg merke
til adressen

ved siden

avsender

Kjaere kunde,

Posten informerer deg om at forsendelsen din NO / 90402543 fremdeles venter pa
instruksjoner fra deg.

Den blir levert sa snart kostnadene er betalt.
Gebyrer a betale: 27.27 NOk
Dato: 26/11/2020.

Send Pakken min




Eksempel —_ android @eniomett

16:10 B T l0al 37% &

< AV  Her ma du trykke pa

e o e «posten» og da f@rst

g nets@server643831 nazwa.pl kommer adressen |
Legg til i VIP-er p0|en Opp

Legg til i kontakter

. Kopier e-postadresse

yie1 a velare. £r.L1
Dato: 26/11/2020.

Takk og hilsen

Service Posten.no
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< (11 aA @ epost.telenor.no ¢ M +

11:29 ler. 28. nov. = 87 % mm)
< Mm AA @ epost.telenor.no e [ﬁ -+ i Logg inn Nettbank Privat - Nor... ‘ - Saga Bok | Norske konger & la... B «{ (71) Telenor E-post :: Faktura...
“N
"Ilr Logg inn Nettbank Privat - Nor... Saga Bok | Narske konger & la... Bl ~{ (71) Telenor E-post :: Faktura...

Telenar e-post @ Logg ut

Telenor e-post oy ions O Loggut l( 'mbaknJ I'\s\m | l"\S\taraJla J {"\ﬂdareundlng J [I Slatt ]
= ' Melding 1av33 | *
€ Tibake | | ™ Svar | [ Svarale | | =® Viderssending | | 0 Stett
Melding 1 av 33
wes Mer
I E:post Faktura NO /90402543
nets@server643831.nazwa.pl
Innboks (71) Fra Posten X'
Kiadd Tl ca-ed-jo@online.no L
Dato Tor 08:11
Sendt

nets@server643831.nazwa.pl

Spam

Slettet (25) Nomayposwn-no < ¢ Posten.no
i Y

Deloted Items | Ny e-postmelding

&4
K Kjeere kunde, F i
O FaceTime-lydsamtale %
Posten informerer deg om at forsendelsen din NO / 90402543 fremdeles venter pa o
Reklame instruksjoner fra deg. = om at forsendelsen din NO / 90402543 fremdeles venter pa
: i FaceTime x
Rotary Den blir levert s& snart kostnadene er betalt.
= E
Seniornett n . ; irt kostnadene er betalt.
. Gebyrer a betale: 27.27 NOk | Send meldlng O
ont Dato: 26/11/2020. . -27 NOk
Sent ltems £ .
[ ) bl
Spambox Send Pakken min ¢
Tidsskrift . e
¢ Kopier e-postadresse iarTHe
Unwanted Takk og hilsen
Tidsskritt
fE] Adressebok Service Posten.no
Unwanted Takk og hilsen

-Q¢ Innstillinger
@ Adressebok Service Posten.no

B5% brukt av totalt
2048MB

Bestill mer lagringsplass

-ﬂv Innstillinger

B5% brukt av totalt
2048MB

I
Bestill mar lagringsplass

Her ma du trvkke og holde pa



Hva gj@r du med suspekte e- &), . .. .e
poster

e Slett umiddelbart.



Hva gJ¢r dU hViS dU gjorde @eniomett
noe galt

* Hvis du ser at du har lastet ned noe du ikke
skulle gjort eller oppfarselen til enheten blir
gal — sa gjor fplgende

e 1. Koble enheten vekk fra nettet

» 2. Forsgk a finne ut hva som har skjedd ved a
sp@rre andre, bruke en annen enhet til a
sjekke opp etc



Ord og uttrykk

Kryptering

2-faktor autentisering

Apne nettverk

VPN (Virtual Private Network)
Informasjonskapsler
Virus/virussjekk

Trojaner

Phishing

Ransomware

@eniomett



Ord og uttrykk @eniomett

For a unnga lytting

— Kryptering

— 2-faktor autentisering

— Apne nettverk

— VPN (Virtual Private Network)
Skadelig programvare

— Virus

— Trojaner

— Ransomware (lgsepengevirus)
Informasjonskapsler

— Vesentlig harmlgse

Phishing

— For a fa napp — (fa deg til & gjgre dumme ting)



Sikre l@sninger Sheniornett

Nettbank
Altinn — helse-norge
Sikker e-post

Alle disse bruker 2-faktor autentisering



Halvt sikre lgsninger Seniornett

* Handling pa nett
— Reise
— Ting
— Kj@p og salg
* Bruk kredittkort — da er det kreditkortfirmaet
som har pengerisken hvis firmaet ikke leverer.



Mere Opplysninger @eniomett

* www.nettvett.no

* Nettvettreglene



