
Sikkerhet – svindel på e-post
02.11.2023

c



Svindel e-post - fellestrekk

• Fel les for de fleste er at 
– Det ser  ut  som om de  kommer fra  kjente

• Kan  og så  komme  f ra  uk jent e

– De v i l  at  du  ska l  gjøre  noe  akt ivt
• S vare  på  e - po s t en

• K l i kke  på  en  l e nke  i  p o s t en

• Overf ø re  peng er  t i l  n o en

• V i deresende  e t  bu dskap

– Haster  som rege l  – kort  t idsfr ist

• Ser ut som den er sendt t i l  deg 
personl ig
– Sendes ut  i  1000 ta l l  fra  automat iserte  

systemer

c



Svindel e-post. 
Hva du ikke skal gjøre

• Ikke svar på e-post du er usikker på

• Ikke kl ikk på lenker.  Last ned bi lder  
el ler skriv informasjon inn på skjemaer 
etc
– Kun når  du  er  s ikker  på  at  avsender  er  en  

trygg og  kjent  k i lde

• Ikke oppgi  e-post adressen din t i l  
diverse nettsteder el ler –tjenester

• Ikke kl ikk på funksjonen for å melde 
deg av e-postl isten,  nyhetsbrev etc
– Merk he l ler  e -posten  som uønsket  i  e -post  

l eseren  d in .
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Svindel e-post - eksempler

• Det ser  r ikt ig  ut ,  men  mai ladressen  røper
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Svindel e-post - eksempler

• Ikke  åpne  ved legg  e l ler  k l ikk  på  lenker
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Internett i Norge

• Det er ingen som eier internett .
– Tekn isk  n i vå  ( i nfrastruktur/ark i tektur )

✓I C A N N  p å  t o p p n i v å  – b a s e  i  U S A .  B l . a
a k k r e d i t e r e r  R e g i s t r a r e r ( 3 4 0  i  N o r g e )

– Po l i cy  n i vå  ( ytr ingsfr ihet/personvern/ osv )

• Noen domene navn er på toppnivå
– . com (kommers ie l l e  foretak ) ,  . net (nettverk ) ,  

. o rg  ( i kke -kommers ie l l e  organ i sas joner )  og  de  
nas jona le  som . no (Norge)

• Norske domenenavn forvaltes av  
UNINETT Norid AS
– Norsk  reg i strer ingst jeneste  for  Internett  

domenenavn  ( Reg i strarer bruker  dette )
– Eier  og  dr i ver  toppn i vå  domenet  .no
– Forva l ter  database  med  a l l e  norske  domene  

navn
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