Sikkerhet - svindel pa e-post
02.11.2023




@ Svindel e-post - fellestrekk

* Felles for de fleste er at

— Det ser ut som om de kommer fra kjente
« Kan ogsa komme fra ukjente
— De vil at du skal gjore noe aktivt
- Svare pa e-posten
* Klikke pa en lenke i posten
 Overfore penger til noen
« Videresende et budskap

— Haster som regel - kort tidsfrist
« Ser ut som den er sendt til deg
personlig

— Sendes ut i 1000 tall fra automatiserte
systemer



S Svindel e-post-.
Hva du ikke skal gjore
» Tkke svar pa e-post du er usikker pa

« Tkke klikk pa lenker. Last ned bilder
eller skriv informasjon inn pa skjemaer
etc
— Kun nar du er sikker pa at avsender er en

trygg og kjent kilde

« Tkke oppgi e-post adressen din til
diverse nettsteder eller -tjenester

- Tkke klikk pa funksjonen for a melde
deg av e-postlisten, nyhetsbrev etc

— Merk heller e-posten som ugnsket i e-post
leseren din.



S Svindel e-post - eksempler

« Det ser riktig ut, men mailadressen roper

kjellengen. Enheten din er avsluttet fra systemet vart.

Fra: GateSecurelf <ye3gwG6@p606.wolfidy.com>
Dato: 28/10/2023 13%§
Til:  tor-osha@online.no

Fra: N"g"dvarsel <XMJx@4k6.cannonvalleymechanical.com>
Dato: 30/10/2023 11:47
Til:  kjellengen@online.no

Google Google

Advarsel for: kjellengen@online.no A

Advarsel til: kjellengen@online.no
Kjeere kjellengen,

Skadelig programvare oppdaget
Vi har oppdaget mistenkelig aktivitet pa enheten din pa Sat, 28 Oct 2023

. H : A i truet. Vi har aget skadelig program om kan stjele dine
19:46:29 +0800 som utgjer en potensiell trussel mot dataene dine, inkludert D'“:Q,';’ifn',‘i;';f,f;f inmlgude‘rt fa,ﬁfi’,‘f?o,?:asjon, :.',?s’,’,,ﬁ%f b;{:;? :g andre vi{mge'
bilder, videoer, kontakter og SIM-kortinformasjon. For & beskytte informasjonen opplysninger.

din anbefaler vi pa det sterkeste at du tar umiddelbare tiltak og utfarer en grundig

skanning ved a klikke pa lenken nedenfor:

Slik beskytter du dine kontoer

Merk: Fra denne datoen er enhetene dine ikke lenger beskyttet og kan - . .
h . . i : Klikk pa knappen nedenfor for instruksjoner om hvordan du beskytter enheten din
enkelt hackes, og du kan miste data, bilder, videoer og SIM-informasjon. mot skadelig e viktige sikkerhetstips.




S Svindel e-post - eksempler

» Ikke dpne vedlegg eller klikk pa lenker

Siktet for bedrageri & .

Fra: Ricardo Betancourt Lara <rhetancourt@anahvac.mx:=
Dato: 30/10/2023 02:20

Til: "infof@polizel.gv.no® <infol@polizei.gv.no>
pastandene som er fremsatt mot deg
vedlagt dokument

Vedlegg | 1 fil, 847.1 KB)
- Convocation Norvegien.pdf (847.1 KB)

c-Utlgpt: lgse inn kontoen din.

Fra: kjcllengen <INFO-4804913449promotions{@em5398.roihoi.com>
Dato:25/10/2023 20:4]

Til: "lqddgq kjellengen" <kjellengen@online.no>

OBS!! Netflix
medlemskap

Kjaere kunde,
Medlemskapet ditt er utlopt!

Men som en del av
lojalitetsprogrammet vart kan du na
forlenge med 90 dager gratis.

* Nar at du har registrert deg, ma du angi
kredittkortopplysningene dine for a bekrefte
kontoen din.

Vi tar ikke ut noe belep,

Hvis du ikke lenger onsker a mot## du avslutte abonnementet innen



S Internett i Norge

* Det er ingen som eier internett.

— Teknisk niva (infrastruktur/arkitektur)

vICANN 1[)8 toppnivd - base i USA. Bl.a
akkrediterer Registrarer (340 i Norge)

— Policy niva (ytringsfrihet/personvern/osv)

- Noen domene navn er pa topphiva

— .com (kommersielle foretak), .net (nettverk),
.org (ikke-kommersielle organisasjoner) og de
nasjonale som .no (Norge)

* Norske domenenavn forvaltes av
UNINETT Norid AS

— Norsk registreringstjeneste for Internett
domenenavn (Registrarer bruker dette)

— Eier og driver toppniva domenet .no

— Forvalter database med alle norske domene
havn
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