Sikkerhet Seniornett

Digital trygghet for seniorer
Av Morten Bolstad




SenioEnett

 Jobber for at seniorer skal bli bedre pa a beherske
digitale verktgy

 Stifteti 1997
* Ca. 9000 medlemmer
e Ca. 230 lokalforeninger

e Samarbeid og dialog med kommuner, eldrerad,
bibliotek, servicetorg og andre organisasjoner og lag

* Driver med pavirkningsarbeid

* Organiserer oppleering, kurs og konferanser



Hva Seniornett tilbyr for medlemmer

* Kurs og veiledning i bruk av digitale verktgy og tjenester
- Bade lokalt og sentralt

* Datahjelp pa telefon
- Ubegrenset pa alle hverdager

* Tilgang til alle artikler pa seniornett.no

* Nyhetsbrev elektronisk en gang i uken
- Aktuelle saker, tips og «bruksanvisninger»

* Seniornettmagasinet i posten
- 2 ganger i aret
- Redaksjon er frivillige seniorer

* Laste ned eller kjgpe spesialmateriale
- Digital arv
- Kursmanualer

e Koster kr 400 pr ar



Meld deg inn na!

Fyll ut baksiden av magasinet

Kom til meg etter mgtet

Ga til nettstedet seniornett.no




Digital
trygghet

* Hvordan opererer svindlere

e Hva kan du gjgre for a unnga a bli
svindlet

Husk at du er et mal for hackere
Ikke si at «det vil aldri ramme meg»
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* Hvordan kan du sikre dine bilder og
dokumenter
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Digital trygghet: tips

* Hold din enhet oppdatert

* Unnga a bli «fisket»
Pass pa merkelige SMS-er, e-poster og oppringinger

* Ha en bevisst passordstrategi

e Bruk to-trinns palogging

* Veer bevisst pa hva du klikker pa
- Hvem er avsender
- Hva er adressen til der du klikker
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» lkke legg fra deg utstyr uten «vakt»

e Las mobilen (pin, ansikt mm)
* Bruk skytjenester for bilder og dokumenter pa telefon/brett




Unnga a bli «fisket»

Phishing er digital snoking eller fisking
etter sensitiv informasjon, som passord
eller kredittkortnummer.

* |kke fglg lenker, tast heller inn
nettadresse
Eks: du far en melding som ser ut som
om den er fra banken din. Der star
det at du skal «trykke her» for a fikse.

* Sjekk hvem som faktisk er avsender
av melding med lenke

» Sjekk nettadressen ved lenker
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* Du kan bli oppringt fra et ukjent telefonnummer,
ofte fra utlandet, som bare lar det ringe én eller
et par ganger for det blir stille.

Nar du ringer opp igjen, belaster de deg for dyre

Wangiri — summer.
Ta pte an r()p * Vaer bevisst hvilke numre du ringer tilbake til.
fra Ut‘a ndEt Kjenner du ikke igijen nummeret, eller ikke
venter a fa en samtale fra det aktuelle landet,
bor du ikke ringe tilbake — uansett hvor '

nysgjerrig du er.

/
7

C 9




Passordstrategi

* Det vanligste passordetiverdener ..... 123456
Ikke bruk dette!

* Lag et system som gjgr at passordene til ulike palogginger
ser helt «tilfeldig» ut

* |kke bruk samme passord overalt
- Men ikke alle passordene behgver a vaere unike

- Tenk litt pa hvor sensitive data de ulike nettstedene lagrer 13‘ l
* Passordapp &'

Husker passordene dine. Men du ma huske passordet til
App-en

* Husk det viktigste passordet, skriv ned resten
Legg arket pa et sted hjemme du husker
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To-trinns
palogging

* Tilsvarer at du pa dg¢ra di hjemme
har 2 laser
- Ngklene til de 2 I13sene ma ligge pa
ulike steder
- Slik det er/var med bankbokser

* Passordet er 1.ngkkel. Mobilen (eller
andre enheter) er 2. ngkkel
Eks: Bank-id. Der er den ekstra
ngkkelen enten kodebrikke eller app
pa telefon

Pa PC

BS Microsoft
e

Kontroller Authenticator-appen

3 2 | Authenticator-appen pa& Android, velger du
nummeret som vises for & logge pa.

Se alle enhetene dette ble sendt til

Andre mater a logge seg pa

Jeg har ikke tilgang til Authenticator-appen min

Pa telefon

0 Ny paloggingsforesporsel for
Microsoft-kontoen din.

Trykk pa riktig nummer for a logge p3,

deretter angir du skjermlasen pa den neste
skjermen.

Fra Norge pa Windows

60 32
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Hvordan blir du
forsgkt svindlet

3 hovedmetoder:
* Fristelse

* Frykt

e Tillit
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Fristelse

Fra: Skatteet

aten <skat@sk.no>

Emne: Viktig Mmelding

Til:

VIKTIG: Du har kray p3 en skattemessr‘g wbakebetalmg pa 6.200 NOK.

Tilbakep

Msg Rer-

Dato: 18. desember 2018 k. 12:10:19 CET

etaling Varsg)-

404/N0608551
Skatt Refundenngsbelep: 6.200 NOK, (verdi for 2017)

Duer Nesten pa Slutten gy fristen dato

Vennligst klikk her og

eventue

lle fremtidige k

Vennhg hilsen,
® Skatteelalen 2018

fyil ut Skjemaet riktig far slutten zy Januar. Unnlater a giere det vil resultere j 3 Miste denne refusjonen og
ray,
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Fra: [Svindlerens falske navn] <[falsk e-postadresse]>
Til: Deg
Kjeere [Mottakerens navn],

Vi er glade for a informere deg om at du er den heldige vinneren av var eksklusive premie!
Du har blitt valgt ut blant tusenvis av deltakere til @ motta en fantastisk gave verdt 10 000
NOK.

For a kreve premien din, vennligst falg disse enkle trinnene:

1.Klikk pa lenken nedenfor for a bekrefte din identitet og fylle ut mottaksskjemaet.

2.0ppgi dine personlige opplysninger, inkludert navn, adresse og bankinformasjon, slik at
vi kan overfgre premien til deg.

3.Vent pa bekreftelse fra vart team, som vil kontakte deg innen 24 timer.

[Klikk her for a kreve premien din]

Vennligst merk at denne premien er tidsbegrenset, og du ma handle raskt for a sikre at du
mottar den. Ikke ga glipp av denne utrolige muligheten!

Med vennlig hilsen,

[Svindlerens navn]
Kundebehandler
[Svindlerens falske firmal]
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Frykt

* Melding om at noe fryktelig vil skje
 Sier at du ma gjgre noe veldig kjapt
* Typisk:

» Oppringing om at noe er galt

» Melding om at din enhet er infisert

» Vi har filmet deg nar du sa pa porno
» Vi har tatt et kompromitterende bilde av deg

Hva bor du gjgre?
Stopp — Tenk — Ta det med ro, ikke stress




Emne: Viktig sikkerhetsvarsel: Kontoen din er kompromittert!
Fra: [Svindlerens navn] <[falsk e-postadresse]>

Til: [Mottakerens navn]

Kjeere [Mottakerens navn],

Vi har oppdaget mistenkelig aktivitet pa kontoen din, og det ser ut til at noen har fatt uautorisert tilgang. For a beskytte
dine personlige opplysninger og forhindre ytterligere skade, ma du handle umiddelbart.

Hva du ma gjare:

1.Klikk pa lenken nedenfor for a logge inn pa kontoen din og bekrefte identiteten din.
2.0ppgi dine naveerende paloggingsopplysninger og opprett et nytt passord.
3.Bekreft dine sikkerhetsspagrsmal og oppdater kontaktinformasjonen din.

[Klikk her for a sikre kontoen din]

Hvis du ikke fglger disse trinnene innen 24 timer, risikerer du at kontoen din blir permanent last, og du kan miste tilgang
til alle dine data og midler.

Vi beklager eventuelle ulemper dette matte medfare, men din sikkerhet er var hgyeste prioritet. Takk for at du
samarbeider med oss for a beskytte kontoen din.

Med vennlig hilsen,

[Svindlerens navn]
Sikkerhetsavdelingen
[Svindlerens falske firma]
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Tillit

e Du far melding fra en du kjenner eller stoler pa
* Du blir ringt opp av en du stoler pa
e Du far «sveert gode tilbud» pa e-post

Svindleren vil spille pa din fglelse at du stoler pa vedkommende.
Noen kan bruke lang tid pa a fa deg til a tro at du kan stole pa
dem.
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Tillit — Ulike varianter

e Olga-svindel
Ringer tilsynelatende fra banken eller politi
Ringer opp «eldre enslige damer»

* «Hei mammax»-svindel _
Mor far melding om at sgnn/datter har mistet telefon.
Send penger til nytt nummer

* Direktgr-svindel
E-post som tilsynelatende er fra leder der du skal betale en regning
eller kjppe gavekort

* Melding om pakke
Men du ma betale litt for a fa den

* Kjeerlighetssvindel
Din «kjeereste» ber om penger



Tillit - Spoofing

* En svindler kan ringe deg og la det se ut som om
det er en annen som ringer

e Du ser hvem som ringer det ser ut til 3 veere et
«hyggelig» telefonnr

* Innringer ser ut til a veere Politiet, Posten e.l.
* De sier at noe er skjedd og at de skal hjelpe deg

* Er du usikker sa be om at du ringer tilbake. Dette vil
selvfglgelig svindleren ikke at du gjor
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Tillit — Melding fra en «venn»

En du kjenner eller stoler pa sender deg en melding
De sier at du skal gj@re noe
Og det haster gjerne

Eksempel: Du far en melding i Messenger fra en person pa
vennelisten. | meldingen blir du oppfordret til 3 delta i en
konkurranse for to, hvor du ma bekrefte din deltakelse overfor
vennen din med en kode

Hva skal du gjgre og tenke?

» Er det naturlig at du far denne meldingen? Ber den deg om 3
gjore noe uventet? F.eks. oppgi telefonnummer eller en kode

> Kontakt vedkommende i en annen kanal



Tillit — Melding fra en institusjon

Noe er utestdende
Du ma gjgre noe
Trykk pa linken

Hva skal du gjgre?

Stemmer det som star i meldingen?

- Har du noe utestaende, f.eks en en ventende pakke
- Haster det virkelig

- Er det naturlig at avsender vil sende en slik melding
Ikke trykk pa linken

Kontakt den som avsender utgir seg for a veere

’ 1242 B & \ 4 .

< Namsmannen Red

tirsdag 4. juni 2024

Hei, vi har sendt deg et
brev i en utleggssak.
Saksomkostninger og
gebyr vil palgpe om
avgiften star ubetalt fra
04.06.24

via:

--.-.--..-»;‘Qll' c e N ‘!
r > wwves i “"Mme AL L
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& +918480388933 R, [

onsdag 15. jan. « 12:39

RCS-chat med +9184803 88933

Postkontormelding:

Pakken din har ankommet
vart lager, men kan ikke
sendes pa grunn av feil
adresse. Vennligst fyll inn
riktig adresseinformasjon, sa
sender vi den til deg innen
24 timer.

https://bit.ly/3CItFjj?IfS=
g2az845GTQ?gsl=
OLRI4GLvcJ

Klikk pa linken ovenfor for a
redigere den riktig.
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Konto suspendert pa grunn av ikke akseptert personvernpolicy

BANKID-NORWAY <a.th.en.arevi.n.g.ton@wix-forms.com>
til meg

Vi haper denne meldingen finner deg vel.

Vi vil informere deg om at kontoen din er midlertidig suspendert fordi
den nye personvernpolicyen for 2025 ikke er blitt akseptert. For a fa
tilgang til kontoen din igjen, vennligst felg trinnene nedenfor:

Logg inn pa kontoen din

« (a gjennom og godta den oppdaterte personvernpolicyen for
2025.

« Oppdater kontoinformasjonen din hvis nedvendig.

« Nar policyen er akseptert og detaljene dine er oppdatert, vil
kontoen din bli reaktivert umiddelbart.

Hvis du har problemer eller trenger hjelp, er du velkommen til a
kontakte oss. Vi er her for a hjelpe!

Takk for din forstaelse og samarbeid.
Med vennlig hilsen,

Org.no. 927 611 929
Biskop Gunnerus' gate 14,
0185 OSLO
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Tillit = SMS fra bedrift

Du far en SMS «Vi holder pa a klargjgre forsendelsen din. Hilsen Elkjgp. Er noe
usikkert ring (et nummer)»

Du har ikke bestilt noe, sa du ringer det oppgitte nummeret.

* En person sier «det er registrert 3 kjgp i ditt navn og faktura er pa vei»

e Dusier «Dette ma dere slette. Jeg har ikke bestilt»

Du blir sa satt over til en annen person

» «Det er registrert 3 kjgp pa deg. Vi kan slette, men du ma bekrefte at du
gnsker sletting via din Bank-id»

* 3 push-varsler fra bank-id dukker pa din telefon. Ett for hvert belgp. Du
godkjenner

* Du tror at alt er Igst. Men du har nettopp overfgrt penger til svindlere

Hvordan skal du tenke?
* lkke ring oppgitt telefonnr. Ring det korrekte telefonnr til Elkjgp
* |kke bekreft med bank-id nar du ikke skal kjgpe noe



Tillit — Eksempel fra «Pay Pal»

Du blir oppringt fra et norsk nummer

Det er en innspilling av en person som sier at hun ringer fra PayPal
Hun snakker perfekt norsk

Pay Pal har fatt en kjgpsforespgrsel pa 2,99 Euro. Dette vil bli trukket fra din konto

Hvis du vil kansellere, trykk 1. Hvis du vil kreve refusjon, trykk2. Vil du snakke med en
veileder, trykk 9

Du vil bli satt over til en «veileder» uansett hva du velger

Poenget er:
> A f3 snakke med deg
> A fa deg til & tro at de skal hjelpe deg
> A fa informasjon om deg eller fa deg til 8 gd inn pa din nettbank
> A fortelle at det haster



Eksempel pa svindel fra Facebook

Oslo kollektivkart sitt innlegg

Oslo kollektivkart
Sponset - Q

H® Den arlige kampanjen er tilbake

Reis gratis i hele seks maneder med Reisekort Travelcard ¢

(JFa vart unike kort for kun 27,50 kr og glem alt om billettpriser Z &
I Tilbudet gjelder frem til 11.09.2024.

For & fa ditt nye personlige kort, falg lenken nedenfor
https://tinyurl.com/reisekort

X

Ocla kallaltivicart

G Kian Bryan

Jeg ble kontaktet ganske raskt bokstavelig talt et par dager senere og mottok den i gar,
for prisen er det bare en gave, god jobb

1d Liker svar 6@DDF

fe Aimee Hawkins

Bestilt til sasteren min, mottatt pa tre dager, takknemlig til regjeringen for dette
initiativet

Reisekort

1d Liker Svar

' Aneta Slaba

1d Lker svar 4QDF

‘ Aneta Slaba
Jeg har brukt tjenesten din i ganske lang tid, fortsett & utvikle .2
1d Liker Svar 300

Elvira Kriiger
Tok et lite sperreskjema, generelt liker jeg tjenesten din med tanke pa at jeg kjerer mye

d
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Eksempel pa svindel e-post fra «Bank-id»

Varsling: Bekreft informasjonen din ©

’ BnkID <hola+compras@tiendanube.com>
til meg -

l#_bnid

Siste varsel for stans av tjenester

Du ma bekrefte kontoinformasjonen din :

| henhold til de nye gjeldende databeskyttelsesforskriftene, ma vare kunder bekrefte

informasjonen sin far fristen for &4 unnga avbrudd i deres nettjenester.

- Frist: 14.10.2024

- Filreferanse : 95002920-669

Aktiver oppdatering

Dronning Eufemias gate 11

0150,0SLO
BnkID
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Eksempel pa svindel e-post. Direktgrsvindel

(uten emne)

aee

. . . Svar 5 Svartil alle —> Videresend ‘ ‘ ‘
Hanni Petersen <hanni.petersen.seniornett@outlook.com> ‘ © 9 © J "ﬁ
Til @ Morten Bolstad

Cppbevaringspolicy Junk Email (30 dager) Utlgper 25.10.2024

@Dette elementet utloper om 30 dager. Hvis du vil beholde elementet lenger, ma du bruke en annen oppbevaringspolicy.
Koblinger og annen funksjonalitet er deaktivert i denne meldingen. Flytt meldingen til innboksen for & aktivere funksjonaliteten.
Wi konverterte denne meldingen til rent tekstformat.

hanni.petersen.seniornett@outlook.com ser ut til 3 ligne pa noen som tidligere har sendt deg e-post, men som kanskje ikke er den personen. Finn ut hvorfor dette kan vaere en risiko
<https://aka.ms/LearnAboutSenderldentification>

God morgen morten

Har du et minutt? Du ma gjore en oppgave for meg. leg kan ikke snakke i telefonen, jeg har en rekke meter, sa jeg skriver bare tilbake her.

Med vennlig hilsen

Hanni Petersen

Generalsekretaer



M Tillit — svindel e-post
Hvordan unnga a bli lurt av svindel-epost

* |[kke svar pa epost du ikke er sikker pa er ekte
e |[kke trykk pa lenke der du skal oppgi opplysninger

* Ikke oppgi e-postadressen din ukritisk til ulike
nettsteder og nettjenester

* [kke bruk funksjonen «meld deg av» fra ukjent
avsender

 Vurder visningsnavn pa f.eks. Finn.no (slik at
svindlere ikke veldig enkelt kan resonere din e-
postadresse)

e Bruk sunn fornuft
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Sjekkliste ved mottak av e-post
med lenke

 Sjekk avsender-adresse
Sjekk spesielt mot feilstavelser

* Sjekk hvor lenken peker
* Er e-posten skrevet slik du forventer av «avsender»

* Prgver e-posten a stresse deg
«Det haster»

* Inneholder e-posten vedlegg
Veer skeptisk til disse

 Hvis du har klikket pa lenken, sjekk hvilken nettadresse
du er pa.
Se spesielt etter nesten-korrekte ord
(f.eks: telenord istedenfor telenor)
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Norsis tilbyr e-kurs «Beskytt dine digitale
verdiery

Kurset lzerer deg hva dine digitale verdier er og hvordan du
kan beskytte verdiene.

Sek pa Google «beskytt dine digitale verdier» og velg
treffet pa Norsis.

Der velger du Kurs og ser teksten Vart nye e-laeringskurs
heter «Beskytt dine digitale verdier». Trykk pa lenken



https://norsis-open.motimate.app/training/my/section/ongoing/course/beskytt-dine-digitale-verdier/chapter/introduksjon-01af0941-19ca-4b4c-bcf8-6c6e44e3212f

Gl
N
* Veer skeptisk — men alt er ikke
svindel \

e Veer oppmerksom pa hvordan
svindlere opererer

* Hvis noe haster veldig er det gjerne
svindel

* Her pa magefglelsen

* Snakk med noen hvis du er usikker
(Ring gjerne datahjelpen i
Seniornett)
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Sikre dine bilder og dokumenter

i

ol

» Sgrg for at de ikke blir borte |

* Bildene og dokumentene skal veere «nissen pa lasset»
nar du bytter utstyr

e Svaret er: Skylagring
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* Skyen er et datasenter som ligger et-eller-
annet-sted i verden

* Den er tilgjengelig «over alt» og «alltid»

* Inneholder kopi av dine data (bilder,
dokumenter)

Hva er * Kobles til dine enheter via autentisering
(brukerid, passord, 2-faktor)

skylagring

* Du ma veere koblet til Internett
Kan ogsa kopiere asynkront

» Sgrger for at dine data sendes til alle dine
enheter

/
7
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Nettbrett

Mobiltelefon
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Hvordan virker det

Eksempel: Du har en mobiltelefon og en PC. Du
har koblet begge til en skytjeneste

1. Du tar et bilde med mobilen

2. Bildet blir automatisk lastet opp i skyen
(tar fa sekunder, dersom du er koblet pa
nett)

3. Duslar pa PC-en (eller nettbrettet) etterpa
Du logger deg pa skytjenesten (Skjer normalt
helt automatisk)

4. Du kan se bildet direkte pa PC-en




* Du mister ikke filene/bildene dine selv om du
mister/bytter enhet

e Du far automatisk sikkerhetskopi

FO rde\er Ved * Enklere a redigere og organisere bilder pa PC
a bruke

enn pa telefon
* Lett & lage «album» via sky-apper (f.eks.

skylagring Google foto, iCloud)

Manuelle og automatiske album

* Lett 2 spke opp bilder pa dato, person, objekt ,
mm

* Flere personer kan dele dokumenter/bilder/

> 4
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Ulemper
med

skylagring

e Du vet ikke hvor bildene/dokumentene dine
faktisk lagres

* Hva hvis leverandgren gar konkurs?
* Det koster, litt



Eksempel pa ulike bruksmater

* En person kan ha flere konti som kan benyttes
fra samme PC

* Flere enheter kan vaere koblet til samme konto
samtidig

Eks:

* Flere familiemedlemmer pa samme konto

* Flere familiemedlemmer pa hver sin
familiekonto

* En personlig konto og en jobb/skole-konto

 Flere konti for a bruke gratis lagringsplass
eller for a skille ulike saksomrader
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Aktuelle leverandarer

One Drive (MS 365) Microsoft 5GB

Google Foto/Disk/Mail Google 15 GB

iCloud Apple 5GB

Dropbox 2 GB

Telenor Min sky Telenor Ubegrenset med

telenor-abonnement

Telia sky Telia Ubegrenset med Telia
internett-abb

Det finnes andre ogsa. Dette er de vanligste for privatpersoner

Det er ikke noe i veien for & ha flere samtidig

100 GB: 20 kr

100 GB: 24 kr / 2 TB: 125 kr
50 GB: 12 kr / 200 GB: 39 kr
2 TB: ca 130 kr (10€)
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Takk for
meg!

Ikke glem at du
kan melde deg
inni

Seniornett.
Her og na!
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