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Bedrageri og svindel blir stadig mer 

utspekulert. Eldre er en målgruppe som 

svindlerne retter seg spesielt mot.

Svindlernes mål er å få tak i pengene dine



TENK DEG OM

Du ville ikke gitt bort husnøkkelen til noen 
fremmende som spør!

På samme måte må du aldri gi fra deg 
informasjon fra din BankID
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Sosial manipulasjon

Svindel kan avverges dersom du vet hvordan svindlere 
opererer. 

Svindlerne spiller på følelsesregisteret vårt for å skape troverdighet. 

Sosial manipulasjon brukes i nesten all mobil- og nettkriminalitet. Vær 
bevisst på dette, og du har allerede gjort veldig mye for å sikre deg. 
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Forskjellige svindelmetoder

• Phishing (fiske etter informasjon)

• Nettbanksvindel

• Misbruk av norske numre:

• Investeringsbedrageri

• Falske nettbutikker

• Kjærlighetssvindel eller noen som er i nød

• Tapte anrop fra utenlandske nummer

• Svindel ved hjemmebesøk
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Situasjonsrelatert svindel

Vær oppmerksom på at svindlerne 
hele tiden fornyer seg og benytter 
argumenter som passer til den 
situasjon vi befinner oss i.
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STOPP – TENK - SJEKK

Husk at seriøse aktører aldri vil be deg om 

BankID, brukernavn, passord eller

kortopplysninger via telefon, SMS eller e-post



Gode råd mot bedrageri og svindel

• Ikke gi koden og passordet til din BankID til noen som ber deg om dette, uansett 
hvem som spør. 

• Digital informasjon kan lett forfalskes – vurder alltid informasjonen nøye.

• Du trenger ikke sitte alene med disse vurderingene. Ring en god venn, noen i 
familien eller banken for å rådføre deg hvis du er i tvil

• Oppgi aldri sensitiv informasjon til noen som kontakter deg. Seriøse aktører ber 
deg aldri oppgi slik informasjon på telefon eller gjennom en lenke de sender deg på 
SMS eller på epost.

• Ikke stol på de som ringer, sender epost eller SMS og som sier at de skal hjelpe 
deg med din  PC. Dette er alltid svindel.

• Ikke invester penger eller tid på noe du ikke er 100 prosent sikker på at ikke er en 
svindel. Høres noe for godt ut til å være sant er det som regel det.
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Gode råd for digital sikkerhet
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• Husk å etablere en totrinnsbekreftelse på alle 

nettsider som tilbyr dette. Totrinnsbekreftelse 

(autentisering) er et ekstra sikkerhetsnivå for 

innlogging.

• Passord – hva velger du?

• Oppdatere enheter og begrense tilganger til det 

nødvendige

• Sjekk at vedlegg og lenker er trygge

• Ta sikkerhetskopi av telefonen din 

https://norsis.no – digital sikkerhet

https://norsis.no/


Beskytt deg mot svindel og ID-tyveri - Politiet.no

WWW.SVINDEL.NO
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https://www.politiet.no/rad/beskytt-deg-mot-svindel-og-id-tyveri/
http://www.svindel.no/
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Takk for meg

Spørsmål?


